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Maaritelmia

Ali-CA: CA, jonka varmenteiden allekirjoitusavaimen on allekirjoittanut toinen CA. Ali-CA:n toiminta maaraytyy
kyseisen toisen CA:n mukaan.

Aktivointitieto: Tunnusluku (esim. PIN-koodi), jolla Varmenteen haltija aktivoi yksityisen avaimensa.
Tunnusluku on annettava erikseen joka kerta kun avainta kaytetéan.

Allekirjoituksen luomisvaline, Signature Creation Device (SCD): Varmenne-SIM -kortti, USB-avain,
PKCS#12-tiedosto tai toimikortti, joka sisaltdaa Varmenteen haltijan yksityisen avaimen.

Asiakasorganisaatio: TeliaSonera Finland Oyj:n (jaljempé&na "Sonera”) yritysasiakas, joka kayttada Soneran
varmennepalveluita.

Avainpari: Varmenteen haltijan kayttssa oleva yksityinen avain ja siihen liittyva julkinen avain muodostavat
avainparin.

Issuer: Varmenteen kenttd, jossa maaritelladn varmenteen allekirjoittanut Varmentaja.

Julkinen avain, Public key: Varmenteen haltijalle kuuluvan asymmetrisen avainparin se 0sa, joka on
Luottavien osapuolten kaytossa.

Julkisen avaimen infrastruktuuri, Public Key Infrastructure (PKI): Infrastruktuuri, joka koostuu
ohjelmistosta, laitteistosta, henkiloista, politiikoista ja menettelytavoista, jotka hyddyntavat julkisen avaimen
salaustekniikkaa ja joiden avulla voidaan luoda, hallinnoida, sailyttaa, jakaa ja peruuttaa varmenteita [PKIX
Roadmap].

Luottava osapuoli: Osapuoli, joka luottaa varmenteessa oleviin tietoihin tehdessaan paatoksia [ISO/IEC
9594-8; ITU-T X.509].

Rekisterdijd, Registration Authority, (RA): Osapuoli, joka on vastuussa Varmenteen haltijan
tunnistamisesta, mutta joka ei allekirjoita tai mydnna varmenteita (ts., RA hoitaa tiettyja toimintoja
Varmentajan puolesta) [RFC 2527].

Rekisterdintivastaava: Henkild, joka suorittaa Rekistergijalle kuuluvia tehtavia vastuullaan mm.
Varmenteiden luonnin ja jakelun hyvaksynta.

Salaustekninen laite: Varmentajan kaytdssa oleva ohjelmistoa ja elektroniikkaa sisaltava laite, joka toteuttaa
salausteknisia algoritmeja ja jota kaytetdaan Varmentajan salausavainten luomisen, tallennuksen ja kaytdn
tietoturvan takaamiseksi.

Salaustekninen valine: Varmenteen haltijan kdytossé oleva véline, jolle hdnen yksityinen avaimensa on
tallennettu ja joka toteuttaa salausteknisid algoritmeja. Sonera PKI:ss& salaustekninen valine on toimikortti tai
USB avain, joka toimii allekirjoituksen luomisvéalineena.

SAP-tila: Matkapuhelinliittyma on SAP-tilassa silloin kun se on suljettu asiakkaan pyynndsté siten, etté se
voidaan viela palauttaa kayttoon. SAP-tila estdd matkapuhelinlittymasta kaiken tulevan ja léhtevén liikenteen.

Sonera: Termi tarkoittaa tdssa dokumentissa TeliaSonera Finland Oyj:ta.
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Sonera Class2 CA: Tama CA voi myontaa Ali-CA varmenteita. Ali-CA:n avain tallennetaan salaustekniseen
laitteeseen.

Sonera Class 1 -varmenne: Varmenne, joka mydnnetaan luonnolliselle henkildlle. Varmenne ja siihen
littyva yksityinen avain on tallennettu salaustekniselle vélineelle. (Kaytetdan jatkossa lyhennettd "Class 1".)

Sonera Class 2 -varmenne: Varmenne, joka myénnetéén luonnolliselle henkildlle tai Laitteelle. Varmenne ja
siihen liittyva yksityinen avain on tallennettu ohjelmistoon. (Kaytetdan jatkossa lyhennettd "Class 2".)

Sonera Mobiilivarmenne: Varmenne, joka myonnetaan luonnolliselle henkildlle. Varmenteeseen liittyva
yksityinen avain on tallennettu Varmenne-SIM -kortille. (Kaytetaan jatkossa lyhennetta "Mobiilivarmenne”.)

Sonera PKI: Infrastruktuuri, joka koostuu ohjelmistosta, laitteistosta, kaytannoéista, menettelytavoista ja
politiikoista, joita hallinnoi Sonera CA. Sonera PKI:n avulla pystytdan tarjoamaan julkisen avaimen
jarjestelmaé ja varmennusmenettelyja kayttavia turvapalveluita.

Sulkulista, Certificate Revocation List, (CRL): Lista, joka siséltaa tietyn varmentajan myodntamien
peruutettujen varmenteiden sarjanumerot seka muuta peruuttamiseen liittyvaa tietoa.

Sulkulistapalvelu: Palvelu, josta Luottavat osapuolet voivat tarkistaa onko varmenne peruutettu (esim.
hakemisto).

Sulkupalvelu: Osapuoli, joka hoitaa varmenteiden peruuttamispyyntdjen vastaanottamisen ja lahettaa
oikeutetut peruuttamispyynnét edelleen Varmentajalle.

Sahkdinen allekirjoitus: Sahkoisessd muodossa oleva tieto, joka on liitetty tai joka loogisesti liittyy muuhun
séhkoiseen tietoon ja jota kaytetéén allekirjoittajan henkildllisyyden todentamisen vélineena [SAK Laki].

Tietovarasto: Jarjestelmd, johon Varmentaja on tallentanut varmennustoimintaansa liittyvat julkiset
dokumentit ja josta ne ovat noudettavissa. Varmenteisiin liittyvan tietovarastoon paésee internetin kautta ja
se sijaitsee osoitteessa http://support.partnergate.sonera.com/.

Tilaaja: Yhden tai useamman Varmenteen haltijan puolesta toimiva Varmentajan asiakas. Varmenteen haltija
voi olla Tilaaja joka toimii omasta puolestaan. [ETSI TS 101 456 v1.2.1]

Varmenne, Certificate: Varmenteen haltijan julkinen avain sek& muuta tietoa allekirjoitettuna Varmentajan
yksityiselld avaimella siten, etté niité ei voi vaarentda. [ISO/IEC 9594-8; ITU-T X.509]

Varmennepolitiiikka, Certificate Policy (CP): Sddnndsdokumentti, joka maarittelee varmenteen
soveltuvuuden tietylle kayttadjaryhmalle ja / tai tietyntyyppisiin sovelluksiin, joilla on yhteiset
tietoturvavaatimukset. [ISO/IEC 9594-8; ITU-T X.509]

Varmennepolitiikkayksikk®, Policy Authority: Varmentajan yksikko, joka maarittelee, hyvaksyy ja yllapitaa
varmennepolitiikkaa seka valvoo sovellettuja kaytantoja.

Varmennuskaytantd, Certification Practice Statement (CPS): Dokumentti kdytannoista, joita Varmentaja
noudattaa myontdessaan varmenteita [RFC 2527].

Varmentaja, Certification Authority (CA): Osapuoli, johon yksi tai useampi kayttaja luottaa varmenteiden
luomisessa ja myontadmisessd. Varmentaja voi myds mahdollisesti luoda kayttajien avaimet. [ISO/IEC 9594-
8; ITU-T X.509]. Tassa politikassa Varmentaja on TeliaSonera Finland Oyj.

Varmenteen hakija: Henkilo, jolle haetaan varmennetta. Varmenteen myontamisen jalkeen kutsutaan
nimella Varmenteen haltija.
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Varmenteen haltija: Varmenteessa mainittua julkista avainta vastaavan yksityisen avaimen (varmenteessa
mainittu) haltija. [ETSI TS 101 456 v1.2.1] Varmenteen haltija voi olla myos laite (tietojarjestelman
komponentti tai ohjelmisto joista kdytetdan jatkossa nimitysta "Laite”).

Varmenteen valmistaja, Certificate Manufacturer (CM): Osapuoli, joka on vastuussa maaritellyin osin
Varmentajan allekirjoittamien varmenteiden tai allekirjoituksen luomisvélineen valmistuksesta ja/tai
toimituksesta. Sonera PKIl:ssa Varmenteen valmistajana on esim. Korttivalmistaja.

Yksityinen avain: Varmenteen haltijalle kuuluvan asymmetrisen avainparin se osa, jota vain kyseinen henkild
tai Laite voi kayttaa siihen liittyvan aktivointitiedon avulla.
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1 Johdanto

1.1 Yleista

Varmennuskaytantt (CPS, Certification Practice Statement) on varmentajan (CA, Certification Authority)
kuvaus kaytanndista, joita se noudattaa varmenteita myontaessdan. Taman varmennuskaytannon
tarkoituksena on kuvata menettelytavat, joita Sonera-varmentaja (Sonera Classl CA, Sonera Class2 CA,
Sonera Mobile Class1 CA) kayttaa varmenteita myontdessaan ja joita kaikkien varmenteen hakijoiden,
tilaajien, haltijoiden ja kayttajien tulee noudattaa naiden varmenteiden yhteydessa. Taman
varmennuskaytadnnon rakenne perustuu dokumenttiin RFC 2527 "Certificate Policy and Certification Practices
Framework”.

Varmenteita voidaan kayttaa tunnistamiseen seka kiistamattémyyden, eheyden ja luottamuksellisuuden
varmistamiseen.

Varmentaja voi luoda Ali-CA:ita Sonera Class2 CA:n alle huolimatta siitd mita tassa politikassa myéhemmin
maaritellaan. Taman politikan maaraykset ja kaytannoét eivat koske Ali-CA varmenteita vaan ainoastaan
kayttaja- ja laitevarmenteita. Ali-CA:n my6ntadmia varmenteita koskevat maaraykset ja kaytannot maaritellaan
aina Ali-CA:n omassa varmennekaytanndssa.

Politiikat, jotka ohjaavat Sonera CA:n (myéhemmin "Varmentaja”) palveluiden toteuttamista ja yllapitoa ja
maarittelevat séannot varmenteiden hakemiselle, mydntéamiselle ja kéaytdlle, on kuvattu varmennepolitiikoissa:

"TeliaSonera Finland CP-Class1”, "TeliaSonera Finland CP-Class2” ja "TeliaSonera Finland Mobiili-CP-1".
Varmentaja myontaa varmenteet kyseisissa varmennepolitikoissa madriteltyjen turvavaatimusten mukaisesti.

1.2 Dokumentin tunnus

Taman varmennuskaytannén nimi on “Sonera CA, Varmennuskaytant6” ja sen tunnus on “TeliaSonera
Finland CPS-1v. 2.2". Tata varmennuskaytantéa hallinnoi Soneran Varmennepolitiikkayksikkd.

1.3 Osapuolet ja soveltamisala

1.3.1 Varmentaja (CA)

Taman varmennuskaytanndn mukaisesti toimiva Varmentaja on TeliaSonera Finland Oyj. Varmentajan
myontadmien varmenteiden Issuer-kentdssa on Varmentajan nimena vaihtoehtoisesti:

Sonera Classl CA
Sonera Class2 CA
Sonera Mobile Class1 CA

Varmenteiden myontamisen ja julkaisemisen lisdksi Varmentaja huolehtii myds varmenteiden Sulkupalvelusta
ja Sulkulistapalvelusta.
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1.3.2 Varmenteen valmistaja

Varmenteen valmistajaksi kutsutaan Varmentajan alihankkijaa, joka on osallisena varmennepalveluiden
tuottamisessa jossain muussa kuin Rekisterdijan roolissa. Myos kayttdessaan Varmenteen valmistajia
alihankkijoinaan Varmentaja on kuitenkin viime kddessé vastuussa varmennepalvelusta kokonaisuutenaan.

1.3.3 Rekisteroija (RA)

Rekisterdijina voivat toimia Varmentajan omaan organisaatioon kuuluvat rekisterdintitoimintaan valtuutetut
yksikot, Varmentajan valtuuttamat varmennepalveluiden asiakkaina toimivat asiakasorganisaatiot tai muut
sopimuksilla Rekisterdijat velvoitetaan noudattamaan tatd varmennuskaytantdd omalta osaltaan. Varmentaja
kantaa kuitenkin viime k&dessa kokonaisvastuun myodnnetyista varmenteista.

Rekisterdintiin liittyvd osuus Varmentajan kokonaisvastuusta voidaan Varmentajan ja Luottavan osapuolen
vélisella sopimuksella kuitenkin siirtdé Luottavalle osapuolelle silloin, kun tdma toimii myds Rekisterdijana.
Asiakasorganisaatio voi ottaa sopimuksella kantaakseen erikseen maéariteltdvan osan Varmentajan
rekisterdintiin liittyvasté vastuusta silloin, kun Varmenteen hakijat ovat sopimussuhteessa
asiakasorganisaatioon ja varmenteiden kaytto liittyy asiakasorganisaation toimintoihin.

1.3.4 Varmenteen haltija

Varmenteen haltija voi olla luonnollinen henkil, jonka yksinomaiseen kayttdon varmenteen siséaltamaa julkista
avainta vastaava yksityinen avain on tarkoitettu, tai Laite, jolla oleva ohjelmisto pystyy kdyttdmaan Laitteelle
tallennettua yksityista avainta.

1.3.5 Tilaaja

Tilaaja tekee Varmentajan kanssa sopimuksen varmenteen luomisesta ja kayttdonotosta joko itselleen tai
edustamalleen luonnolliselle henkildlle tai hallinnassaan olevalle Laitteelle (Varmenteen haltija). Tilaaja
vastaa siita, ettd Varmenteen haltija noudattaa tdssa varmennuskaytannéssa maariteltyja velvoitteita seka
varmennepalvelun ehtoja.

1.3.6 Luottava osapuoli

Luottava osapuoli on asiakasorganisaatio, joka hyddyntaa varmenteita yrityksen sisaisen tai ulkoisen
toiminnan turvaamisessa. Luottava osapuoli voi olla myds asiakasorganisaation kanssa asioiva yritys,
organisaatio tai yksityishenkil®.

1.3.7 Sopimussuhteet

Varmentaja on sopimussuhteessa asiakasorganisaatioon, seka kaikkiin osapuoliin, jotka suorittavat
Varmentajan toimintaan kuuluvia tehtavid. Sopimuksista tulee kayda selkeasti ilmi osapuolten oikeudet ja
velvollisuudet, erityisesti varmennustoiminnan edellyttdmat turvavaatimukset.
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1.3.8 Soveltamisala

Sonera CA myontaa kolmeen eri luokkaan kuuluvia varmenteita: toimikorttiin tai USB-avaimeen liittyvia
tokenvarmenteita, ohjelmistovarmenteita seka Varmenne-SIM -korttiin liittyvid mobiilivarmenteita.
Varmenneluokkaa koskevat kayttotarkoitukset on rajattu tarkemmin kunkin varmenneluokan omassa
varmennepolitiikassa.

Varmenteita kaytetddn mm. seuraavien teknologioiden yhteydessa:

VPN palvelut
SSL
Allekirjoitukset
Tunnistautuminen
Sahkopostisalaus

Tilaajan ja Varmentajan vélisessa sopimuksessa saattaa olla avainten kayttotarkoituksiin liittyvid rajoituksia,
jotka tulee ottaa huomioon varmenteita kaytettdessa.

1.4 Yhteystiedot

Tata varmennuskaytantda hallinnoi Varmentajan Varmennepolitiikkayksikko.

Varmentajan Varmennepolitiikkayksikkd huolehtii my6s siité ettd varmennuskaytanto toteuttaa kaikki
varmennepolitiikoissa "TeliaSonera Finland CP-Class1”, "TeliaSonera Finland CP-Class2” ja "TeliaSonera
Finland Mobiili-CP-1" maaritellyt vaatimukset.

Varmennepolitiikkayksikén yhteystiedot:

TELIASONERA FINLAND OYJ
00051 SONERA
Puhelin: +358 (0) 20401

Yhteyshenkild varmennuskaytantdon liittyvissa asioissa:

Sonera CA Tuotepaallikkd
Sahkoposti: cainfo@sonera.com
Puhelin: +358 (0) 20401

Asiakaspalvelu: +358 (0) 800 17000 (ma-pe klo 8-21 ja la 9-16.30)
Tekninen asiakaspalvelu (24 h): +358 (0) 800 19101 (ma-pe klo 8-21 ja
la 9-16.30)

Sulkupalvelu: +358 (0) 800 156677 (24h)

Internet: http://support.partnergate.sonera.com/
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2 Yleiset saannokset

2.1 Velvollisuudet

Osapuolten yleiset velvollisuudet on maaritelty varmennepolitikoissa (kappaleet 2.1.1 — 2.1.4).

Tilaajalle on varmennepolitiikoissa asetettu velvollisuus huolehtia siita etta Varmenteen haltija sitoutuu télle
asetettuihin velvollisuuksiin. Tilaajan tulee ohjeistaa Varmenteen haltijaa seuraavien velovollisuuksien
tayttamisessa:

- Varmenteen hakijan tulee rekisterdinnin yhteydessa antaa riittavat ja oikeat tiedot varmenteen hakemista
varten.

- Varmenteen haltijan tulee kayttéa yksityisté avaintaan vain Tilaajan hyvaksymiin tarkoituksiin

- Varmenteen haltijalla on velvollisuus sailyttda yksityinen avaimensa seka sen aktivointiin tarvittava PIN-
koodi silla tavalla suojattuina etteivat ne katoa, paljastu tai joudu ulkopuolisten kasiin.

- Varmenteen haltijan tulee viipymatta tehda ilmoitus Tilaajan ohjeistuksen mukaan joko suoraan
Varmentajalle tai oman organisaationsa Rekisterdintivastaavalle, jos han epéilee ettd hanen yksityinen
avaimensa tai PIN-koodinsa saattaa olla jonkun toisen hallussa tai jos han tietda ettéd varmenteessa
olevat tiedot eivat enaa pade.

- Jos Varmenteen haltija epéilee tai tietdd yksityisen avaimensa tai PIN-koodinsa paljastuneen
ulkopuolisille, hanen on lopetettava niiden kaytto valittomasti.

Varmentajan laatima dokumentti "Soneran varmennepalvelut, Asiakkaan vastuut” sisdltdd myts Varmenteen
haltijoille annettavaa ohjeistusta.

2.2 Vahingonkorvausvastuu

2.2.1 Varmentajan vastuun rajoitukset

Varmentaja ei vastaa oikeustoimista tai muista sitoumuksista, jotka syntyvat varmennetta kaytettédessa.
Varmentaja ei vastaa valillisisté vahingoista.
Varmentaja ei vastaa vahingoista, jotka johtuvat ylivoimaisesta esteesta.

Varmentaja ei vastaa mahdollisista sopimuksen tai kayttéehtojen vastaisesta varmenteen kaytdsta
aiheutuvista vahingoista.

Varmentaja ei vastaa yksityisten avainten tai niiden kayttdon vaadittavien tunnuslukujen paljastumisen
seurauksena syntyvista vahingoista.

Varmentaja ei vastaa yleisten tietoliikenneyhteyksien tai -verkkojen toimimattomuudesta johtuvasta
varmennepalveluiden kayton estymisesta.

Mikali varmennepalveluiden kayttdon tarvittavissa Varmentajan omistamissa vélineissa havaitaan virheité tai
puutteellisuuksia, jotka vaikuttavat haitallisesti palveluiden kayttdon, Varmentajalla on oikeus vaihtaa kyseiset
valineet.

Varmentaja ei vastaa varmennepalveluiden kayttdon tarvittavien Varmenteen haltijan tai asiakasorganisaation
laitteiden tai ohjelmistojen toimivuudesta, turvallisuudesta tai soveltuvuudesta varmennepalveluiden kayttdon.
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2.3 Taloudellinen vastuu
Taloudellinen vastuu on kuvattu varmennepolitiikoissa.
2.4 Asiakaspalautteet

Valitusten kasittelysséa noudatetaan Soneran palveluiden yleisia toimitusehtoja yritysasiakkaille.

2.5 Varmennuskaytannon tulkinta ja taytantodnpano

2.5.1 Sovellettava laki

Varmennepalveluihin sovelletaan Suomen lakia.

2.5.2 Menettelyt riitatilanteissa

Mikéli asiakasorganisaation ja Varmentajan valilla syntyy varmennepalveluihin liittyvia erimielisyyksia, ne
pyritdan ensisijaisesti sopimaan neuvotteluin. Mikali erimielisyyksista ei paasta sopimukseen, riita ratkaistaan
yksijasenisessa valimiesmenettelyssa.

2.6 Maksut

Varmennepalveluista peritdédn asiakasorganisaation ja Varmentajan valisen sopimuksen mukaiset maksut.

Luottavalla osapuolella on kuitenkin pdésy Sulkulistapalveluun veloituksetta.

2.6.1 Maksujen palautukset

Maksujen palautuksissa noudatetaan Soneran palveluiden yleisia toimitusehtoja yritysasiakkaille.
Paasaantoisesti Varmentaja ei palauta asiakasorganisaation jo maksamia maksuja.
Vahingonkorvausvastuisiin liittyvéat rajoitukset on mainittu tdman dokumentin kappaleessa 2.2
"Vahingonkorvausvastuu” varmenteen osalta, ja yleiset rajoitukset on mainittu Soneran palveluiden yleisissa
toimitusehdoissa yritysasiakkaille kappaleessa 9.2.

2.7 Tietojen julkaiseminen ja tietovarastot

Julkaistavat tiedot ovat tietovarastossa saatavilla 24 tuntia paivassa, 7 paivana viikossa, lukuunottamatta
tarpeellisia huoltokatkoksia. Varmentaja ei vastaa kayttajan kokemasta palvelun saatavuudesta, mikali vika
tai katkos ilmenee Varmentajasta riippumattomissa jarjestelmissa tai palveluissa.

2.7.1 Varmentajan tiedot ja tietovarastot
Seuraavat varmenteet ovat Luottavien osapuolten saatavilla Varmentajan yllapitaméasta hakemistosta:
- Varmentajan varmenteet,

- voimassa olevat Varmenteen haltijoiden varmenteet, mikali nain on Tilaajan kanssa sovittu.
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Useissa Soneran tietoturvapalveluissa, joissa hyddynnetdan varmenteita, palveluntarjoaja huolehtii Luottavan
osapuolen puolesta varmenteiden tarkistukset.

Varmentaja julkaisee vamenteiden sulkulistat kappaleen 4.4.5 "Sulkulistojen julkaisu” mukaisesti LDAP-
hakemistossa. Sulkulistojen osoitteet on annettu kappaleessa 4.4.6 "Sulkulistan tarkistamisvelvollisuus” ja ne
[6ytyvat myds varmenteen CRL Distribution Point -kentésta.

Seuraavat Varmentajan tiedot ja varmennepalvelua koskevat tiedot ovat julkisesti saatavilla internetin kautta
osoitteesta http://support.partnergate.sonera.com/:

- voimassa oleva varmennepolitiikka (CP) ja sen edelliset julkaistut versiot

- voimassa oleva varmennuskaytantd (CPS) ja sen edelliset julkaistut versiot
- dokumentti "Soneran varmennepalvelut, Asiakkaan vastuut”

- Soneran tietoturvapalveluiden asiakasrekisterin rekisteriseloste

- Varmentajan varmenteet

2.7.2 Tietojen julkaisemisaika

Julkisesti saatavilla olevat tiedot on asetettu saataville pysyvasti. Tietojen paivitys edelld mainitulle
Varmentajan www-sivulle suoritetaan valittémasti, kun niihin on tullut muutoksia.

Varmenteet julkaistaan valittomasti nilden myéntadmisen jalkeen, mikali julkaisusta on Tilaajan kanssa sovittu.

Varmenteiden sulkulistat julkaistaan vahintdan kerran vuorokaudessa. Sulkulistan voimassaoloaika on 48
tuntia.

2.7.3 Paasynvalvonta

Varmentajan www-sivut ovat julkisesti saatavilla internetissé. Sulkulista on vapaasti saatavilla Varmentajan
LDAP-hakemistosta. Varmenteet, jotka on julkaistu hakemistossa, ovat Luottavien osapuolten saatavilla.

2.8 Toiminnan auditointi

2.8.1 Varmentajan itse suorittamat tarkastukset

Varmentaja valvoo varmennusjarjestelman lokitietoja seuraamalla sek& satunnaisin tarkastuksin oman
toimintansa eri osa-alueiden tietoturvallisuutta. Sisdisessa auditoinnissa voidaan kayttaa hyvaksi myds
Soneran yritysturvallisuusyksikon resursseja. Varmentaja voi myds tarkastaa asiakasorganisaatioissa
toimivien Rekisterdijien toimintaa. Mikali Varmentajan suorittamissa tarkastuksissa ilmenee puutteita,
Varmentaja ryhtyy tarvittaviin toimenpiteisiin niiden korjaamiseksi.

Varmentajan alihankkijoilla on kaytdssa myés omia auditointiohjelmia.
2.8.2 Ulkopuolisen auditoijan suorittama auditointi

Varmentajan toiminta auditoidaan vahintd&n vuosittain ulkopuolisen auditoijan toimesta. Auditoinnissa
selvitetdédn, toimiiko Varmentaja julkaisemiensa varmennepolitikan ja varmennuskaytannén mukaisesti ja
noudattaako se maarittelemaansa tietoturvapolitikkaa. Auditoinnissa kaydaan lapi kaikki
varmennustoiminnan prosessit, Varmentajan kayttamat jarjestelmat seka organisaatio. Auditointi kattaa myds
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asiakasorganisaatioissa toimivia Rekisterdijia. Ulkopuolinen auditointi teetetdén saanndllisesti seké aina kun
prosesseihin tai jarjestelmiin tehddén merkittavia muutoksia.

Varmentajan alihankkijat kayttavat mm. standardin BS7799 mukaista kolmannen osapuolen suorittamaa
auditointia.

2.8.2.1 Auditoija ja vaadittu patevyys
Varmentajan hyvéksyman auditoijan tulee olla riippumaton, tunnettu ja hyvamaineinen alan yritys. Auditoijalta

edellytetaan riittavaa asiantuntemusta ja perehtyneisyyttéa PKI-teknologioiden hyddyntamiseen ja
varmennustoiminnan auditointiin.

2.8.2.2 Toimenpiteet puutteen havaitsemisen jalkeen

Auditoija toimittaa raportin auditoinnin tuloksista Varmentajalle. Mikali toiminnassa on havaittu puutteita,
Varmentaja ryhtyy toimenpiteisiin niiden korjaamiseksi.

Varmentajan omassa toiminnassa havaittujen puutteiden korjaamiseksi laaditaan suunnitelma, johon
siséltyvat korjausaikataulut maaraytyvat puutteen vakavuuden ja korjaustoimenpiteen vaatiman ajan
perusteella.

Miké&li puutteita on havaittu Varmentajan alihankkijoiden toiminnassa, naista tiedotetaan asianomaisille ja
alihankkijaa edellytetddn korjaamaan puutteet kohtuullisen ajan kuluessa.

Mikéli auditoinnista seuraa muutostarpeita varmennepolitikkaan tai varmennuskaytantéon, naista tiedotetaan
kyseisen dokumentin kappaleessa 8. kuvattujen menettelyjen mukaisesti.

2.8.2.3 Tuloksista tiedottaminen
Auditoijan antama raportti on tarkoitettu Varmentajan sisédiseen kayttéon. Varmentaja voi tiedottaa

alihankkijalle tAm&n oman toiminnan auditoinnin tuloksista. Raportista voidaan tiedottaa kolmansille
osapuolille tai se voidaan julkaista osittain tai kokonaan Varmentajan organisaation johdon paatoksella.

2.9 Salassapitopolitiikka

2.9.1 Luottamukselliset tiedot

Tilaajia ja Varmenteen haltijoita koskevat tiedot, jotka Varmentaja ja Rekisterdija saavat rekisterdinnin
yhteydessé, ovat luottamuksellista tietoa. Luottamuksellisten tietojen salassapidossa noudatetaan Suomen
lakia sekd osapuolten vélilla mahdollisesti solmittuja salassapitosopimuksia. Varmentaja luovuttaa
varmennustoiminnan yhteydessa kerattyja ja syntyneita tietoja Suomen lain sallimissa ja velvoittamissa
rajoissa.

2.9.2 Tiedot, joita ei pideta luottamuksellisina

Varmenteiden siséltamia tietoja ei pideta luottamuksellisina tietoina.

Myds sulkulistan sisaltdmat tiedot ovat julkisia. Sulkulistalla ei julkaista varmenteen haltijan tunnistetietoja,
vaan peruutettu varmenne tunnistetaan sen sarjanumeron perusteella.
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2.9.3 Tietojen luovutus viranomaisille

Varmentaja luovuttaa varmennustoiminnan yhteydessa kerattyja ja syntyneita tietoja viranomaisille ainoastaan
Suomen lain sallimissa ja velvoittamissa rajoissa.

2.9.4 Tietojen luovutus Varmenteen haltijalle
Varmenteen haltijalla on oikeus saada hanta koskevia tietoja mm. henkilétietolakiin perustuen.
2.10 Immateriaalioikeudet

Immateriaalioikeudet on kuvattu varmennepolitiikoissa kappaleessa 2.10.
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3 Tunnistaminen

3.1 Nimeamiskaytantd Varmentajan varmenteissa

Tama varmennuskaytanto toteuttaa useita eri varmennepolitiikkoja, joista jokaista varten on oma
yksikasitteinen Varmentajan nimi.

Varmentajan varmenteessa Varmentajan yksikasitteisend nimena kaytetdan seka "Issuer”’- etta "Subject’—
kentassa X.501:n mukaista Distinguished Name (DN) —nimea joka siséltéda seuraavat attribuutit:

- kutsumanimi (commonName, CN),
- organisaatio (organizationName, O)

Attribuuttien tarkka sisaltd on kuvattu kussakin varmennepolitiikassa.

3.2 Uuden Varmenteen haltijan rekisterdinti

3.2.1 Varmenteen haltijan nimeaminen

Varmenteessa oleva Varmenteen haltijan nimi voi koostua seuraavista osista:

- kutsumanimi (commonName, CN),

- etunimi (givenName, GN)

- sukunimi (Surname, S)

- sarjanumero (serialNumber, SN),

- organisaatio (organizationName, O),

- organisaatioyksikko (organizationalUnitName, OU),
- maa (countryName, C),

- paikkakunta (Location),

- valtion nimi (State),

Edellda mainituista osista pakollisia kaikissa varmenteissa ovat CN ja O. Varmentaja vastaa aina o-arvon
maarittelystd. Muut varmenteen arvot ovat asiakkaan maariteltavissa.

Varmenteen haltijan nimeen voidaan sisallyttaa tarvittaessa myds muita osia.

Kunkin varmennetyypin omassa varmennepolitikassa on kuvattu tarkemmin nimen osien kaytto.
3.2.2 Nimien merkitykset ja tulkinta

Nimien merkitykset ja tulkinta on kuvattu kunkin varmennetyypin varmennepolitikassa.

3.2.3 Nimien yksikasitteisyys

Nimien yksikasitteisyyteen liittyvat vaatimukset on maaritelty varmennepolitiikoissa.
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3.2.4 Nimierimielisyyksien ratkaisumenettely
Nimierimielisyyksien ratkaisumenettely on méaritelty varmennepolitiikoissa.
3.2.5 Organisaation tunnistaminen

Uusi asiakasorganisaatio tunnistetaan tilauksessa tai sopimuksessa olevien tietojen pohjalta tarkistamalla
yrityksen olemassaolo ja Y-tunnus tai vastaava tunniste kolmannen osapuolen yllapitamasta tietokannasta.
Tilauksessa tai sopimuksessa on maariteltyna Tilaajan hallinnollinen yhteyshenkild, joka maarittelee
tarvittavat valtuudet asiakasorganisaatiossa. Yhteyshenkilon aitous varmistetaan soittamalla talle
asiakasorganisaation vaihteen numeron kautta, tai vaihteen puuttuessa johonkin muuhun organisaatiolle
kuuluvaan numeroon, joka haetaan kolmannen osapuolen yllapitdmasta luettelosta.

3.2.5.1 Asiakasorganisaatiossa toimivan Rekisterdintivastaavan tunnistaminen

Asiakasorganisaation hallinnollinen yhteyshenkil® voi tilata organisaatiolleen oikeuden myéntaa o-arvoltaan
organisaatiota kuvaavia ja sovitun mukaisia varmenteita. Taman jalkeen varmentaja myontaa varmenteita
seuraavien ehtojen mukaisesti.

Class 1

Rekisterdintivastaavan tunnistaminen rekisterointioikeuksia annettaessa suoritetaan asiakasorganisaatiossa.
Asiakasorganisaation hallinnollinen yhteyshenkild voi valtuuttaa rekisterdintivastaavia organisaatioonsa
toimittamalla Varmentajalle kirjallisena allekirjoittamansa valtuutuksen Valtuutus sisaltaa myos
Rekisterdintivastaavan allekirjoituksen, mikali tama tilaa jatkossa varmenteita kasin allekirjoittamillaan
lomakkeilla. Samalla toimitetaan Rekisterdintivastaavan varmennehakemustiedot. Asiakasorganisaation
Rekisterdintivastaavalla on oikeus maéritelld organisaatioon uusia Rekisterdintivastaavia ja kaynnistaa naiden
varmenteiden haku.

Varmenteen haltijoita rekistergitdessé Rekisterdintivastaava tunnistetaan joko varmenteiden tilauslomakkeella
olevasta allekirjoituksesta tai Sonera Class 1 -varmenteen tai Sonera Mobiilivarmenteen avulla.

Class 2

Rekisterdintivastaavan tunnistaminen rekisterointioikeuksia annettaessa suoritetaan asiakasorganisaatiossa.
Asiakasorganisaation hallinnollinen yhteyshenkild voi valtuuttaa rekisterdintivastaavia organisaatioonsa
toimittamalla Varmentajalle kirjallisena allekirjoittamansa valtuutuksen. Valtuutus sisaltaa myos rekisterdinti-
vastaavan allekirjoituksen, mikali tama tilaa jatkossa varmenteita kasin allekirjoittamillaan lomakkeilla.
Samalla toimitetaan Rekisterdintivastaavan varmennehakemustiedot (paitsi jos Rekisterdintivastaavan
tunnistukseen kaytetdaan pelkkaa kayttajatunnus/salasanayhdistelmad). Asiakasorganisaation
Rekisterdintivastaavalla on oikeus maaritelld organisaatioon uusia Rekisterdintivastaavia ja kaynnistaa naiden
varmenteiden haku tai hakea ndille kayttajatunnukset ja salasanat.

Varmenteen haltijoita rekisterditdessé Rekisterdintivastaava tunnistetaan Sonera CA:n mydntaman
varmenteen avulla, varmenteiden tilauslomakkeella olevasta allekirjoituksesta tai kayttajatunnuksen ja
salasanan ja mahdollisen kertakéyttésalasanan perusteella. Varmenteen haltijoita rekisterditdessa voidaan
myo6s kayttdé Sonera CA:n tunnistamaa rekistergdintijarjestelmaa. Jarjestelman kaytto vaatii
rekisterdintivastaavien tunnistamisen.

Mobiilivarmenne

Rekisterdintivastaavan tunnistaminen rekisterdintioikeuksia annettaessa suoritetaan asiakasorganisaatiossa.
Organisaation ensimmaiset Rekisterdintivastaavat nimetéén ja heidéan varmennehakemustietonsa annetaan
varmennepalveluiden sopimuksessa. Rekisterdintivastaavalla on oikeus madritella organisaatioon uusia
Rekisterdintivastaavia tai poistaa Rekisterdintivastaavan oikeudet kayttden Varmentajan toimittamaa tytkalua,
jolloin h&net tunnistetaan Sonera Mobiilivarmenteen perusteella. Kun Rekisterdintivastaavalle luovutetaan
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hanen yksityiset avaimet sisaltava Varmenne-SIM -korttinsa, hanen henkiléllisyytensa tarkistetaan
henkildllisyyden osoittavasta todistuksesta.

Kun valtuutettu Rekisterdintivastaava suorittaa Varmenteen haltijoiden rekisterdintia, hanet tunnistetaan
erikseen jokaisen henkildn rekisterdinnin yhteydessa Sonera Mobiilivarmenteen avulla.

3.2.5.2 Tunnistaminen haettaessa varmennetta Laitteelle

Asiakasorganisaatio voi hakea varmennetta Laitteelle ilman ettd organisaatiolle on méaaritelty
Rekisterdintivastaavaa. Asiakasorganisaatio ja hallinnollinen yhteyshenkil6 tunnistetaan tilauksen tietojen
perusteella kuten kappaleen 3.2.5 "Organisaation tunnistaminen” alussa on kuvattu. Palvelinvarmenteiden
osalta tarkistetaan kolmannen osapuolen yllapitamasta tietokannasta, etta tilauksessa mainittu laitteen IP-
osoite tai domain-nimi (verkkotunnus) kuuluu tilauksen tehneelle organisaatiolle tai tdiman valtuuttamalle
palveluntarjoajalle.

Kun Varmentajan omat valtuutetut henkilét hakevat Soneran tietoturvapalveluiden vaatimia palvelimien
kayttamia laitevarmenteita, tunnistus tapahtuu padsaantodisesti varmenteen avulla. Vaihtoehtoisesti
varmenteen haussa voidaan kayttaa Varmentajan sovellusta, jonka kayttdoikeudet on rajattu tietyille
henkildille ja joka edellyttad henkilékohtaisten kayttajatunnusten ja salasanojen kayttoa.

3.2.6 Varmenteen hakijan henkilollisyyden ja nimen tarkistaminen

Varmenteen hakijan henkildllisyyden ja nimen tarkistaminen tapahtuu asiakasorganisaatioissa toimivien
Rekisterdintivastaavien toimesta. Rekisterdintivastaavan vastuulla on myds varmistua siita ettd Varmenteen
hakijalla on asiakasorganisaatiolta saatu oikeus hakea varmennetta. Rekisterdintivastaavilla on velvollisuus
noudattaa rekisterdinnissd Varmentajan antamia ohjeita, jotka sisaltyvat dokumenttiin "Soneran
varmennepalvelut, Asiakkaan vastuut”.

Class 1 ja Class 2

Henkil6llisyyden ja nimen tarkistamisessa kaytetaan hyvaksi asiakasorganisaation henkildstostaan tai
sopimussuhteessa olevista partnereistaan aiemmin tallentamia tietoja tai Rekisteréintivastaava tarkistaa tiedot
Varmenteen hakijan henkilllisyyden osoittavasta todistuksesta.

Mobiilivarmenne
Rekisterdintivastaava tarkistaa Varmenteen hakijan henkil6llisyyden ja nimen kuvallisesta voimassa olevasta
henkildllisyyden osoittavasta todistuksesta, josta tulee ilmeta sen voimassaolon paattymisajankohta.

3.2.7 Yksityisen avaimen hallussapidon todentaminen

Class 1 ja Class 2

Mikéli Varmentaja ei luo Varmenteen haltijan avainparia vaan se luodaan asiakasorganisaatiossa, Varmentaja
voi todentaa yksityisen avaimen hallussapidon tarkistamalla varmennepyynnén mukana tulevan sahkoisen
allekirjoituksen. Pyyntd hyvaksytdan vain jos se on allekirjoitettu yksityisella avaimella, joka vastaa
varmennettavaksi pyydettavéaa julkista avainta.

Mobiilivarmenne

Asiakasorganisaatiossa Rekisterdintivastaava todentaa yksityisen avaimen hallussapidon. Rekisterdinti-
vastaava varmistaa Varmenteen hakijan henkiléllisyyden todennettuaan, etta talla on hallussaan yksityisen
avaimen sisaltéava Varmenne-SIM-kortti, ja kdynnistaa varmenteen haun kyseista yksityista avainta
vastaavalle julkiselle avaimelle ja kyseiselle Varmenteen hakijalle.
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3.3 Varmenteen uusiminen, uuden avainparin luonti ja tietojen paivitys

Kun varmenne uusitaan, varmennepyynndn/-tilauksen toimittaneen Rekisterdintivastaavan tunnistus tehdaan
samalla tavalla kuin Varmenteen haltijan ensimmaistéa varmennetta haettaessa. Asiakasorganisaatioiden
Rekisterdintivastaavilla on myds varmenteita uusittaessa velvollisuus noudattaa rekisterdinnissd dokumenttia
"Soneran varmennepalvelut, Asiakkaan vastuut”.

Class 1

Kun varmenteen voimassaoloaika on paattymassa tai jos varmenteessa olevat tiedot eivat enaa pade,
varmenne voidaan uusia. Asiakasorganisaation Rekisterdintivastaavan vastuulla on varmistua siita, etta
varmenteen uusimiselle ei ole esteitd. Rekisterdintivastaava vastaa myds varmenteeseen tulevien tietojen
oikeellisuudesta. Mikali Varmenteen hakijan tiedot ovat muuttuneet, niiden tarkistus tehdaan kuten
ensimmaista varmennetta haettaessa.

Jos on tarpeen luoda uusi avainpari Varmenteen haltijan kaytt6on, Varmenteen haltijalle luodaan uusi
varmenne. Varmenteen hakijan rekisterdinnissa noudatetaan talloin samaa prosessia kuin haettaessa
ensimmaista varmennetta.

Class 2

Kun varmenteen voimassaoloaika on paattymassa tai jos varmenteessa olevat tiedot eivat enaa pade,
varmenne voidaan uusia. Varmenne uusitaan myds silloin, jos on tarpeen luoda Varmenteen haltijalle uusi
avainpari.

Mikéali varmenteen uusiminen kaynnistetdén Asiakasorganisaation Rekisterdintivastaavan toimesta, tdman
vastuulla on varmistua siitd, ettd varmenteen uusimiselle ei ole esteitd. Jos Varmenteen hakijan tiedot ovat
muuttuneet, niiden tarkistus tehdaan kuten ensimmaista varmennetta haettaessa.

Kun varmenteen voimassaoloaika on pdattymassa, varmenteen uusiminen voidaan kaynnistdd myos
Varmentajan rekisterointipisteessa. Talloin rekisterodintipiste tarkistaa, ettd varmenteen alkuperdinen
kayttotarkoitus on vield olemassa.

Mikali varmennetta kaytetaan jonkin Soneran palvelun yhteydessa ja palvelun muutos tai virhe edellyttaa
uuden varmenteen kayttdonottoa, varmenteen uusiminen voidaan kaynnistda myds Varmentajan
rekisterdintipisteessa.

Mobiilivarmenne

Kun varmenteen voimassaoloaika on paattymassa, Varmenteen haltijalle voidaan toimittaa uusi Varmenne-
SIM -kortti ja avainpari seké luoda télle varmenne tai vanhalle avainparille luodaan uusi varmenne. Samaoin
jos muutoin on tarpeen luoda uusi avainpari Varmenteen haltijan kayttoon tai jos varmenteessa olevat tiedot
eivat endé pade, Varmenteen haltijalle luodaan uusi varmenne. Asiakas-organisaation Rekisterdintivastaavan
vastuulla on varmistua siitd, ettd uuden varmenteen luomiselle ei ole esteitd. Rekisterdintivastaava vastaa
myds varmenteeseen tulevien tietojen oikeellisuudesta.

3.4 Avainten uusiminen varmenteen peruuttamisen jalkeen

Kun Varmenteen haltijan varmenne on peruutettu ja hén haluaa uuden varmenteen, tama edellyttda uuden
avainparin luomista. Varmenteen hakijan rekisterdinnisséd noudatetaan talldin samaa prosessia kuin
haettaessa ensimmaista varmennetta.
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3.5 Peruuttamispyynto

3.5.1 Varmentajan Sulkupalvelun toteuttama peruuttamispyynto

Varmenteen haltija tai Tilaaja tai asiakasorganisaatiossa toimiva Rekisterdintivastaava tekee
peruuttamispyynndn puhelimitse tai sahkopostilla Sulkupalveluun. Sulkupalvelu tekee takaisinsoiton
asiakasorganisaatioon ja kysyy maaratyt tiedot. Naita tietoja verrataan Varmenteen haltijasta rekisterdinnin
yhteydessa tallennettuihin tietoihin ja tarvittaessa Tilaajan tai asiakasorganisaation kanssa tehtyjen
sopimusten tietoihin. Mikali tiedot tdsmaavat, varmenne peruutetaan.

Peruuttamispyynnon tekijan tunnistamiseen kaytetyt tiedot sekad peruuttamispyynnoén vastaanottoaika
tallennetaan.

Peruuttamispyyntd voi olla myds jonkin jarjestelman automaattisesti tuottama maaramuotoinen lista
Varmenteen haltijoista, joilta poistuu tietyn palvelun kayttdoikeudet, ja palvelun k&yttoon liittyvat varmenteet
halutaan samalla peruuttaa. Peruuttamispyyntd hyvaksytdan Sulkupalvelussa, mikéli se tayttéda oikeat
maaramuotoisuuden vaatimukset ja tulee hyvaksytysta osoitteesta. Peruuttamispyynto tallennetaan.

Joissain tilanteissa, joissa yksityiseen avaimeen kohdistuu tunnistettu vaarinkayton riski tai on ilmeista, etta
avainta ei voida oikeutetusti kayttaa, voi olla tarpeen peruuttaa varmenne jonkun muun kuin edella mainittujen
pyynnosta. Talléin peruuttamispyynnén oikeellisuuden selvittdminen voi vaatia muita tunnistamistapoja.
Tapauksissa, joissa luotettavaa tunnistusta ei voida tehda valittémasti, Varmentaja saattaa kuitenkin asettaa
etusijalle varmenteen peruuttamisen riskien vahentamiseksi.

Jos muita tunnistamistapoja kaytetaan, tunnistamistiedot seka syy niiden kayttéon tallennetaan.
3.5.2 Asiakasorganisaatiossa toteutettava peruuttamispyynt6

Class 1 ja Class 2

Varmenteen haltija tai Tilaaja pyytdd oman organisaationsa Rekisterdintivastaavaa, jolla on myoés
Sulkupalveluvastaavan oikeudet, peruuttamaan Varmenteen haltijan Varmenteen. Peruuttamis-pyynnén
oikeellisuuden varmistaminen on Sulkupalveluvastaavan vastuulla. Asiakasorganisaation
Sulkupalveluvastaava tunnistetaan varmenteen perusteella.

Mobiilivarmenne
Mobiilivarmenteen peruuttaminen toteutetaan aina Varmentajan Sulkupalvelun kautta.

3.5.3 Matkapuhelinliittyméan sulkupyynto

Mobiilivarmenne

Varmenteen peruuttamispyynoén sijasta asiakas voi pyytdaa matkapuhelinliittyman sulkua (SAP-tila), jolloin
my0s varmenteeseen liittyvan yksityisen avaimen kayttd estyy. Matkapuhelinliittyméan sulkupyyntd on
tunnistettava samoilla menetelmilla kuin varmenteen peruuttamispyyntd.

3.6 Varmenteen kayton tilapdisen eston purkaminen

Jaadytetyn varmenteen palauttamista kayttéon voi pyytédd Varmenteen haltija tai asiakasorganisaatiossa
toimiva Rekisterdintivastaava. Varmenteen haltijalta tullut pyynto toteutetaan vasta Rekisterdintivastaavalta
saadun vahvistuksen jalkeen. Rekisterdintivastaavalta sahkopostilla tai séhkoisella lomakkeella tullut pyynt6
tai vahvistus tunnistetaan sahkoisen allekirjoituksen perusteella, tai Rekisterdintivastaavan tunnistaminen
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toteutetaan takaisinsoitolla asiakasorganisaatioon ja kysymalla ja tarkistamalla niita tietoja, joita rekisterdinnin
yhteydessa Varmenteen haltijasta tai Rekisterdintivastaavasta on tallennettu tai joita 16ytyy Tilaajan tai
asiakasorganisaation kanssa tehdyista sopimuksista. Takaisinsoiton yhteydesséa pyydetaan varmenteen
palauttamispyynndésta kirjallinen vahvistus.

Allekirjoitettu sahkoposti, allekirjoitettu sdhkdinen lomake tai takaisinsoiton yhteydessé Rekistergintivastaavan
tunnistamiseen kaytetyt tiedot ja palauttamispyynnon kirjallinen vahvistus tallennetaan.

3.6.1 Matkapuhelinliittyman SAP-tilan purkaminen

Mobiilivarmenne

SAP-tilassa olevan matkapuhelinliittyman palauttamista kayttdon voi pyytaé ainoastaan sama henkild, joka
pyysi liittyman sulkua. Pyynnon hyvaksynnén perusteena kaytetdan salasanaa, joka on sovittu asiakkaan
kanssa littyméaa suljettaessa. Salasana ja henkildn nimi on tallennettu jo sulkua pyydettdessa.
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4 Toiminnalliset vaatimukset

4.1 Varmenteen hakeminen

Kun henkilélle tai Laitteelle haetaan varmennetta, sen saanti edellyttaa, etta tilaava yritys tai organisaatio on
Varmentajan asiakasorganisaatio, johon Varmenteen hakija on sopimussuhteessa tai jonka hallinnassa on se
Laite, jolle varmennetta haetaan.

Varmennetta haettaessa on annettava kaikki vaadittavat tiedot. Namé& annetaan joko lomakkeella tai kayttaen
Varmentajan toimittamia tyokaluja.

4.1.1 Varmenteen hakeminen Rekisterointivastaavalle

Class 1

Asiakasorganisaation ensimmaisen Rekisterdintivastaavan varmenne haetaan toimittamalla Soneralle
allekirjoitettu palvelun tilaus seka tilaukseen siséltyva tai erillinen allekirjoitettu Rekisterdintivastaavan
valtuutus seka varmennetta varten tarvittavat tiedot. Varmentajan rekisterointipisteessa tarkistetaan tilauksen
ja valtuutusten allekirjoitukset ja ettd varmennetta varten on annettu riittavat tiedot.

Asiakasorganisaation Rekisterdintivastaavalla on oikeus maéaritelld organisaatioon uusia Rekisterdinti-
vastaavia ja kdynnistaa naiden varmenteiden haku.

Class 2

Asiakasorganisaation ensimmaisen Rekisterdintivastaavan varmenne haetaan toimittamalla Soneralle
allekirjoitettu palvelun tilaus seka tilaukseen siséltyva tai erillinen allekirjoitettu Rekisterdintivastaavan
valtuutus seka varmennetta varten tarvittavat tiedot. Varmentajan rekisterointipisteessa tarkistetaan tilauksen
ja valtuutuksen allekirjoitukset ja ettéd varmennetta varten on annettu riittéavat tiedot. Rekisterdintipisteessa
tehd&aén asiakasorganisaation Rekisterdintivastaavan esirekisterdinti ja télle toimitetaan sahkopostitse
kertakayttdsalasana ja muut tarvittavat tiedot, joiden avulla h&n voi hakea itselleen varmenteen
selainohjelmistonsa avulla.

Rekisterdintivastaavalle voidaan esirekisterdinnin yhteydessé myos hakea varmenne valmiiksi Varmentajan
rekisterdintipisteessa.

Asiakasorganisaatiossa toimiva Rekisterdintivastaava voi suorittaa organisaation uusien Rekisterginti-
vastaavien esirekisterdinnin, jonka pohjalta Rekisterdintivastaava hakee heille tai he hakevat itse itselleen
varmenteet, kuten ylla on kuvattu.

Mobiilivarmenne

Asiakasorganisaation Rekisterdintivastaavalle haetaan varmenne antamalla tarvittavat tiedot allekirjoitetussa
varmennepalveluiden sopimuksessa tai toimittamalla tiedot maaramuotoisella allekirjoitetulla lomakkeella
Varmentajalle. Varmentaja tarkistaa ettéa kaikki tarvittavat tiedot on annettu.

4.1.2 Varmenteen hakeminen asiakasorganisaation kayttgjalle tai Laitteelle

Varmentaja ei tarkista asiakasorganisaatioiden toimittamien varmennehakemusten tietosisaltéa kuin
rajoitetusti. Silloin kun varmennehakemus toimitetaan Varmentajan rekisterointipisteen kautta,
rekisterdintipisteessa tarkistetaan, ettd hakemus siséltdé varmenteeseen tulevat tarvittavat tiedot.
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Class 1

Varmenne haetaan toimittamalla allekirjoitettu tilaus Soneralle. Tilauksen tulee siséltdéd varmennetta varten
tarvittavat tiedot. Varmentajan rekisteréintipisteessa tarkistetaan allekirjoitus ja ettd varmennetta varten on
annettu riittavat tiedot.

Vaihtoehtoisesti USB-avaimelle tai toimikortille tallennettavaa varmennetta voidaan hakea suoraan
asiakasorganisaation Rekisterdintivastaavan toimesta ilman Varmentajan rekisterointipisteen toimenpiteita.
Varmenne haetaan kayttamalla hyvaksi Varmentajan toimittamaa tydkalua, joka edellyttda
Rekistergintivastaavan tunnistusta varmenteen avulla.

Class 2 henkilévarmenteet

Asiakasorganisaation Rekisterdintivastaava voi hakea henkilon kayttéon tulevaa varmennetta joko
Varmentajan rekisterdintipisteen kautta tai suoraan varmennusjarjestelmasta Varmentajan toimittamien
tyokalujen avulla.

Kun varmenne haetaan Varmentajan rekistergintipisteen kautta, sinne toimitetaan varmennetta varten
tarvittavat tiedot siséltava allekirjoitettu tilaus. Varmentajan rekisterdintipisteessé tarkistetaan allekirjoitus ja
ettd varmennetta varten on annettu riittavat tiedot seké suoritetaan Varmenteen hakijan esirekisterdinti.
Varsinaisen varmenteen haku voidaan suorittaa Varmentajan rekisterdintipisteessa, tai vaihtoehtoisesti hakua
varten tarvittavat ohjeet seka kertakayttdsalasana toimitetaan tilauksen mukaisesti joko Varmenteen hakijalle
suoraan tai asiakasorganisaation Rekisterdintivastaavalle.

Poikkeuksen edelliseen muodostavat vakioerissa toimitettavat varmenteet, joissa Varmenteen haltijan
nimessa on kutsumanimena pseudonyymi (ns. pakettitoimitukset). Asiakasorganisaation yhdyshenkil®
toimittaa varmenteista kirjallisen tilauksen, joka on yhdyshenkilon allekirjoittama. Tilauksen sisdltamat
tarpeelliset tiedot siirretdan Varmentajan rekisterdintipisteeseen, jossa Rekisterdintivastaava hakee
varmenteet.

Kun varmenne haetaan suoraan varmennusjarjestelmasta, asiakasorganisaation Rekisterdintivastaava
suorittaa henkilén esirekisterdinnin ja hakee hanelle varmenteen samalla tavoin kuin organisaationsa uudelle
Rekisterdintivastaavalle (ks. kappale 4.1.1 "Varmenteen hakeminen Rekisterdintivastaavalle”), tai henkil voi
esirekisterdinnin jalkeen itse hakea itselleen varmenteen saamansa kertakaytttésalasanan avulla.

Class 2 laitevarmenteet

Laitevarmennetta (SSL-palvelinvarmenne) haetaan tayttamalla asiakasorganisaatiossa lomake, joka on
julkisesti saatavilla osoitteen https://partnergate.sonera.com/ kautta. Lomakkeeseen tulee liittdd CSR-pyynto,
joka on Laitteen muodostama maaramuotoinen varmennepyyntd. Taytetyt hakulomakkeet ohjautuvat
Varmentajan rekisteréintipisteeseen, jossa niiden siséltamien tietojen riittavyys tarkistetaan.

Asiakasorganisaation Rekisterdintivastaavalle voidaan myds antaa oikeus hakea Laitevarmenteita (SSL-
palvelinvarmenne) suoraan varmennusjarjestelméstéa Varmentajan toimittaman tydkalun avulla. Tilaaja
maaérittelee IP-osoiteavaruuden tai domainit (verkkotunnukset), joihin oikeus kohdistuu, ja Varmentaja
tarkistaa, ettéd ne on rekisteroity kyseiselle Tilaajalle.

Soneran tietoturvapalveluiden vaatimat palvelimien kayttamat laitevarmenteet voidaan hakea Varmentajan
rekisterdintipisteen kautta, tai ne haetaan Varmentajan omien valtuutettujen henkildiden toimesta.
Rekisterdintipisteen kautta haettaessa sinne toimitetaan tilaus, joka kéasitellaan kuten SSL-
palvelinvarmennetilaus. Varmentajan omat henkilét voivat hakea varmenteen silloin, kun se kuuluu
tietoturvapalvelun toimitukseen eika siita tule erillista tilausta asiakasorganisaatiolta. Varmentajan oma
henkilostd hakee laitevarmenteita vain Soneran hallinnoimille laitteille. Varmenne haetaan Varmentajan omia
tyokaluja kayttaen.

Muut laitevarmenteet (esim. tydasemavarmenne) kasitellaédn kuten henkildvarmenteet.
Mobiilivarmenne

Rekisterdintivastaava tarkistaa Varmenteen hakijan henkil6llisyyden ja nimen virallisesta kuvallisesta
henkildtodistuksesta Varmenteen hakijan ollessa henkilokohtaisesti paikalla. Rekisterdintivastaava luovuttaa
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Varmenteen hakijalle uuden Varmenne-SIM -kortin ja silla olevien yksityisten avainten kayttoon tarvittavat
tunnusluvut, mikali naita ei ole luovutettu jo aikaisemmin. Taman jalkeen Rekisterdintivastaava kaynnistaa
varmenteen haun varmennusjarjestelmasta Varmentajan toimittaman tydkalun avulla.

4.1.3 Testi- tai pilot-varmenteen hakeminen

Class 1 ja Class 2

Varmentaja on antanut muutamalle palveluksessaan olevalle henkilélle erikoisvaltuudet hakea
testivarmenteita sellaisia testeja varten, jotka on valttamatonta toteuttaa tuotantojarjestelmassa.
Testivarmenteen hakija tunnistetaan varmenteen perusteella. Testivarmenteen Subject-kentan sisallosta
ilmenee jollain seuraavista tavoista, ettd kyseessé on testivarmenne:

- organisaatio-kentan sisaltond on sana "Testi" (ensisijainen tapa),
- kutsumanimi-kentta sisaltda sanan "testi”,
- jokin muu kentta sisaltdd sanan "testi”.

Testivarmenne on voimassa enintdén 7 vuorokautta tai se peruutetaan aina viimeistadan 7 vuorokauden
kuluttua sen voimaantulosta. Mikali iimenee testitilanne, jossa varmenteen sisalléssa ei voida ilmaista, etta
kyseessa on testivarmenne, se on peruutettava valittémasti testin jalkeen.

Varmentaja on antanut muutamalle palveluksessaan olevalle henkil6lle erikoisvaltuudet hakea varmenteita
Soneran tietoturvapalveluiden pilotointivaiheessa, ennen kuin rekisteréintitoiminta on siirretty Varmentajan
rekisterdintipisteen vastuulle. Pilot-varmenteen hakija tunnistetaan varmenteen perusteella. Pilot-
varmenteiden hakemisessa noudatetaan samoja vaatimuksia kuin tuotantovaiheen varmenteiden
hakemisessa.

Mobiilivarmenne

Testeja varten tarvittavat Mobiilivarmenteet haetaan samojen Rekisterdintivastaavien toimesta ja samoin
menettelyin kuin tuotantovarmenteet. Testivarmenteen kentista tulee 16ytya sana "test”. Testivarmenne
peruutetaan valittémasti, kun sita ei enaa tarvita testausta varten.

4.2 Varmenteen mydntaminen

Varmennusjarjestelmé hyvaksyy vain sellaiset varmennepyynnét, joiden alkupera voidaan tunnistaa
sahkdisesta allekirjoituksesta.

Varmenteen haltijoiden nimien yksikasitteisyys varmistetaan kaksivaiheisesti. Nimi siséltda seka
organisaation nimen etta Varmenteen haltijan nimen. Varmentajan jarjestelma sallii ainoastaan yksikasitteiset
organisaationimet. Asiakasorganisaatio ei pysty itse muuttamaan organisaationimeaan, jonka Varmentaja on
jarjestelmaénsa tallentanut. Asiakasorganisaatiot vastaavat omien kayttajiensa nimien yksikasitteisyydesta.

Kun asiakasorganisaation Rekisterdintivastaava luovuttaa haetun varmenteen, yksityisen allekirjoitusavaimen
ja siihen liittyvan PIN-koodin Varmenteen haltijalle, hdn on velvollinen noudattamaan dokumentissa "Soneran
varmennepalvelut, Asiakkaan vastuut” annettuja ohjeita.

Class 1

Toimikortille tallennettavan varmenteen tapauksessa Varmentajan rekisterdintipiste toimittaa rekistergintitiedot
siséltavan tilauksen salattuna ja allekirjoitettuna Korttivalmistajalle, joka valmistaa kortin ja luo avainparin.
Korttivalmistaja toimittaa varmennepyynndn varmennusjarjestelmaan salattuna ja allekirjoitettuna.

Varmentaja luo varmenteen, jonka korttitehdas tallentaa kortille. Korttivalmistaja toimittaa kortit postitse
tilauksessa annettuun osoitteeseen, joka voi olla Varmenteen haltijan tai Rekisterdintivastaavan osoite.
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Kortilla oleviin yksityisiin avaimiin liittyvat PIN- ja PUK-koodit toimitetaan erillisina lahetyksina postitse
tilauksen mukaisesti.

Vaihtoehtoisesti asiakasorganisaation Rekisterdintivastaava luo toimikortille tallennettuja avainpareja hyvaksi
kayttaen varmennepyynnét ja toimittaa ne varmennusjarjestelmaan allekirjoitettuina ja salattuina Varmentajan
toimittaman tyokalun avulla. Avainparit voivat olla toimikortille valmiiksi tallennettuina tai ne luodaan
varmenteiden hakemisen yhteydessa. Varmentaja luo varmenteet, jotka asiakasorganisaation
Rekisterdintivastaava tallentaa toimikortille.

USB-avaimelle tallennettavan varmenteen tapauksessa Varmentajan rekisteréintipiste luo avainparin ja
toimittaa varmennepyynnon varmennusjarjestelmaan allekirjoitettuna ja salattuna. Varmentaja luo
varmenteen, joka Varmentajan rekisterointipisteessa tallennetaan USB-avaimelle. USB-avain toimitetaan
asiakasorganisaation Rekisterdintivastaavalle kirjattuna kirjeend, ja PIN-koodi suojausohjeineen
séhkopostitse.

Vaihtoehtoisesti asiakasorganisaation Rekisterdintivastaava luo USB-avaimelle avainparin ja toimittaa
varmennepyynnon varmennusjarjestelmaan allekirjoitettuna ja salattuna Varmentajan toimittaman tyékalun
avulla. Varmentaja luo varmenteen, jonka asiakasorganisaation Rekisterdintivastaava tallentaa USB-
avaimelle.

Class 2

Henkilon kayttéon tuleva avainpari voidaan luoda varmennusjarjestelmassa, Varmentajan
rekisterdintipisteessa tai sen luo asiakasorganisaation Rekisterdintivastaava tai Varmenteen hakija itse.
Avainparin luonnin yhteydessa toimitetaan varmennepyyntd varmennusjarjestelméén salattuna ja
allekirjoitettuna. Varmentaja luo varmenteen ja palauttaa sen varmennepyynnon toimittajalle. Mikali
varmennepyynto toimitettiin Varmentajan rekisterdintipisteestd, varmenne ja siihen liittyva yksityinen avain
toimitetaan sahkopostitse asiakasorganisaation Rekisterdintivastaavalle tai pakettitoimitusten tapauksessa
(vakioerissa toimitettavat varmenteet, joissa Varmenteen haltijan nimessé on kutsumanimena pseudonyymi)
tilauksessa ilmoitettuun sdhkdpostiosoitteeseen. PIN-koodit toimitetaan erikseen toista kanavaa pitkin. Mikali
avainpari on luotu varmennusjarjestelmassa se toimitetaan asiakkaalle suojattuna PKCS12 muodossa.

Varmentaja luo laitevarmenteen varmennepyynnon siséltémien tietojen mukaisesti. Mikali varmennepyyntd
varmennusjérjestelmaén toimitettiin Varmentajan rekisterdintipisteen kautta, rekisterdintipiste toimittaa
varmenteen sahkopostitse asiakasorganisaation yhteyshenkildlle asennettavaksi laitteeseen tai
rekisterdintipiste toimittaa yhteyshenkillle web-linkin varmenteen noutamiseksi. Kun on kyseessa Soneran
tietoturvapalvelun vaatima palvelimen kayttdma laitevarmenne, jonka hakee Varmentajan henkildsto, se myo6s
asennetaan laitteelle Varmentajan oman henkildstén toimesta.

Mobiilivarmenne
Varmentaja luo varmenteen varmennepyynnon siséltdmien tietojen mukaisesti.

Varmenteen hakija saa matkapuhelimeensa tiedon mydnnetysté varmenteesta.
4.3 Varmenteen hyvaksyminen

Varmenteen haltijan, tai Laitteille haettavien varmenteiden tapauksessa Tilaajan, katsotaan hyvaksyneen
varmenteen, kun siihen liittyvaa yksityista avainta on kaytetty tai kun varmenne on asennettu tydasemaan tai
palvelimelle.
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4.4 Varmenteen peruuttaminen ja jaadyttaminen

4.4.1 Peruuttamisolosuhteet

Varmenne tulee peruuttaa tai jaadyttaa (eli peruuttaa toistaiseksi) seuraavissa olosuhteissa:

- Varmenteen haltija tai Tilaaja pyytdd varmenteen peruuttamista (mistéa tahansa syysta)

- Varmenteen haltijan yksityinen avain on kadonnut, anastettu tai paljastunut

- Varmenteen haltija kayttaa yksityista avaintaan vastoin sen kayttdtarkoitusta

- varmennetta ei ole myodnnetty asianomaisen varmennepolitikan tai tdiman varmennuskaytannén
mukaisesti

- Varmenteen haltija tai Tilaaja rikkoo oleellisesti Varmentajan kanssa tehtyd sopimusta

- Varmenteen haltija kuolee

Varmenne voidaan peruuttaa tai jaddyttdd myos seuraavissa olosuhteissa

- Epaillaan ettd Varmenteen haltijan yksityinen avain on kadonnut, anastettu tai paljastunut
- Varmenteen haltija tai Tilaaja rikkoo Varmentajan kanssa tehtya sopimusta
- Varmenteen peruuttamiseen on joku muu erityinen syy

Sonera Mobiilivarmenteen peruuttamisen sijasta matkapuhelinliittyméa voidaan pyynndsta sulkea toistaiseksi
(SAP-tila) varmennepolitikassa "TeliaSonera Finland Mobiili-CP-1" kuvatuissa olosuhteissa.
Matkapuhelinliittyman ollessa SAP-tilassa Varmenne-SIM -kortille tallennettujen yksityisten avainten kaytto

estyy.
4.4.2 Kuka voi pyytaa peruuttamista

Varmenteen peruuttamista voi pyytaa paasaantdisesti ainoastaan Varmenteen haltija, asiakasorganisaation
Rekisterdintivastaava tai Tilaajan muu yhteyshenkilé. Peruuttamisen voi panna alulle kuitenkin myos
Varmentaja perustuen minka tahansa osapuolen esille tuomaan luotettavaan ja patevaan tietoon, joka viittaa
kappaleen 4.4.1. " Peruuttamisolosuhteet” mukaisiin peruuttamisolosuhteisiin.

Matkapuhelinliittyman tilapaista sulkemista (SAP-tila) voivat pyytaa vain Tilaaja, asiakas-organisaation
Rekisterdintivastaava tai Varmenteen haltija.

4.4.3 Peruuttamispyynttjen kasittely

4.4.3.1 Peruuttamispyynnon ajanhetken vaikutus
Varmentaja ottaa peruuttamispyyntéja vastaan 24 tuntia vuorokaudessa 7 paivana viikossa.

Varmenteen haltijan tai Tilaajan tulee valittdmasti ilmoittaa Sulkupalveluun suoraan tai asiakasorganisaation
Rekisterdintivastaavan kautta, kun ilmenee peruste varmenteen peruuttamiselle. Myos
Rekisterdintivastaavan on ilmoitettava Sulkupalveluun valittémasti, kun hénen tietoonsa tulee peruste
varmenteen peruuttamiselle.

Varmentaja ei vastaa Varmenteen haltijan yksityisen avaimen oikeudettomasta kaytosta aiheutuneesta
vahingosta. Varmentaja vastaa peruuttamistiedon julkaisemisesta sulkulistalla tdssd varmennuskaytanndssa
ilmoitettujen periaatteiden mukaisesti.
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4.4.3.2 Peruuttamispyynnon toteuttaminen

Sulkupalvelussa vastaanotettavien varmenteiden peruuttamispyyntdjen tekijat tunnistetaan kappaleen 3.5
"Peruuttamispyyntd” mukaisesti.

Varmenteet peruutetaan pysyvasti tai jaadytetdan eli peruutetaan toistaiseksi asianmukaisen sulkupyynnén
vastaanoton jalkeen. Jaadytetyt varmenteet peruutetaan lopullisesti viimeistdan 6 kuukauden kuluttua
jaadyttdmisesta, ellei niitd ole palautettu kayttoon.

Pyynnot koskien matkapuhelinliittymien sulkemista toistaiseksi vastaanotetaan Soneran
matkapuhelinasiakkaiden asiakaspalvelussa. Matkapuhelin asetetaan SAP-tilaan viipymatta, kun pyynto on
vastaanotettu, pyytaja tunnistettu ja pyynto todettu luvalliseksi. Varmentaja voi liséksi peruuttaa tai jaadyttaa
varmenteen, mikali katsoo olosuhteiden tata vaativan.

4.4.4 Varmenteen jaadyttaminen

Ks kappale 4.4.3.2 "Peruuttamispyynnén toteuttaminen”.

4.4.5 Sulkulistojen julkaisu

Sulkulistapalvelu toteutetaan julkaisemalla Varmentajan sahkdisesti allekirjoittamat sulkulistat julkisessa
hakemistossa. Seuraavia saantéja noudatetaan:

- Uusi sulkulista julkaistaan hakemistossa vahintaan 24 tunnin valein.
- Jokainen sulkulista on voimassa neljakymmentéakahdeksan (48) tuntia.

Sulkulista on saatavilla hakemistosta 24 tuntia paivassa, 7 paivaa viikossa, lukuun ottamatta tarpeellisia
huoltokatkoksia. Varmentaja ei vastaa kayttdjan kokemasta palvelun saatavuudesta, mikali vika tai katkos
iimenee Varmentajasta riippumattomissa jarjestelmissa tai palveluissa.

Hakemistossa saattaa olla yhtd aikaa saatavana useita voimassa olevia sulkulistoja. Naista viimeisimmaksi
julkaistu sisaltda ajantasaisimmat tiedot.

4.4.6 Sulkulistan tarkistamisvelvollisuus

Ennen varmenteeseen luottamista Luottavan osapuolen on varmistettava, ettd varmennetta ei ole asetettu
sulkulistalle. Varmenteeseen ei voida riittdvin perustein luottaa, jos Luottava osapuoli ei noudata huolellisesti
seuraavia sulkulistatiedon tarkistusmenettelyja:

- Luottavan osapuolen, joka hakee sulkulistan hakemistosta, tulee varmistaa sulkulistan aitous tarkistamalla
sen digitaalinen allekirjoitus ja siihen liittyva varmennuspolku.

- Luottavan osapuolen tulee my6s tarkistaa sulkulistan voimassaoloaika varmistuakseen siita etta
sulkulistan tieto on ajanmukaista.

- Varmenteita voidaan tallentaa paikallisesti Luottavan osapuolen jarjestelmaan, mutta ennen kayttéa
jokaisen téllaisen varmenteen senhetkinen tila tulee tarkistaa mahdollisen peruuttamisen osalta.

- Jos voimassa olevaa sulkulistatietoa ei ole saatavissa jarjestelma- tai palveluhairion takia, yhteenkaan
varmenteeseen ei pida luottaa. Varmenteen hyvéksyminen vastoin tata ehtoa tapahtuu Luottavan
osapuolen omalla riskilla.

Sulkulistat 16ytyvat alla olevista osoitteista
Class 1

ldap://194.252.124.241:389/cn=Sonera%20Class1%20CA,o0=Sonera,c=FI|?certificaterevocationlist;b
inary

TELIASONERA FINLAND 0YJ, KOTIPAIKKA: HELSINKI, TEOLLISUUSKATU 15, 00510 HELSINKI, PUH. 020401, Y-TUNNUS 1475607-9, ALV REK

Copyright © TeliaSonera Finland 2004. All rights reserved



e TeliaSonera Finland 31 (60)

F;DI'IETH CPS-1v.25
Joulukuu 2008

TeliaSonera Finland Oyj

Class 2
ldap://194.252.124.241:389/cn=Sonera%?20Class2%20CA,o0=Sonera,c=FI?certificaterevocationlist;b
inary

Mobiilivarmenne:
Idap://194.252.124.241:389/cn=Sonera%20Mobile%20Class1%20CA,0=Sonera,c=FI|?certificaterev
ocationlist;binary

Luottava osapuoli voi hankkia sulkulistojen tarkistuksen palveluna, joka noudattaa ylla olevia sulkulistatiedon
tarkistusmenettelyja.

4.5 Varmenteen kayton tilapaisen eston purkaminen

Varmenteen haltija tai asiakasorganisaatiossa toimiva Rekisteréintivastaava voivat pyytaa jaadytetyn
varmenteen kayttoon palauttamista. Jos palauttamista pyytdd Varmenteen haltija, palauttamiseen vaaditaan
vahvistus Rekisterdintivastaavalta. Rekisterdintivastaavan tunnistus tehdéén kappaleen 3.6 "Varmenteen
kayton tilapaisen eston purkaminen” mukaisesti.

Varmenteen palauttamispyynnén kasittelee ja hyvaksyy Varmentajan henkild, joka on erikseen valtuutettu
tahan tehtédvaan. Sulkupalvelun on varmistettava ennen palautuspyynnon toteuttamista, etta pyynto tulee
Varmentajan valtuuttamalta henkil6lta.

Asiakasorganisaation tulee toimittaa Varmentajalle kirjallisena (sdhkopostina, sahkdiselld lomakkeella tai
faxina) varmenteen palauttamispyynto tai sen vahvistus, joka tallennetaan vastaanottoaikoineen seka
Rekisterdintivastaavan tunnistukseen kaytettyine tietoineen. Samoin tallennetaan Sulkupalveluun toteutusta
varten toimitettu pyynt6 seuraavine tietoineen: pyynnon sisaltd, pyynnon vastaanottoaika, pyynnén
l[&hettdneen Varmentajan valtuutetun henkildon nimi seka palautuksen toteutusaika.

4.5.1 Matkapuhelinliittyman SAP-tilan purkaminen

Mobiilivarmenne

Pyyntd SAP-tilassa olevan matkapuhelinliittyman kayttoon palauttamisesta vastaanotetaan puhelimitse
Soneran matkapuhelinasiakkaiden asiakaspalvelussa. Pyynt6 voidaan hyvaksya vain siltéa henkil6lta, jolta
otettiin vastaan liittymaa koskeva tilapainen sulkupyynt6. Hyvéksynté suoritetaan niiden tietojen perusteella,
joita tallennettiin vastaanotettaessa sulkupyyntd, ks. kappale 3.5.1 "Matkapuhelinliittyman sulkupyyntd”.

Matkapuhelinliittym&n kayttéon palauttamista pyytaneen henkilén nimi, kaytetty salasana sekéd SAP-tilan
purkuaika tallennetaan.

4.6 Tietoturvallisuuden valvonta

4.6.1 Tallennettavat tiedot

Varmentaja tallentaa automaattisesti tai manuaalisesti seuraavat oleelliset varmennustoimintaan liittyvat
tiedot:
CA-avaimen elinkaareen liittyvat tiedot

- avaimen luonti, varmuuskopiointi, palautus ja tuhoaminen
- salausteknisen laitteen elinkaareen liittyvat yllapitotapahtumat
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Varmentajan ja Varmenteen haltijoiden varmenteiden elinkaareen liittyvat yllapitotapahtumat

- varmennehakemukset ja -pyynnét, varmenteiden uusimispyynnot jo kaytéssa olleille tai uusille
avaimille

- varmenteiden peruuttamiset ja jaadyttamiset

- jaadytettyjen varmenteiden kayttoon palauttamiset

- varmenteiden luomiset

- sulkulistojen luomiset

Tietoturvallisuuden yllapitoon liittyvat tapahtumat

- Varmentajan varmenteiden hakua varten toimittamilla tydkaluilla suoritetut tapahtumat

- Varmentajan henkildstdn suorittamat varmennusjarjestelmaéan tai turvajarjestelmiin kohdistuvat
toimenpiteet, mm. ohjelmistojen, laitteiden ja paivitysten asennukset, palautukset, jarjestelmien
alasajot ja uudelleenkaynnistykset seka jarjestelman asetusten muutokset

- jarjestelmien kaatumiset, laitteistoviat ja muut poikkeamat jarjestelmissa

- reitittimien ja palomuurien ja hyokkayksenhavaitsemisjarjestelmien tapahtumat

- kulunvalvontatapahtumat varmennusjarjestelman tiloihin.

Tallennettaviin tietoihin siséltyy tietojen tyyppi, paivamaara ja kellonaika seka automaattisesti tallentuviin
lokeihin juokseva numero ja lokia tuottavan jarjestelman tunniste.
Varmentajan rekisterdintipisteessa tallennetaan:

- asiakasorganisaatioiden Rekisterointivastaavien valtuutuslomakkeet
- asiakasorganisaatioista tulleet varmennetilaukset, joissa on tilaavan Rekisterdintivastaavan nimi
- tarkistukset, jotka tehd&&n kolmansien osapuolten yllapitdmisté tietokannoista.

Sulkupalvelussa tallennetaan peruuttamispyyntdihin liittyen:

- peruuttamista pyytavan henkilén tiedot

- peruuttamista pyytavan henkilén tunnistamistapa
- pyynnon vastaanottoaika

- tiedot varmenteesta, joka halutaan peruuttaa.

4.6.2 Lokitietojen seuranta

Merkittavia turvallisuuteen ja toimintaan liittyvia lokeja seurataan saanndllisesti Varmentajan henkildston
toimesta.

Jarjestelmien tuottamien halytysten perusteella suoritetaan lokien lapikayntia epailyttavien tai poikkeavien
tapahtumien selvittdmiseksi.

4.6.3 Lokitietojen sailytysaika

Varmennusjarjestelman lokitietoja sailytetaan vahintadan vuoden ajan niiden syntymisesta, ja tiedot
arkistoidaan kappaleessa 4.7.2 "Arkiston sdilytysaika” mainituksi ajaksi.

Varmentajan muiden jarjestelmien tuottamia lokitietoja sailytetdén jarjestelmissa itsessaan vahintaan 10
paivan ajan niiden syntymisesta. Liséksi lokitietoja voidaan siirtdd myaos erilliselle lokipalvelimelle
sailytettavaksi. Jarjestelmasta riippuen lokitieto vieddén sellaisenaan tai prosessoituna toiselle
tallennusmedialle arkistointia varten.
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4.6.4 Lokitietojen suojaus

Manuaalisesti tallennettavat lokit sekd Varmentajan jarjestelmien automaattisesti tuottamat lokit on suojattu
muuttamiselta, tuhoamiselta ja oikeudettomalta lukemiselta jarjestelmien kayttévaltuushallinnalla ja
kulunvalvonnalla.

Varmennusjarjestelmén lokitiedot on suojattu digitaalisella allekirjoituksella.

4.6.5 Lokitietojen varmistus

Varmennusjarjestelmén lokitiedoista otetaan séénndllisesti erikseen maariteltyjen aikataulujen mukaisesti
varmuuskopiot.

Muiden varmentajan jarjestelmien tuottamien lokitietojen varmistuskaytanto riippuu jarjestelmasta ja
lokitietojen kriittisyydesta. Oleellisimmista lokitiedoista otetaan séanndllisesti varmuuskopiot.

4.6.6 Lokitietojen keruujarjestelméa

Varmentajan jarjestelméat tukevat lokitietojen keraysta. Tietyt tuotantojarjestelmalle tehtavat
hallintatapahtumat, esim. jarjestelméan muutokset ja paivitykset seka CA-avaimiin liittyvat hallintatapahtumat
kirjataan kasin erilliseen lokiin.

Varmentajan jarjestelmisséa automaattisesti syntyvat lokitiedot tallennetaan sovellus-, verkkolaite- ja
kayttojarjestelmatasolla. Manuaaliset lokit tuotetaan poytakirjoina fyysisessa tai sahkdisessd muodossa
Varmentajan henkiloston toimesta.

4.6.7 Jarjestelmien haavoittuvuuden testaus

Varmentaja testaa saanndllisesti kriittisten jarjestelmiensa haavoittuvuutta ulkopuolisten suorittamien
tunkeutumisyritysten varalta. Testaustulosten perusteella paivitetdan tarvittaessa palomuurien ja muiden
jarjestelmien konfiguraatioita seka toimintapolitiikkoja ja kaytantoja.

4.7 Tietojen arkistointi

4.7.1 Arkistoitavat tiedot

Varmentaja arkistoi kappaleessa 4.6.1 "Tallennettavat tiedot” kuvatuista lokitiedoista kriittisimmat, mm. kaikki
varmennusjarjestelman tuottamat lokit sek& manuaalisesti syntyvéat varmennus-jarjestelmaan kohdistuvista
toimenpiteista tehdyt lokit.

Edella mainittujen lokitietojen lisdksi vahintaan alla olevat tiedot arkistoidaan:

- asiakasorganisaatioiden kanssa tehdyt sopimukset,

- asiakasorganisaatioista vastaanotetut varmennehakemukset ja —tilaukset,

- luodut varmenteet,

- Sulkupalvelun vastaanottamat varmenteiden peruuttamispyynnét,

- Varmentajan vastaanottamat pyynnot jaadytettyjen (toistaiseksi peruutettujen) varmenteiden
palauttamisesta kayttoon,

- varmenteiden peruuttamiset,
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- kaikki Varmentajan julkaisemat varmennepolitikkaversiot,
- kaikki Varmentajan julkaisemat varmennuskaytantéversiot,
- raportit ulkopuolisten auditoijien suorittamista auditoinneista.

Tietoja voidaan arkistoida seké sahkdisessa muodossa etta fyysisind dokumentteina.
4.7.2 Arkiston sailytysaika

Kaikki kappaleessa 4.7.1 "Arkistoitavat tiedot” mainitut tiedot arkistoidaan vahintdan kolmen (3) vuoden ajaksi
niiden syntymishetkesta laskettuna.

Julkaistut varmenteet ja niihin liittyvat rekisterdintitiedot sek& mahdolliset peruuttamistiedotarkistoidaan
vahintaan kolmen (3) vuoden ajaksi varmenteen voimassaoloajan paattymisesta laskettuna.

Varmentaja ei kuitenkaan takaa arkistojen sailytysta sen jalkeen kun Varmentajan toiminta on paattynyt.
4.7.3 Arkiston suojaus

Arkistot, jotka siséltavat varmennusjarjestelman tuottamat varmenteiden luomiseen ja peruuttamiseen liittyvat
tiedot seka itse varmenteet, sijaitsevat kulunvalvonnalla suojatuissa paloturvallisissa tiloissa ja ne on suojattu
sahkdisella allekirjoituksella. Samoissa tiloissa arkistoidaan myds jarjestelman muutostiedot ja
palvelutapahtumat sisaltavat arkistot.

Muiden varmentajan jarjestelmien tuottamat arkistoitavat tiedot arkistoidaan kulunvalvonnalla suojatuissa
tiloissa joko lukollisessa kaapissa tai kassakaapissa riippuen tiedon kriittisyydesta.

4.7.3.1 Arkistoitujen tietojen aikaleimauksen vaatimukset

Arkistoidut tiedot eivat sisalla varsinaista aikaleimaa. Kaikki varmennusjarjestelman tuottamat lokit sisaltavat
paivamaara- ja kelloaikatiedon. Aika synkronoidaan ulkopuolisen UTC-aikalédhteen kanssa.

My6s muiden Varmentajan jarjestelmien tuottamat lokit sisaltavat paivamaara- ja kellonaikatiedon. Osassa
naita jarjestelmia aika synkronoidaan ulkopuolisen UTC-aikalahteen kanssa.

4.7.4 Arkiston varmistus

Varmennusjarjestelmén tuottamista arkistotiedoista otetaan varmuuskopiot tiedon havidmisen tai
tuhoutumisen varalta, jotta varsinaisen arkiston tuhoutuessa tiedot voidaan palauttaa varmuuskopioista.

4.7.5 Arkistotiedon saanti- ja tarkistamismenettelyt

Arkistotietoja sailytetédén siten, etté vain valtuutetut Varmentajan henkilot voivat paasta niihin kasiksi.
Arkistotietojen katseluun oikeutettuja ovat ne henkil6t, jotka suorittavat kappaleen 2.8 "Toiminnan auditointi”
mukaista auditointia. Muutoin tietoja toimitetaan ainoastaan kirjalliseen pyynt66n perustuen Suomen lain
sallimissa ja velvoittamissa rajoissa ja Soneran yritysturvallisuusyksikén valvonnassa.

Varmenteen haltijalle luovutetaan hanté itsedan koskevia arkistotietoja. Tiedot luovutetaan henkiltietolaissa
maaritellyn tarkastusoikeuden rajoissa veloituksetta. Muutoin tiedon hakemisesta ja toimittamisesta
veloitetaan kohtuulliset tydm&aréén perustuvat maksut.
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Varmentaja huolehtii siita, ettd sen arkistoista kulloinkin tarvittavat tiedot ovat haettavissa ja tarkistettavissa
koko arkiston sailytyksen ajan.

4.8 Varmentajan allekirjoitusavaimen vaihtaminen

Varmentajalle luodaan uusi allekirjoitusavain ennen kuin kdyttssa olevan (vanhan) allekirjoitusavaimen
kayttbaika varmenteiden allekirjoittamiseen paattyy. Uutta allekirjoitusavainta varten Varmentajalle luodaan
myds uusi nimi, joka nékyy Varmentajan mydntamien varmenteiden "Issuer’-kentéassa.

Avainta kaytetdan varmenteiden allekirjoittamiseen korkeintaan niin kauan, etta silla myénnetyn viimeisenkin
varmenteen voimassaoloaika on paattynyt, ennen kuin avaimen kayttdaika paattyy. Nain varmistetaan, etta
sulkulista voidaan aina allekirjoittaa samalla avaimella, jolla sille mahdollisesti paatyvat varmenteet on
allekirjoitettu.

Seuraavat varmenteet julkaistaan avainten vaihtamisen yhteydessa:

- Varmentajan uudella yksityisella avaimella allekirjoitettu varmenne Varmentajan vanhalle julkiselle
avaimelle

- Varmentajan vanhalla yksityisell& avaimella allekirjoitettu varmenne Varmentajan uudelle julkiselle
avaimelle

- Varmentajan uudella yksityisella avaimella allekirjoitettu varmenne saman avainparin julkiselle avaimelle

4.9 Toipuminen katastrofeista ja avainten paljastumisesta

4.9.1 Toipuminen hatatilanteista

Poikkeus- ja vaaratilanteissa Varmentaja noudattaa jatkuvuussuunnitelmassa maariteltya prosessia ja
kyseisen tilanteen varalta mahdollisesti laadittua muuta ohjeistusta. Vaaratilanteissa varmenteiden
myontaminen keskeytetdén ja tietoliikenneyhteydet Varmentajan tuotantojarjestelmiin katkaistaan, kunnes
tilanne on palautunut normaaliksi.

4.9.2 Tietokoneresurssit, ohjelmisto ja/tai tieto ovat kayttokelvottomia

Tuotantojarjestelma on kahdennettu. Laitevian tapauksessa tuotanto siirtyy varalaitteelle. Ohjelmistovian
tapauksessa suoritetaan ohjelmiston uudelleenasennus. Tiedon korruptoituessa tiedot palautetaan
varmuuskopiolta. Kriittisimmista tiedoista otetaan varmuuskopio vahintaén 4 kertaa viikossa. Laaja-alaisempi
tuotantojarjestelman osan tuhoutuminen aiheuttaa palvelun keskeytymisen, jonka pituus riippuu ongelman
laajuudesta.

4.9.3 Varmentajan yksityisen avaimen paljastuminen

Miké&li Varmentajan yksityinen avain paljastuu, noudatetaan Varmentajan maarittelemaéa proseduuria.
Avaimen kaytto lopetetaan valittomasti. Talla avaimella allekirjoitetut sulkulistat poistetaan
Sulkulistapalvelusta valittémasti, jolloin kyseisella avaimella allekirjoitettuihin varmenteisiin ei voi riittavin
perustein luottaa. Varmentaja ilmoittaa avaimen paljastumisesta seké sen edellyttamista toimenpiteista
saéhkopostilla tai kirjeitse asiakasorganisaatioille sek& muille varmentajille, joiden kanssa silla on sopimus.
Toiminnan jatkaminen kyseisen varmenneluokan osalta vaatii uusien Varmentajan allekirjoitusavainten
luonnin seka uusien varmenteiden luonnin Varmenteen haltijoille.
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4.9.4 Luonnon- tai muun katastrofin jalkeinen tuotantotilojen turvaaminen

Varmentajan tuotantotilat on rakennettu turvallisiksi ottaen huomioon tilojen maantieteellisen sijainnin
mukaiset todennakagiset riskit.

4.10 Varmentajan toiminnan lopettaminen

Varmentajan toiminnan lopettaminen on tilanne, jossa varmenteiden myontaminen lakkaa pysyvasti.
Varmentajan allekirjoitusavainten vaihtamista tai varmennustoiminnan siirtamista vastuineen toiselle
organisaatiolle ei katsota Varmentajan toiminnan lopettamiseksi.

Toiminnan lopettamiseen liittyvat keskeiset toimenpiteet on kuvattu varmennepolitikassa. Varmentajan
Varmennepolitikkayksikk® vastaa politikan toteuttamisesta talta osin.

Varmentaja tiedottaa toimintansa lopettamisesta seuraavasti:

- Tilagjille ja/tai asiakasorganisaatioille seka muille varmentajille, joiden kanssa silla on sopimus, kirjallisesti
asiakkaan yhteysosoitteeseen,

- Rekisterdgijille ja Varmenteen valmistajille ja muille alihankkijoille kirjeella, jolla samalla irtisanotaan
sopimus varmennepalveluiden toimintojen hoitamisesta Varmentajan puolesta.

Liséksi Varmentaja toteuttaa seuraavat toimenpiteet toimintansa lopettamisen yhteydessa:

- Varmentaja peruuttaa alihankkijoiltaan varmennustoimintaan liittyvat valtuutukset ja paasyoikeudet
Varmentajan jarjestelmiin.

- Varmentaja lopettaa Sulkulistapalvelun, jonka jalkeen sen myontamiin varmenteisiin ei voi enaa
perustellusti luottaa.

- Varmentaja tuhoaa tai poistaa kaytosta yksityiset allekirjoitusavaimensa siten, etté niita ei voida enda
ottaa kayttoon.
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5 Fyysisen turvallisuuden, kayttéturvallisuuden ja
henkildstoturvallisuuden hallinta

5.1 Fyysinen ja ymparistoon liittyva tietoturvallisuus

Fyysisen turvallisuusvalvonnan avulla kontrolloidaan paasya Varmentajan ohjelmistoihin ja laitteistoihin.
Naihin sisaltyvat varmennusjarjestelman tydasemat seka erilliset salaustekniset laitteet ja salaustekniset
véalineet. Kulunvalvontajarjestelma kirjaa Varmentajan tiloihin saapumiset ja niista lahtemiset.

Avaimet, joilla allekirjoitetaan varmenteita ja sulkulistoja suojataan fyysisesti siten, ettd ne eivéat koskaan voi
paljastua fyysisen hyokkayksen tuloksena.

Varmentajan tiloihin on varastoitu varmuuskopiot ja tietovélineet siten, etta tallennetun tiedon havidminen,
peukalointi tai luvaton kayttd on riittavalla varmuudella estetty. Varmuuskopioita sdilytetdén seka tiedon
palautuksia varten etta tarkean tiedon arkistoimiseksi.

Tietoturvapolitikassa kuvattujen fyysisen turvallisuuden periaatteiden toteuttamiseksi Varmentaja yllapitaa
kuvauksia tuotantojarjestelman fyysisen turvallisuuden hallinnasta.

5.1.1 Tilojen sijainti ja rakenteet

Varmentajan turvallinen laitteisto sijaitsee Suomessa sellaisissa tiloissa, joiden fyysinen suojaus vastaa
vahintdan Viestintaviraston maarayksen viestintaverkon fyysisesta suojaamisesta (Viestintavirasto 48 B/2004
M) vaatimuksia "erittéin tarkeille tiloille”.

5.1.2 PAaasy tiloihin

Varmenteiden tuotantotila on ymparivuorokautisen vartioinnin ja valvonnan piirissa. Paasy tilaan, jossa
varmennusjarjestelma sijaitsee on rajattu tietyille Varmentajan luotetuissa rooleissa toimiville henkildille.
Paasy laitteistoon, jossa Varmentajan allekirjoitusavaimet sijaitsevat ja jossa niiden kaytté on mahdollista,
vaatii kahden sellaisen henkilén lasnaoloa, joille on erikseen annettu oikeus saapua alueelle.

Paasy muihin tiloihin, joissa sijaitsee osia varmennusjarjestelmasta, on rajoitettu niihin henkildihin, jotka
toimivat jossakin kappaleessa 5.2.1 "Luotetut roolit” mainituista rooleista. Paasya tiloihin valvotaan
kulunvalvontajarjestelmalla. Mikali henkiltlle ei ole mydnnetty pysyvaa henkilékohtaista kulkuoikeutta, han voi
likkua tiloissa ainoastaan jonkun kulkuun oikeutetun henkilon seurassa.

Rekisterdintipisteiden tulee sijaita tiloissa, joihin pddsya voidaan valvoa. Varmentajan omissa ja Varmentajan
valtuuttamien Rekisterdijien rekisterdintipisteissa, joihin yleisélla on paésy, noudatetaan nédiden pisteiden
valvonnasta annettuja ohjeita.

5.1.3 Virransyotto ja ilmastointi

Varmennusjarjestelman keskeytyméton toiminta varmistetaan katkeamattoman virransyéttojarjestelmén ja
varavoimalaitteiden avulla. Laitetiloissa on ilmastointijarjestelmd, jonka tuottaman ilman lampétilaa ja
kosteutta monitoroidaan jatkuvasti.
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5.1.4 Vesivahingoille altistuminen

Rakenteellisilla ratkaisuilla estetdan vesivahingoille altistuminen. Laitetilaa valvotaan kosteusilmaisimilla.

5.1.5 Palontorjunta

Laitetilat kuuluvat automaattisen palohalytysjarjestelman piiriin. Tilat on varustettu savunilmaisimilla ja
kasisammuttimilla.

5.1.6 Tallenteet

Tietovalineet, joille on tallennettu Varmentajan tuotantojarjestelmaan liittyvaa tai siina syntyvaa tietoa,
varastoidaan samoissa turvallisissa tiloissa, joissa itse jarjestelma sijaitsee. Ks. myds kappale 5.1.8
"Varmuuskopioiden tallennus erillaan”.

5.1.7 Jatemateriaalin kasittely

Varmennusjarjestelméan levyt, magneettinauhat ja asennuslevykkeet varmuuskopioineen, joita ei varastoida
pysyvasti Varmentajan tuotantotiloihin, havitetdén turvallisesti niiden tultua tarpeettomiksi.

5.1.8 Varmuuskopioiden tallennus erillaan

Varmennusjarjestelman tuottamista lokitiedoista otetaan varmuuskopiot, jotka sailytetdan Varmentajan
tuotantotiloista erillaén sijaitsevissa tiloissa. Paasy naihin tiloihin on rajoitettu erikseen valtuutetuille henkildille
kuin padsy varmenteiden tuotantotiloihin.

5.2 Kayttoturvallisuus

5.2.1 Luotetut roolit

Varmennustoimintaan osallistuva henkildst6 on jaoteltu seuraaviin luotettuihin rooleihin, joiden vastuut on
kuvattu varmennepolitiikoissa:

Tietoturvallisuusvastaava (Security Manager)
Jarjestelman paakayttaja (PKI Administrator)
Jarjestelman yllapitaja (System Administrator)
Rekisterdintivastaava (Registration Officer)
Sulkupalveluvastaava (Revocation Officer)

Luotetuissa rooleissa toimivat henkil6t sitoutuvat noudattamaan tatd varmennuskaytantoa.

5.2.2 Tehtaviin tarvittavien henkildiden lukumaara

Varmentaja huolehtii siité ettd jokaista tehtavaa kohden on palkattu riittavasti henkildstoa ja etté yksittaiset
henkilot eivéat voi toimia kaikissa rooleissa samanaikaisesti.
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Tiettyihin toimenpiteisiin vaaditaan usean henkildn yhtaaikainen osallistuminen. Varmenteiden tuotantoon
kohdistuvien kriittisten toimenpiteiden toteuttaminen tuotantotiloissa vaatii vahintaan kahden henkilén
osallistumisen. Varmentajan maarittelemien proseduurien mukaisesti tehtava Varmentajan yksityisen
avaimen luonti sekd Varmentajan yksityisen avaimen varmuuskopiointi ja palauttaminen edellyttavat
vahintdan kahden henkilén paikallaoloa.

5.2.3 Rooleihin liittyva tunnistaminen

Seuraavissa rooleissa toimivien tunnistamiseen vaaditaan varmenne:

Jarjestelman paakayttaja
Rekisterdintivastaava *
Sulkupalveluvastaava

* SoneraClass 2 —varmenteiden rekisteréinnissa voidaan kayttdd myés muuta vahvaa
tunnistustapaa Rekistergintivastaavan tunnistamiseksi (eg. one-time SMS password).

Alla luetelluissa rooleissa tunnistamisessa kaytetdan paasaantoisesti kayttajatunnusta ja salasanaa. Silloin
kun rooliin kuuluvien velvollisuuksien hoitaminen edellyttdad Varmentajan kriittisimpien jarjestelmien kaytt6a,
kirjautuminen naihin edellyttdd myds alla luetelluissa rooleissa toimivilta varmenteeseen tai
kertakayttdsalasanaan pohjautuvaa tunnistamista.

Tietoturvallisuusvastaava
Jarjestelman yllapitaja

5.2.4 Sisainen dokumentaatio

Kappaleessa 2.7.1 "Varmentajan tiedot ja tietovarastot” lueteltujen julkisten dokumenttien lisdksi Varmentaja
yllapitaa ja kehittda jatkuvasti siséistd dokumentaatiota organisaatiossaan tydskentelevien henkildiden
kayttéon. Tahan dokumentaatioon kuuluu ainakin:

- tietoturvapolitiikka

- jarjestelman tekniset kuvaukset

- kuvaus varmennustoimintaan osallistuvasta organisaatiosta

- Varmentajan organisaatioon kuuluviin rooleihin liittyvat tyénkuvaukset
- tybohjeet

- prosessikuvaukset

- jatkuvuussuunnitelma

5.3 Henkilostoturvallisuus

5.3.1 Taustatiedot, patevyys, ty6kokemus ja muut vaatimukset

Varmentajan tyontekijoiden palkkaamisessa noudatetaan Soneran normaaleja tydhdnottomenettelyja
tybhonottotarkastuksineen. Varmentaja huolehtii siitd, ettd jokaisella sen varmennustoimintaan liittyviin
tehtaviin palkkaamalla henkilolla on tarvittava patevyys ja kokemus tehtéviensé suorittamiseen. Alihankkijat,
joiden tyontekijoita toimii Varmentajan téarkeissa rooleissa, velvoitetaan sopimuksella huolehtimaan téasta
omien tyontekijoidensa osalta.

Sonera on méaaritellyt ja yllapitaa kattavia yritysturvallisuuteen liittyvia ohjeistoja (politiikat, standardit,
toimintaohjeet, maaraykset ja sdadokset), jotka jokaisen tydntekijan on tiedettava ja tunnettava.

Jokainen Varmentajan omaan organisaatioon kuuluva tyontekija, jonka ty6tehtaviin kuuluu

varmennustoimintaan liittyvia tehtavia, allekirjoittaa henkilékohtaisen salassapitosopimuksen. Myds jokainen
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Varmenteen valmistaja tai muu Varmentajan alihankkija, jonka tyontekijoita toimii Varmentajan luotetuissa
rooleissa, allekirjoittaa salassapitosopimuksen, joka velvoittaa sen tyontekijoita.

5.3.2 Taustatietojen tarkistaminen

Kaikkien Varmentajan ty6tehtéaviin palkattavien henkiliden taustatietojen tarkistuksessa noudatetaan
Soneran maérittelemia tydhdnottomenettelyja tyéhonottotarkastuksineen.

Seuraavissa rooleissa toimiville henkil6ille suoritetaan kolmannen osapuolen toimesta taustatietojen
tarkistaminen:

Tietoturvallisuusvastaava
Jarjestelman paakayttaja
Varmentajan Rekisterdintivastaava

Muutoin Varmentaja tarkistuttaa tyontekijoidensa taustatiedot harkintansa mukaan riippuen tyontekijan roolista
Varmentajan organisaatiossa. Tarkistuttaminen uusitaan tarvittaessa Varmentajan harkinnan mukaan.
Varmentaja velvoittaa sopimuksin alihankkijansa huolehtimaan tarkeissa rooleissa toimivien tydntekijoidensé
taustatietojen tarkistuttamisesta.

5.3.3 Koulutusvaatimukset

Varmentajan uudet tydntekijat perehdytetdén varmennustoimintaan yleisesti, siihen liittyviin
turvallisuusvaatimuksiin seka erityisesti omiin ty6tehtaviinsa. Kasiteltdvaan aineistoon kuuluu mm.
tietoturvapolitiikka, varmennepolitiikka ja varmennuskaytantd. Tarvittaessa jarjestetdan henkilon tydtehtaviin
ja rooliin sovitettu yksiléllinen perehdyttaminen ja koulutus.

Varmentajan tyontekijoille jarjestetaan tarvittaessa taydennyskoulutusta.

Vastuu alihankkijoiden tydntekijoiden koulutuksesta on alihankkijoilla itsellddn sopimuksiin perustuen.

5.3.4 Seuraukset luvattomista toimenpiteista

Jos Varmentaja havaitsee vaarinkaytoksen, siihen syyllistynyt Varmentajan tydntekija siirretdan valittémasti
toisiin tehtaviin ja kaikki hanen paasyoikeutensa varmennustoimintaan liittyviin jarjestelmiin peruutetaan.
Jatkotoimenpiteiden suhteen noudatetaan Soneran voimassa olevia kaytantoja.

Vaarinkaytostilanteissa alihankkijoiden tapauksessa noudatetaan sopimuksissa méariteltyja menettelyja.
5.3.5 Henkilostolle toimitettava dokumentaatio

Jokaiselle varmennustoimintaan liittyvaan tehtavaan palkattavalle Varmentajan tyéntekijalle annetaan paasy
varmennustoimintaan ja Varmentajan toimintaan liittyvaan dokumentaatioon. Lisaksi tyontekijoille annetaan
erityisesti heidan omien tyttehtaviensa suorittamiseen tarvittavat ohjeet ja muu materiaali. Ohjeistusta on
saatavilla myds suoraan sahkdisessd muodossa tyontekijoiden kaytéssa olevien jarjestelmien ja sovellusten
kayton yhteydessa.

Varmentaja toimittaa alihankkijoille ndiden tarvitseman perusdokumentaation, jonka toimittamisesta
tyontekijoilleen alihankkija vastaa. Tiettyjen alihankkijoiden tyontekijoilla on heidan kayttdamiensa sovellusten
kautta paasy Varmentajan yllapitamiin ohjeisiin. Varmentaja toimittaa dokumentaatiota myos
henkilokohtaisesti tietyissa rooleissa toimiville alihankkijoiden tydntekijdille. Liséksi alihankkijat velvoitetaan
toimittamaan muu tarvittava dokumentaatio tydntekijoilleen.
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6 Teknisen turvallisuuden hallinta

Tama luku sisaltad julkisten ja yksityisten avainten hallintapolitiikan ja siihen liittyvan teknisen valvonnan
vaatimukset, jotka koskevat Varmentajaa, Rekisterdijia, Varmenteen valmistajia ja Varmenteen haltijoita.

Varmenteen haltijoiden avainparit luo toimikorteille ja Varmenne-SIM -korteille Varmentajan tdhan
tarkoitukseen hyvaksyma Varmenteen valmistaja, Korttivalmistaja. USB-avaimelle voi Varmenteen haltijan
avainparin luoda Varmentajan organisaatioon kuuluva Rekisterdija tai Rekisteréijana toimiva
asiakasorganisaatio. Ohjelmistovarmenteeseen liittyvan avainparin luo Varmentajan organisaatioon kuuluva
Rekisterdija, asiakasorganisaatiossa toimiva Rekisteréintivastaava tai Varmenteen hakija itse.

Varmentajan, Varmenteen valmistajien, Rekisterdijien ja Varmenteen haltijoiden avainparit luodaan ja
toimitetaan niiden valtuutetuille kayttajille siten, etté yksityiseen avaimeen ei paase kasiksi kukaan muu kuin
kayttaja.

6.1 Varmentajan avainparin luonti, kayttddnotto ja suojaaminen

6.1.1 Varmentajan avainparin luonti

Varmentajan avainparin luonti tapahtuu Varmentajan maaritteleméan avaintenluontiproseduurin mukaisesti.
Avainpari luodaan Varmentajan fyysisesti suojatuissa tiloissa varmennusjarjestelmaa hyvéksi kayttaen
salausteknisessa laitteessa (ks. kappale 6.1.6 "Varmentajan yksityisen avaimen suojaaminen”).
Avaintenluontiin osallistuvat henkil6t ovat luotetuissa rooleissa toimivia Varmentajan tdhén tehtavaan
valtuuttamia henkildita, joista vahintdan kahden on oltava paikalla. Avaintenluontiproseduurin toimenpiteet
kirjataan poytékirjaan, ja jokainen proseduuriin osallistuva henkild vahvistaa poytakirjan allekirjoituksellaan.
Poytakirja sailytetdadn kappaleen 4.7 "Tietojen arkistointi” mukaisesti.

6.1.2 Varmentajan julkisen avaimen toimittaminen kayttajille

Varmentajan julkinen avain on saatavilla internetistéa osoitteesta http://support.partnergate.sonera.com/, jossa
julkaistaan Varmentajan itsensa allekirjoittama Varmentajan julkisen avaimen varmenne seké varmenteen
tilviste, ns. sormenjalki.

6.1.3 Varmentajan avainten pituudet ja kaytetty algoritmi

Varmentaja kayttdd varmenteiden ja sulkulistatietojen allekirjoittamiseen RSA-algoritmiin perustuvaa
allekirjoitusavainta, jonka pituus on vahintaan 2048 bittia.

6.1.4 Varmentajan avainparin kayttdika

Varmentajan yksityisen avaimen kayttdika on korkeintaan kaksikymmentaviisi (25) vuotta. Kayttdika ei voi olla
pidempi kuin avaimeen liittyvan Varmentajan varmenteen voimassaoloaika. Mikéali Varmenteen haltijan
varmenne peruutetaan, sulkulista allekirjoitetaan samalla avaimella, jolla kyseinen varmenne on allekirjoitettu.
Avainta on voitava kayttaa siihen liittyvan varmenteen voimassaoloaikana viimeisenkin silla allekirjoitetun
Varmenteen haltijan varmenteen peruuttamiseen koko tdmén varmenteen voimassaoloajan. Avainta voidaan
siis kayttdd Varmenteen haltijoiden varmenteiden allekirjoittamiseen avaimen kayttdi&n ajan véahennettyna
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Varmenteen haltijan varmenteen voimassaoloajalla. Taman jalkeen Varmentajalle tulee luoda uusi avainpari
varmenteiden allekirjoitukseen.

6.1.5 Varmentajan avainten kayttotarkoitukset

Varmentajan allekirjoitusavaimia voidaan kayttaa vain Varmentajan fyysisesti suojatuissa tiloissa Varmentajan
luotetuissa rooleissa toimivien henkildiden valvonnassa kayttdéen varmennusjarjestelméa ja kappaleessa 6.1.6
"Varmentajan yksityisen avaimen suojaaminen” maariteltya salausteknista laitetta.

Varmentajan julkisen avaimen kayttdtarkoitukset, jotka on ilmoitettu Varmentajan varmenteen “key usage”-
kentéassa, ovat:

- keyCertSign (Varmentajan allekirjoituksen tarkistaminen Varmenteen haltijoiden varmenteista)
- CRLSign (Varmentajan julkaisemien sulkulistatietojen allekirjoituksen tarkistaminen).

6.1.6 Varmentajan yksityisen avaimen suojaaminen

Varmentaja on toteuttanut yksityisen allekirjoitusavaimensa suojaamisen fyysisten suojausten, méaariteltyjen
proseduurien, paasynvalvonnan ja kayttdoikeuksien yhdistelmalla.

Varmentajan turvallisissa fyysisesti suojatuissa tiloissa sijaitsevaan varmennusjarjestelmaan kuuluu
salaustekninen laite, jolla Varmentajan allekirjoitusavain on suojattu. Salaustekninen laite noudattaa
vahintaan FIPS 140-2 level 3 -standardia.

Varmentaja huolehtii teknisen valvonnan ja maéariteltyjen proseduurien avulla, ettéa kukaan ei yksindan saa
haltuunsa keinoja siihen ympéristé6n paasemiseksi, jossa yksityinen avain on tallennettuna, tai pysty
kayttamaan avainta millaén tavalla. Kriittisia allekirjoitusavaimeen liittyvid toimenpiteitd, kuten avaimen
tallennus, varmistus ja palautus, on suorittamassa aina useampi kuin yksi henkilo.

Avaimen palautus edellyttaa sellaisen aktivointitiedon kayttda, joka on tallennettu osiin jaettuna erillisiin
turvallisiin tiloihin ja jonka haltuun saanti on hajautettu Varmentajan méaérittelemélle maaréalle luotetuissa

rooleissa toimivia henkil6itd. Avaimen palauttaminen edellyttaa, etta tietty maara naista henkildista osallistuu
palautusproseduuriin.

6.1.7 Varmentajan yksityisen avaimen key escrow

Varmentajan yksityiselle avaimelle ei suoriteta key escrow —tyyppisté kopiointia ja tallennusta missaan
olosuhteissa.

6.1.8 Varmentajan yksityisen avaimen varmuuskopiointi

Varmentajan yksityisen allekirjoitusavaimen tuhoutumisen varalta on olemassa jarjestely sen palauttamiseksi.
Varmentajan yksityisen avaimen varmuuskopiointi on hoidettu tavalla, joka takaa kaikissa tilanteissa
vahintdan saman turvatason, mita vaaditaan varmennusjarjestelméassa kaytdssa olevien yksityisten avainten
yllapidolta (ks. kappale 6.1.6 "Varmentajan yksityisen avaimen suojaaminen”).

6.1.9 Varmentajan yksityisen avaimen arkistointi

Varmentajan yksityisia avaimia ei arkistoida.
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6.1.10 Varmentajan yksityisen avaimen aktivointi

Varmentajan yksityisen avaimen aktivointi sisaltyy kappaleen 6.1.1 "Varmentajan avainparin luonti”
mukaiseen proseduuriin. Aktivointiin vaaditaan vahintdan yksi Varmentajan luotetussa roolissa toimiva
henkild, jonka varmennusjarjestelma tunnistaa vahvalla tunnistamismekanismilla. Avain sailyy
varmennusjarjestelmassé aktiivisena, kunnes sen kayttd keskeytetdén esim. huoltotoimenpiteiden takia.

6.1.11 Varmentajan yksityisen avaimen deaktivointi

Varmentajan yksityisen avaimen deaktivointiin vaaditaan vahintdén yksi Varmentajan luotetussa roolissa
toimiva henkil®.

6.1.12 Varmentajan yksityisen avaimen tuhoaminen

Kun Varmentajan yksityisen avaimen kayttd lopetetaan, sen kaikki kopiot tuhotaan tai niita sailytetaan siten,
etta niiden kayttd on estetty.

6.1.13 Varmentajan julkisen avaimen arkistointi

Varmentaja arkistoi voimassa olevat ja vanhentuneet Varmentajan julkiset avaimet kappaleen 4.7 "Tietojen
arkistointi” mukaisesti.

6.2 Varmenteen haltijan avainparin luonti, kayttéonotto ja suojaus

6.2.1 Varmenteen haltijan avainparin luonti

Class 1

Varmentajan alihankkijana toimiva Korttivalmistaja huolehtii turvallisesta Varmenteen haltijoiden avainparien
luonnista toimikorteille. Korttivalmistajan avaintenluontijarjestelman tuottamat avainparit ovat yksiléllisia ja ne
luodaan joko kortin sisalla tai erillisessa jarjestelmasséa. Kortille voidaan luoda useampia avaimia. Sahkdisen
allekirjoituksen kiistamattomyyden todentaminen kaytettava avainpari luodaan siten, etta yksityinen avain
tallennetaan ainoastaan kortille eika siité ja& kopiota avaintenluontijarjestelméan. Sahkdisessé muodossa
olevan tiedon luottamuksellisuuden varmistamiseen kaytettavasta yksityisestd avaimesta voidaan ottaa
varmuuskopio, mikali asiasta on Tilaajan kanssa sopimuksella sovittu.

Avainpari voidaan luoda asiakasorganisaatiossa USB-avaimelle. Talléin asiakasorganisaatio on itse
vastuussa avainparin turvallisesta luomisesta ja yksityisen avaimen luottamuksellisuuden sailymisesta.

Jos avainpari luodaan USB-avaimelle Varmentajan toimesta, luominen tapahtuu Varmentajan méaarittelemien
turvallisten menettelyjen mukaisesti USB-avaimen sisalla eika yksityisesta avaimesta synny kopiota.

Class 2
Avainparit luodaan asiakasorganisaatiossa selain- tai palvelinohjelmiston avulla. Tall6in asiakasorganisaatio
on itse vastuussa avainparin turvallisesta luomisesta ja yksityisen avaimen luottamuksellisuuden sailymisesta.

Jos avainpari luodaan Varmentajan toimesta, luominen tapahtuu Varmentajan maarittelemien turvallisten
menettelyjen mukaisesti.
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Mobiilivarmenne

Varmentajan alihankkijana toimiva Korttivalmistaja huolehtii turvallisesta Varmenteen haltijoiden avainparien
luonnista Varmenne-SIM -korteille. Korttivalmistajan avaintenluontijarjestelméan tuottamat avainparit ovat
yksildllisia ja ne luodaan joko kortin sisélla tai erillisessa jarjestelméssé. Avainpari luodaan siten, etté
yksityinen avain tallennetaan ainoastaan kortille eika siité jaa kopiota avaintenluontijarjestelmaan. Kortille
voidaan luoda useampia avaimia.

6.2.2 Varmenteen haltijan yksityisen avaimen toimittaminen Varmenteen haltijalle

Varmentaja toimittaa Varmenteen haltijan yksityisen avaimen talle toimikortilla, USB-avaimella, tiedostossa tai
Varmenne-SIM -kortilla. Varmentaja tilaa allekirjoituksen luomisvélineité vain tunnetuilta toimittajilta.

Toimikortit

Korttivalmistaja toimittaa yksityiset avaimet siséltavat toimikortit korttitilauksessa maériteltyyn osoitteeseen,
joka voi olla asiakasorganisaation Rekisterdintivastaavan osoite tai suoraan Varmenteen haltijan osoite.
Rekisterdintivastaava toimittaa kortin Varmenteen haltijalle varmistuttuaan taman henkiléllisyydesta.

USB-avaimet

Jos avainparit luodaan Varmentajan rekisterdintipisteessa, USB-avaimet toimitetaan kirjattuna kirjeena
asiakasorganisaation rekisterdintipisteeseen. Rekisterdintipisteessd USB-avain luovutetaan Varmenteen
haltijalle taméan henkil6llisyyden varmistamisen jélkeen.

Ohjelmistovarmenteet

Kun Varmenteen hakija luo avainparinsa itse, yksityinen avain tallentuu hénen tydasemalleen, jolloin erillista
avaimen toimitusta ei tarvita. Jos asiakasorganisaation Rekisterdintivastaava luo avainparin, yksityisen
avaimen toimitus Varmenteen haltijalle on asiakasorganisaation vastuulla. Jos Varmentaja luo avainparin,
Varmentaja toimittaa yksityisen avaimen tiedostossa séahkodpostin vélityksella Varmenteen haltijalle.
Tiedostosta jaa virhetilanteiden varalta Varmentajalle korkeintaan viiden arkipaivan ajaksi kopio, joka
toimitetaan tarvittaessa Varmenteen haltijalle. Kun on kyseessa Soneran tietoturvapalvelun vaatima
palvelimen kayttama laitevarmenne, jonka hakee Varmentajan henkildsto, yksityinen avain tallentuu laitteelle
varmennetta haettaessa.

Varmenne-SIM -kortit

Korttivalmistaja toimittaa yksityiset avaimet sisaltavat Varmenne-SIM -kortit Varmentajan maaritteleman
turvallisen prosessin mukaisesti Varmentajan nimedmaan varastopisteeseen. Tasta pisteesta kortit
toimitetaan valtuutettujen Rekisterdijien tekemissa korttitilauksessa maariteltyihin rekisteréintipisteiden
osoitteisiin. Varmenteen haltijalle annetaan Varmenne-SIM -kortti rekisterdintipisteessa.

6.2.3 Varmenteen haltijan julkisen avaimen toimittaminen Varmentajalle

Paasaantoisesti julkinen avain toimitetaan sahkdisesti allekirjoitettuna ja salattua yhteyttéa kayttaen
varmennusjarjestelmaan suoraan siita pisteestd, jossa avaimet on luotu. Poikkeukset tdhdn sdantdon on
kuvattu asianomaisissa varmennepolitiikoissa.

6.2.4 Varmenteen haltijan avainten pituudet ja kaytetty algoritmi

Class 1 ja Mobiilivarmenne
Varmenteen haltijoiden kaytosséa olevien RSA-algoritmin yhteydessa kaytettéavien avainten pituus on
vahintéaéan 1024 bittia.

Class 2
Varmenteen haltijoiden kaytdssa olevien RSA-algoritmin yhteydessa kaytettavien avainten pituus on
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paasaantdisesti 1024 bittia. Varmenteen haltijan kdytdssa oleva selainohjelmiston versio saattaa rajoittaa
avaimen pituutta.

6.2.5 Varmenteen haltijan avainparin kayttoika

Varmenteen haltijan avainten kayttdika on ilmoitettu asianomaisen varmenneluokan varmennepolitiikassa.

6.2.6 Varmenteen haltijan avainten kayttotarkoitukset

Varmenteen haltijan yksityisia avaimia voidaan kayttaa ainoastaan sellaisiin tarkoituksiin, jotka vastaavat
kappaleen 7.1.1.3 "Varmenteen kenttien sisallét” taulukoissa mainittuja eri varmenneluokkiin liittyvien julkisten
avainten kayttotarkoituksia.

6.2.7 Varmenteen haltijan yksityisen avaimen suojaaminen

Kun Varmentaja luo avaimet, niiden toimitus Tilaajalle tai Varmenteen haltijalle tapahtuu Varmentajan
maaritteleman prosessin mukaisesti (ks. kappale 6.2.2 "Varmenteen haltijan yksityisen avaimen toimittaminen
Varmenteen haltijalle”). Kun Varmentaja luo ohjelmistovarmenteeseen liittyvat avaimet, Varmentaja sailyttaa
korkeintaan viiden arkipéivan ajan kopiota tiedostosta, joka sisaltaa yksityisen avaimen.

Asiakasorganisaatiolla ja sen Rekisterdintivastaavilla ja kayttgjilla on velvollisuus noudattaa avainten
suojauksessa Varmentajan antamia ohjeita, jotka siséltyvat dokumenttiin "Soneran varmennepalvelut,
Asiakkaan vastuut”.

Class 1
Yksityiset avaimet on tallennettu ISO 7816 —standardin mukaiselle toimikortille tai USB-avaimelle.

Class 2
Yksityiset avaimet on tallennettu tydaseman tai palvelimen ohjelmistoon.

Mobiilivarmenne
Yksityiset avaimet on tallennettu Varmenne-SIM -kortille, joka on ISO 7816 —standardin sekd ETSI:n
standardien TS GSM 11.11 ja 11.14 seka 03.48 mukainen.

6.2.8 Varmenteen haltijan yksityisen avaimen key escrow

Varmenteen haltijan yksityiselle avaimelle ei suoriteta key escrow —tyyppista kopiointia ja tallennusta misséan
olosuhteissa.

6.2.9 Varmenteen haltijan yksityisen avaimen varmuuskopiointi

Varmentaja ei ota Varmenteen haltijan yksityisesta avaimesta varmuuskopioita lukuun ottamatta seuraavia
tilanteita:

- Kun Varmentaja luo Varmenteen haltijan ohjelmistovarmenteeseen liittyvan yksityisen avaimen,
Varmentaja sdilyttda kopiota avaimen sisaltavasta tiedostosta virhetilanteiden varalta 5 arkipaivan ajan.

- Asiakasorganisaation kanssa voidaan erikseen sopia, ettd Varmentaja ottaa varmuuskopion toimikortille
tallennettavasta séhkdisessa muodossa olevan tiedon luottamuksellisuuden varmistamiseen
kaytettavasta yksityisesta avaimesta.
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6.2.10 Varmenteen haltijan yksityisen avaimen arkistointi
Varmenteen haltijan yksityista avainta ei arkistoida ellei siiti erikseen sovita asiakkaan kanssa..
6.2.11 Varmenteen haltijan yksityisen avaimen aktivointi

Class 1 ja Mobiilivarmenne
Varmenteen haltijan yksityinen avain vaatii aktivoinnin tunnusluvulla.

Class 2
Asiakasorganisaatioille suositellaan PIN-koodin kayttoa yksityisen avaimen aktivoinnissa dokumentin
"Soneran varmennepalvelut, Asiakkaan vastuut” kuvaamalla tavalla.

6.2.12 Varmenteen haltijan yksityisen avaimen lukkiutuminen

Class 1

Toimikortilla oleva yksityinen avain lukkiutuu, jos siihen liittyva tunnusluku sydtetdan vaarin viisi (5) kertaa
perakkain. Lukkiutunut avain voidaan palauttaa kayttoon PUK-koodin avulla (PUK = PIN Unblocking Key).
Asiakasorganisaatio voi paattaa kayttajiensa osalta hyddynnetdanksd PUK-toiminnetta. PUK-koodilistaa
yllapitdd Varmentaja, tai asiakasorganisaation rekisterdintipiste omien kayttajiensa osalta, tai Varmenteen
haltija sailyttaa itse saamansa PUK-koodin.

USB-avaimissa ei oletusarvoisesti ole kaytdssa PUK-koodia, ja yksityinen avain lukkiutuu, jos siihen liittyva
tunnusluku sy6tetddn vaarin viisitoista (15) kertaa perakkain. Asiakasorganisaation rekisterdintipisteessa,
jossa luodaan avainpari USB-avaimelle, naita oletusarvoja voidaan muuttaa. Asiakasorganisaation
Rekisterdintivastaava voi organisaation oman paatoksen mukaisesti muuttaa lukkiutumiseen johtavaa vaéarin
syotettyjen tunnuslukujen maaraa seka ottaa PUK-koodin kayttdon. PUK-koodien séilytyksen organisoi talldin
asiakasorganisaation rekisterdintipiste omien kayttajiensé osalta.

Class 2
Varmenteen haltijan yksityisen avaimen lukkiutuminen riippuu kaytdssa olevasta ohjelmistosta.

Mobiilivarmenne
Yksityinen avain lukkiutuu, jos siihen liittyva tunnusluku syotetéaén vaarin viisi (5) kertaa perakkain.
Lukkiutunutta avainta ei voi palauttaa kayttoon.

6.2.13 Varmenteen haltijan yksityisen avaimen tuhoaminen

Kun Varmenteen haltijan varmenne on vanhentunut eiké varmennetta ole uusittu, siihen liittyvaa yksityista
avainta ei voi enda kayttad varmennepalveluiden yhteydessa. Avainta ei palauteta Varmentajalle
tuhottavaksi, vaan se jaa Varmenteen haltijan haltuun.

6.2.14 Varmenteen haltijan julkisen avaimen arkistointi

Varmentaja arkistoi Varmenteen haltijan julkisen avaimen kappaleen 4.7 "Tietojen arkistointi” mukaisesti.
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6.3 Varmenteen haltijan aktivointitieto

Varmenteen haltija kayttaa yksityisia avaimiaan tunnuslukujen avulla, jotka annetaan kortinlukijan, tydaseman
tai matkapuhelimen nappaimistolla. Jokaista yksityista avainta kohden on oma tunnuslukunsa. Tunnusluvun
pituus riippuu varmennetyypisté ja avaimen kayttotarkoituksesta.

6.3.1 Aktivointitiedon luonti ja kayttoonotto

Kun Varmenteen haltijalla on mahdollisuus vaihtaa tunnusluku, Tilaajan velvollisuutena on huolehtia siita etta
uusi tunnusluku koostuu riittdvan monesta merkista, eiké ole helposti arvattavissa tai paateltavissa.

Class 1

Korttivalmistaja luo tunnusluvun samalla kun avainpari luodaan toimikortille. Tunnusluku annetaan
Varmenteen haltijalle joko kortin luovuttamisen yhteydessa tai se lahetetdan erikseen Varmenteen haltijan
osoitteeseen.

Jos avainpari luodaan USB-avaimelle Varmentajan rekisterdintipisteessa, asiakasorganisaation
Rekisterdintivastaavalle ilmoitetaan yksityisen avaimen kayttéon tarvittava vakioarvoinen PIN-koodi.
Rekisterdintivastaavan tulee ohjeistaa Varmenteen haltijaa vaihtamaan PIN-koodi turvallisuussyista
ensimmaisella kayttokerralla. Jos avainpari luodaan USB-avaimelle asiakasorganisaatiossa, organisaatio
vastaa aktivointitiedon turvallisesta kayttdonotosta.

Class 2

Kun Varmenteen hakija luo avainparinsa itse, han voi valita haluamansa PIN-koodin yksityisen avaimensa
aktivointitiedoksi organisaationsa antamien ohjeiden mukaisesti. Jos asiakasorganisaation
Rekisterdintivastaava tai Varmentaja luo avainparin, han toimittaa yksityisen avaimen ja sen kayttéon
tarvittavan PIN-koodin Varmenteen haltijalle erillisina lahetyksina.

Mobiilivarmenne

Korttivalmistaja luo tunnusluvun samalla kun avainpari luodaan Varmenne-SIM -kortille. Tunnusluku
annetaan Varmenteen haltijalle rekisterdintipisteessa rekisterdinnin yhteydessa samalla kun hénelle
luovutetaan Varmenne-SIM -kortti.

6.3.2 Aktivointitiedon suojaaminen

Silloin kun Korttivalmistaja luo avainparit, samassa yhteydessa luotavat tunnusluvut peitetdaan suojapinnalla
tai suljetaan suojakuoreen, jota rikkomatta niité ei paase nakemaan. Vastaanottaessaan tunnusluvut
siséltavan kuoren Varmenteen haltijan tulee varmistaa, etté suojapinta tai suojakuori on koskematon.

Silloin kun Varmentajan rekisterdintipiste luo avainparin, tunnusluku ja yksityinen avain toimitetaan
Varmenteen haltijalle erillisind I&hetyksina eri kanavia pitkin (poikkeuksena USB-avainten vakioarvoinen
tunnusluku, ks. kappale 6.3.1 "Aktivointitiedon luonti ja kdyttéonotto”). Tunnusluku voidaan toimittaa esim.
matkapuhelimeen SMS-viestiné tai antaa puhelimitse.

Silloin kun asiakasorganisaation Rekisterdintivastaava luo avainparit, tunnuslukujen turvallinen toimitus
Varmenteen haltijalle on organisaation vastuulla.

Tilaajan tulee ohjeistaa Varmenteen haltijaa sailyttamaan aktivointitietonsa riittdvan turvallisesti. Taman tulisi
painaa aktivointitieto mieleensa. Aktivointitietoa ei saa paljastaa muille.
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6.4 Tietojarjestelmien turvavaatimukset
Tietojarjestelmien tietoturvan yllapidossa noudatetaan Varmentajan tietoturvapolitiikan vaatimuksia.
6.4.1 Tietojarjestelmien turvaluokitus

Varmentajan jarjestelmien turvaluokituksessa noudatetaan Soneran méaarittelemaa monitasoista
tietojarjestelmien turvaluokituskaytantoa.

6.4.2 Tietojarjestelméan kayttajien tunnistaminen ja paasynvalvonta

Paasynvalvonnalla huolehditaan eri rooleissa toimivien jarjestelman kayttajien tunnistamisesta ennen
jarjestelmaéan paasya (ks. kappale 5.2.3 "Rooleihin liittyva tunnistaminen”). Jarjestelma tarjoaa myos eri
kayttajien tekemien toimenpiteiden jaljitettavyyden.

6.4.3 Usean henkilon osallistumista vaativat toimenpiteet

Tiettyjen varmennusjarjestelmaan liittyvien toimenpiteiden suorittaminen edellyttdd usean henkilén
osallistumista (ks. kappale 5.2.2 "Tehtéaviin tarvittavien henkildiden lukuméaara”).

6.4.4 Kapasiteetin valvonta

Jarjestelman resurssien kaytto on jatkuvassa seurannassa ja automaattinen valvontajarjestelma antaa
halytyksen asetettujen rajojen ylittyessa.

6.4.5 Tietoturvallisuuden valvontaan liittyvat vaatimukset

Varmentajan jarjestelmien ja toiminnan tietoturvallisuuden valvontaan liittyvat vaatimukset on kuvattu
kappaleessa 4.6 "Tietoturvallisuuden valvonta”.

6.4.6 Poikkeustilanteiden hoito

Erilaisten poikkeustilanteiden varalta on méaéaritelty raportointimenettelyt ja toimenpidesuunnitelmat.
Varmentajan laatimassa liiketoiminnan jatkuvuussuunnitelmassa kuvataan toimenpiteet Varmentajan
liketoiminnan jatkuvuuden ollessa uhattuna.

6.4.7 Tietoaineistoon liittyvat turvavaatimukset

Tallenteiden varastointi, arkistointi ja tarpeettomaksi tulleen tietoaineiston kasittely on kuvattu kappaleissa
5.1.6 "Tallenteet” ja 5.1.7 "Jatemateriaalin kasittely”.
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6.5 Elinkaareen liittyvat tekniset turvatoimet

6.5.1 Jarjestelmékehityksen hallinta

Varmentajan tuotantojarjestelman kehityksessa kaytetaan kaksivaiheista testausta. Kehitystydn tuloksena
syntyneet muutokset testataan ensin erillisessa kehitysjarjestelmassa. Onnistuneen testauksen jalkeen
muutokset viedaan tuotantojarjestelman kanssa identtiseen testijarjestelmaan, jossa suoritetaan lopullinen
hyvéksyntatesti ennen muutosten vientia tuotantoon.

Kaikki tuotantoon vietavat jarjestelméan muutokset dokumentoidaan huolellisesti.

6.5.2 Tietoturvallisuuden hallinta

6.5.2.1 Tietoturvallisuuden yllapito

Varmentaja noudattaa tietoturvallisuuden hallinnassa Soneran yritysturvallisuusyksikon maarittelemaa
politikkaa. Liséksi Varmentaja noudattaa kaikessa toiminnassaan maarittelemiénsa tietoturvapolitiikkaa,
varmennepolitiikkaa ja varmennuskaytantda. Toiminnan auditointi on kuvattu kappaleessa 2.8 "Toiminnan
auditointi”.

Varmentajan laatiman liiketoiminnan jatkuvuussuunnitelman yllapitoon siséltyy liiketoiminnan riskien arviointi
seka toimintamallien luonti mahdollisten riskien varalta. Raportointi poikkeamista ja havaituista tai epaillyista
suojauksen heikkouksista hoidetaan Varmentajan maéarittelemien menettelytapojen mukaan.

Varmentaja huolehtii sopimuksin tietoturvan sailymisesta ulkoistettujen toimintojen osalta seka maariteltyjen
politiikkojen ja kaytéantdjen noudattamisesta alihankkijoita kaytettdessa.

6.5.2.2 Resurssien hallinta

Varmentaja noudattaa kayttdmiensa resurssien seké tuottamansa ja kayttamansa tiedon suojauksessa
laatimansa tietoturvapolitiikan periaatteita.

6.5.2.3 Kayttopalvelun hallinta
Kayttopalvelun hallinta perustuu Varmentajan tietoturvapolitikan toteuttamiseen, Varmentajan laatiman

ohjeistuksen noudattamiseen ja alihankkijoiden kanssa tehdyissa sopimuksissa méaariteltyjen vastuiden
toteuttamiseen seka tietoturvapolitiikan, ohjeistuksen ja vastuiden edellyttdman toiminnan valvontaan.

6.5.2.4 Jarjestelmien paasynvalvonta
Varmentajan jarjestelmien kayttoikeuksien hallinnassa ja pddsynvalvonnassa noudatetaan

tietoturvapolitikan periaatteita ja Varmentajan méaérittelemaé kaytantda. Eri jarjestelmien kayttdoikeuksien
hallintaa hoitavat Varmentajan erikseen valtuuttamat henkil6t.

6.5.2.5 Salausteknisen laitteen elinkaaren hallinta

Varmentaja on laatinut ohjeen varmenteiden ja sulkulistojen allekirjoitukseen kaytettavan salausteknisen
laitteen elinkaaren hallintamenettelystd varmennepolitiikoissa maariteltyjen vaatimusten toteuttamiseksi.
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6.6 Verkon turvallisuuden hallinta

Varmentajan jarjestelma on erotettu julkisesta verkosta palomuurein. Kriittisimmat jarjestelmén osat on taysin
erotettu julkisesta verkosta. Kaytdssa on myo6s hydkkayksentunnistusjarjestelma.

Varmentajan jarjestelmén osien valisessa liikenteessa kaytetddn vahvaa tunnistusta seka salausta.
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7 Varmenteiden ja sulkulistojen (CRL) profiilit

7.1 Varmenteen profiili

Alla on kuvattu Varmentajan mydntamien eri varmennetyyppien sisaltamat tiedot. Varmenteessa tiedot on
sijoitettu perattaisiin kenttiin. Osa kentista on sellaisia, etta niiden sisallét ovat samat kaikissa samaan
varmennetyyppiin kuuluvissa varmenteissa, osa kentista siséltdd Varmenteen haltijakohtaista yksilollista
tietoa.

Varmenteen sisaltémaarittely eli varmenneprofiili maarittelee varmenteessa kaytettavat kentat. Sonera
PKI:hin kuuluvien varmenteiden varmenneprofiili noudattaa ITU X.509 —standardissa maéariteltya versio 3:n
mukaista profiilia. Varmenteiden profiili noudattaa myds dokumenttia RFC 3280 "Internet X.509 Public Key
Infrastructure Certificate and CRL Profile".

7.1.1 Varmenteen kentat ja niiden sisallot

7.1.1.1 Varmenteen peruskentat

Varmenteissa kaytetadan X.509-standardissa méaaritellyistéd varmenteen peruskentista ainoastaan kaikkia
pakollisia kenttid. Valinnaiset kentat mahdollistaisivat Varmentajan tai Varmenteen haltijan nimen
kayttéonoton uudelleen muille. Nimien halutaan kuitenkin sailyvan yksikasitteisina.

Alla on lueteltu varmenteissa kaytetyt peruskentat:

Versio (Version)

Sarjanumero (Serial number))

Allekirjoitusalgoritmi (Signature algorithm)

Varmenteen myontgja (Issuer)

Voimassaoloaika (Validity)

Varmenteen haltija (Subject)

Varmenteen haltijan julkisen avaimen tiedot (Subject public key info)

7.1.1.2 Varmenteen lisakentat

Varmenteissa kaytetaan seuraavia X.509 —standardissa maariteltyja lisdkenttia:

Varmentajan avaimen tunniste (Authority key identifier)
Varmenteen haltijan avaimen tunniste (Subject key identifier)
Varmennepolitiikat (Certificate policies)

Sulkulistan julkaisupaikka (CRL distribution points)

Avaimen kayttotarkoitus (Key usage)

Avaimen kayttotarkoituksen laajennus (Extended key usage)
Perusrajoitukset (Basic constraints)

Varmenteen haltijan vaihtoehtoinen nimi (Subject alternative name)

X.509-standardi sallii my@s itse maéaritellyt lisdkentat. Tietyissd varmennetyypeissa kaytetdan seuraavaa
yksityista lisékenttaa:

Toimikortin sarjanumero (Smartcard serialnumber)

Lisékenttd maaritellaan kriittiseksi, kun varmennetta hyddyntavan jarjestelman halutaan hylkaavan
varmenteen, mikali se ei tunnista kriittiseksi maariteltya lisakenttad. Ylla mainituista lisékentista kriittiseksi on
merkitty:
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Avaimen kayttotarkoitus (poikkeuksena tietyntyyppisella toimikortilla oleva varmenne)
Perusrajoitukset (vain Varmentajan varmenteissa)

7.1.1.3 Varmenteen kenttien sisallot

Alla oleva taulukko siséltééa ne varmenteiden kentét, jotka ovat kayttssa kaikissa Sonera PKI:hin kuuluvissa
varmenneluokissa lukuunottamatta Varmentajan varmenteita.

Kentan nimi Field name Kentan kuvaus ja sisélto

Versio Version Tassa kentdssa ilmoitetaan minka X.509-standardissa maaritellyn version
mukainen varmenne on. Sonera PKI:hin kuuluvat varmenteet ovat
version 3 mukaisia.

Sarjanumero Serial number | Varmentaja luo jokaiselle varmenteelle oman sarjanumeron. Tassa
kentassa ilmoitettu numero on yksikasitteinen jokaiselle varmenteelle,
joka luodaan Varmentajan jarjestelmasséa. Ohjelmisto huolehtii
automaattisesti sarjanumeron yksikasitteisyydesta.

Allekirjoitus- Signature Allekirjoitusalgoritmi on se matemaattinen sa&nndsto, jonka mukaisesti
algoritmi algorithm Varmentajan ohjelmisto suorittaa varmenteen allekirjoituksen. Yleisesti
kaytetyille algoritmeille on maaritelty tunnisteet. Tassa kentassa
ilmoitetaan varmenteen allekirjoituksessa kaytetyn algoritmin tunniste.
Allekirjoitusta ei voi todentaa, jos kaytetty algoritmi ei ole tiedossa.
Sonera PKI:hin kuuluvien varmenteiden allekirjoituksessa kaytetty
algoritmi on shalRSA.

Varmenteen Issuer Tassa kentassa ilmoitetaan Varmenteen myontajan nimi. Sama
myontaja Varmentaja voi myodntaa eri luokkiin kuuluvia varmenteita eri Issuer-
nimilla. Kunkin varmenneluokan varmenteissa oleva Issuer-nimi on
kuvattu asianomaisen varmennepolitiikan kappaleessa 3.1
"Nimeamiskaytanté Varmentajan varmenteissa”.

Voimassaolo- Validity Varmenteen voimassaoloaika on se aikavali, jolloin Varmentaja takaa
aika yllapitavansa tietoa varmenteen tilasta eli siitd, onko varmenne
mahdollisesti peruutettu. Tassa kentassa ilmoitetaan paivamaara ja
kellonaika, jolloin varmenne astuu voimaan, sekd paivamaara ja
kellonaika, jonka jalkeen varmenne ei ole enda voimassa.
Varmenteeseen voi luottaa sen voimassaoloaikana, jollei varmennetta ole
julkaistu sulkulistalla.

Varmenteen Subject Tassa kentassa yksildidaan kenen henkilon tai minka Laitteen hallussa
haltija on se yksityinen avain, jota vastaava julkinen avain varmenteessa on.
Kentta siséltdad Varmenteen haltijan yksikasitteisen nimen. Kentan sisaltd
on kuvattu lyhyesti varmennuskaytannén kappaleessa 3.2 "Uuden
Varmenteen haltijan rekisterdinti” ja tarkemmin kunkin varmennepolitiikan
kappaleessa 3.2 "Uuden Varmenteen haltijan rekisteréinti”.

Varmenteen Subject public | Tassa kentassa ilmoitetaan se algoritmi, jonka kanssa Varmenteen
haltijan julkisen | key info haltijan julkista avainta kaytetaén. Sonera PKI:hin kuuluvissa
avaimen tiedot varmenteissa kyseinen algoritmi on RSA.

Tassa kentdssé annetaan myds itse Varmenteen haltijan julkinen avain.
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Sonera PKI:ssa julkisen avaimen pituus Varmenteen haltijoiden (ei
Varmentajan) varmenteissa on 1024 bittia (lukuun ottamatta kappaleessa
6.2.4 "Varmenteen haltijan avainten pituudet” mainittua poikkeusta).

haltijan avaimen | Identifier
tunniste

Varmentajan Authority key Tasséa kentdssa annetaan Varmentajan julkisen avaimen tunniste.

avaimen identifier Tunnisteen avulla voidaan yksildida julkinen avain, joka vastaa

tunniste varmenteen allekirjoittamiseen kaytettya yksityista avainta. Sonera
PKI:ssé tunnisteen muodostamiseen kaytetaan SHA-1-tiivistealgoritmia.

Varmenteen Subject key Tasséa kentdssa annetaan varmenteessa olevan Varmenteen haltijan

julkisen avaimen tunniste. Tunnistetta voidaan kayttaa loytamaan
varmenteet, jotka sisaltavat tietyn julkisen avaimen. Sonera PKI:ss&
tunnisteen muodostamiseen kaytetddn SHA-1-tiivistealgoritmia.

Varmenne- Certificate Tata kenttaa kaytetdan ilmoittamaan politiikat, joiden mukaisesti

politiikat policies varmenne on myonnetty. Politikka tunnistetaan sille annetun yksiléllisen
tunnisteen (Obiject identifier, OID) avulla. Tunniste on ilmoitettu kunkin
varmennepolitikan kappaleessa 1.2 "Dokumentin tunnus”.

Sulkulistan CRL Tassa kentassa ilmoitetaan misté sulkulista on noudettavissa. Sonera

julkaisupaikka distribution PKI:hin kuuluvissa varmenteissa tassa kentassa on URI-tyyppinen

points sulkulistan osoite. Eri varmenneluokkiin liittyvien sulkulistojen tarkat

osoitteet on ilmoitettu kappaleessa 4.4.6 "Sulkulistan
tarkistamisvelvollisuus”.

Class 1

Alla oleva taulukko siséltdéd ne varmenteiden kentat, joita lisdksi kdytetddn Sonera Class 1

-varmenteissa.

Kentan nimi Field name

Kentan kuvaus ja siséalto

Avaimen Key usage
kayttotarkoitus

Varmenteen sisaltdman julkisen avaimen kayttétarkoitukset ilmoitetaan
tassa kentassa. Varmentaja ei vastaa kayttétarkoitusten vastaisesta
kaytosta. Alla on listattu varmenteiden julkisten avainten
kayttotarkoitukset.

Toimikortille tallennettu varmenne, allekirjoitusavain:
NonRepudiation

Toimikortille tallennettu varmenne, tunnistus/salausavain:
DigitalSignature, KeyEncipherment, DataEncipherment *

USB-avaimelle tallennettu varmenne:
DigitalSignature, NonRepudiation, KeyEncipherment, DataEncipherment,
KeyAgreement

* ei kaytossa kaikissa varmenteissa

Avaimen kaytté- | Extended key
tarkoituksen usage
laajennus

Tasséa kentédssa ilmoitetaan julkisen avaimen muut kuin kentassa "Key
Usage” ilmoitetut sallitut kayttotarkoitukset. Tassa kentassa ilmoitettu
kayttétarkoitus saattaa olla yleisesti tunnettu tai tiettya sovellusta varten
itse maaritelty.
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Sonera Class 1 —varmenteessa voi olla mainittuna mm. seuraavia
kayttoétarkoituksia:
ClientAuthentication, WindowsLogon, SMIME

Varmenteen
haltijan vaihto-
ehtoinen nimi

Subject
alternative
name

Taman kentan avulla voidaan liittdd vaihtoehtoisia tunnistetietoja
Varmenteen haltijaan.

Sonera Class 1 —varmenteessa voi olla mainittuna mm. seuraavia
tunnistetietoja:
EmailAddress, WindowsAccountName

Toimikortin
sarjanumero

Smartcard
serial number

Varmenteen haltijan toimikortin sarjanumero ilmoitetaan tassé kentéassa.
Sarjanumeroa kaytetaan liittAmaan Varmenteen haltija tAman kaytossa
olevaan salaustekniseen valineeseen. Sarjanumerona kaytetdan
tarkisteella varustettua yksiléllista numeroa, joka kuuluu Varmentajan
toimikorteille varattuun numeroavaruuteen ja joka tallennetaan
toimikortille.

Kenttaa voidaan kayttaa hyvaksi myds muiden salausteknisten valineiden
yhteydessa ilmaisemaan ko. valineen tyyppi. Kentta on kaytdossa myds
USB-avaimille tallennetuissa varmenteissa, ja sen sisalté on Varmentajan
maarittelema merkkijono.

Class 2

Alla oleva taulukko siséltdéd ne varmenteiden kentat, joita lisdksi kdytetddn Sonera Class 2

-varmenteissa.

Kentan nimi

Field name

Kentan kuvaus ja siséalto

Avaimen
kayttotarkoitus

Key usage

Varmenteen sisaltaman julkisen avaimen kayttétarkoitukset ilmoitetaan
tassa kentassa. Varmentaja ei vastaa kayttétarkoitusten vastaisesta
kaytosta. Alla oleva lista siséltéa julkisten avainten kayttotarkoitukset,
jotka voivat olla mainittuna Sonera Class 2 —varmenteessa. Kaikki listalla
olevat kayttotarkoitukset eivat sisélly kaikkiin varmenteisiin, ja joissain
Class 2 —varmenteissa kayttotarkoitusta ei ole annettu ollenkaan.

DigitalSignature, NonRepudiation, KeyEncipherment, DataEncipherment,
KeyAgreement, KeyCertSign, CRLSign

Avaimen kaytto-
tarkoituksen
laajennus

Extended key
usage

Tassa kentédssa ilmoitetaan julkisen avaimen muut kuin kentassa "Key
usage” mahdollisesti iimoitetut sallitut kayttdtarkoitukset. Tassa kentdssa
ilmoitettu kayttotarkoitus saattaa olla yleisesti tunnettu tai tietty&
sovellusta varten itse maaritelty.

Sonera Class 2 —varmenteessa voi olla mainittuna mm. seuraavia
kayttétarkoituksia:
CodeSigning, ServerAuthentication

Perusrajoitukset

Basic

Tasséa kentédssa voidaan ilmoittaa eksplisiittisesti onko kyseesséa
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constraints

Varmentajan varmenne (eli Varmenteen haltijana on Varmentaja) vai ei.
Joissain Sonera Class 2 —varmenteissa on ilmoitettu etta kyseessa ei ole
Varmentajan varmenne.

Varmenteen Subject Taman kentan avulla voidaan liittdd vaihtoehtoisia tunnistetietoja
haltijan vaihto- alternative Varmenteen haltijaan.
ehtoinen nimi name
Sonera Class 2 —varmenteessa voi olla mainittuna mm. seuraavia
tunnistetietoja:
EmailAddress, IPAddress
Toimikortin Smartcard Kenttéa kaytetaan hyvaksi joissain Sonera Class 2 —varmenteissa
sarjanumero serial number | ilmaisemaan se palvelu tai toiminto, jonka yhteydessa varmennetta

kaytetddn. Naisséa tapauksissa kentan sisaltona kaytetaan Varmentajan
maarittelemia merkkijonoja.

Mobiilivarmenne

Alla oleva taulukko sisaltaa ne varmenteiden kentat, joita lisaksi kaytetddn Sonera Mobiilivarmenteissa.

Kentan nimi Field name Kentan kuvaus ja sisalto
Avaimen Key usage Varmenteen siséltdmén julkisen avaimen kayttotarkoitukset ilmoitetaan
kayttotarkoitus tdssa kentdssad. Varmentaja ei vastaa kayttotarkoitusten vastaisesta
kaytosta. Alla on listattu varmenteiden julkisten avainten
kayttétarkoitukset.
DigitalSignature, KeyEncipherment, DataEncipherment
Toimikortin Smartcard Varmenteen haltijan Varmenne-SIM -kortin sarjanumero ilmoitetaan téssa
sarjanumero serial number | kentdssa. Sarjanumeroa kaytetaan littamaan Varmenteen haltija tdman

kayttssa olevaan salaustekniseen valineeseen. Sarjanumerona
kaytetdan Varmenne-SIM -kortin ICCID-numeroa.

Varmentajan varmenne

Alla oleva taulukko siséltdéa ne varmenteiden kentét, jotka ovat kdytdssa Varmentajan varmenteissa Sonera

PKl:ssa.
Kentan nimi Field name Kentan kuvaus ja siséalto
Versio Version Ks. kuvaus ylla olevista taulukoista.

Sarjanumero

Serial number

Ks. kuvaus ylla olevista taulukoista.
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constraints

Allekirjoitus- Signature Ks. kuvaus ylla olevista taulukoista.

algoritmi algorithm

Varmenteen Issuer Ks. kuvaus ylla olevista taulukoista.

myontéaja

Voimassaolo- Validity Ks. kuvaus ylla olevista taulukoista.

aika

Varmenteen Subject Tassa kentassa yksiloidaan Varmentaja, jonka hallussa yksityinen avain

haltija on. Kentan sisaltd on identtinen kentan "Varmenteen myontaja” sisallon
kanssa, ja se on kuvattu kunkin varmennepolitiikan kappaleessa 3.1
"Nimeé&amiskaytantd Varmentajan varmenteissa”.

Varmenteen Subject public | Ks. kuvaus ylla olevista taulukoista.

haltijan julkisen | key info

avaimen tiedot Sonera PKI:ssd Varmentajan varmenteissa julkisen avaimen pituus on
2048 bittia.

Varmenteen Subject key Ks. kuvaus ylla olevista taulukoista.

haltijan avaimen | identifier

tunniste

Avaimen Key usage Sonera PKI:ssa Varmentajan julkisen avaimen kayttotarkoitukset ovat:

kayttotarkoitus
KeyCertSign, CRLSign

Perusrajoitukset | Basic Tassa kentédssa ilmoitetaan, ettd kyseessé on Varmentajan varmenne eli

Varmenteen haltijana on Varmentaja.

7.2 Sulkulistan profiili

Alla on kuvattu sulkulistan sisaltdmat tiedot. Sulkulistalla ilmoitetaan mitk& niisté varmenteista, joiden
voimassaoloaika ei ole vield paattynyt, on peruutettu.

Sulkulistat ovat ITU X.509 —standardissa maaritellyn versio 2:n mukaisia. Ne noudattavat my6s dokumenttia

RFC 3280.

7.2.1 Sulkulistan peruskentat

Sulkulistoissa kaytetaan kaikkia X.509-standardissa maariteltyja sulkulistan peruskenttia, seka pakollisia etta

valinnaisia.

Alla on lueteltu sulkulistoissa kaytetyt peruskentét:

Versio (Version)
Allekirjoitusalgoritmi (Signature algorithm)
Sulkulistan julkaisija (Issuer)

Sulkulistan julkaisuaika (This update)
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Seuraavan sulkulistan julkaisuaika (Next update)
Peruutetut varmenteet (Revoked certificates)

7.2.2 Sulkulistan lisakentat

Sulkulistoissa kaytetaan seuraavia X.509 —standardissa maariteltyja lisdkenttia:

Syy varmenteen peruuttamiseen (Reason code)

- peruutettuun varmenteeseen liittyva lisdkentta
Sulkulistan allekirjoitusavaimen tunniste (Authority key identifier)
Sulkulistan jarjestysnumero (CRL number)

57 (60)

Lisakentta madritellaan kriittiseksi, kun halutaan, etta varmenteen voimassaoloa sulkulistalta tarkistava
jarjestelma tulkitsee tarkistuksen epaonnistuneeksi, mikali se ei tieda kuinka lisdkentta tulisi kasitella. Mitaan
edelld mainituista lisdkentista ei ole maaritelty kriittiseksi Sonera PKI:ssé.

Yksityisia itse maariteltévia lisdkenttia ei kayteta.

7.2.3 Sulkulistan kenttien sisallot

Kentan nimi Field name Kentan kuvaus ja sisalto

Versio Version Tasséa kentassa ilmoitetaan minka X.509-standardissa maaritellyn version
mukainen sulkulista on. Sonera PKI:ssé sulkulistat ovat version 2
mukaisia.

Allekirjoitus- Signature Sulkulistojen allekirjoitukseen kaytetdan samaa algoritmia kuin

algoritmi algorithm varmenteiden allekirjoitukseen. Algoritmi on shalRSA.

Sulkulistan Issuer Tassé kentédssa ilmoitetaan Sulkulistan julkaisijan nimi. Sonera PKI:ss&

julkaisija nimi on aina sama kuin listalla olevien varmenteiden myontéajan
(Varmentajan) nimi.

Sulkulistan This update Paivamaara ja kellonaika, jolloin sulkulista on julkaistu.

julkaisuaika

Seuraavan Next update Paivamaara ja kellonaika, johon mennessa seuraava sulkulista

sulkulistan julkaistaan. Seuraava sulkulista voidaan julkaista milloin tahansa

julkaisuaika edellisen sulkulistan julkaisun jalkeen, kuitenkin ennen siind ilmoitettua
seuraavan sulkulistan julkaisuaikaa.
Sonera PKIl:ssa "This update” -ajan ja "Next update” -ajan valinen erotus
on maksimissaan 48 tuntia.

Peruutetut Revoked Tassa kentassa ilmoitetaan peruutettujen varmenteiden sarjanumerot

varmenteet certificates seka jokaisen peruutetun varmenteen osalta erikseen aika jolloin
varmenne peruutettiin sekd peruuttamisen syy.
Peruuttamisen syy voi olla jokin seuraavista:
KeyCompromise, CACompromise*, AffiliationChanged, Superseded,
CessationOfOperation, CertificateHold
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* vain Varmentajan varmenteen peruuttamisessa

Sulkulistan Authority key Tassa kentassa annetaan sulkulistan julkaisijan julkisen avaimen
allekirjoitus- identifier tunniste. Tunnisteen avulla voidaan yksildida julkinen avain, joka vastaa
avaimen sulkulistan allekirjoittamiseen kaytettya yksityista avainta. Sonera
tunniste PKIl:ssa tunnisteen muodostamiseen kaytetaan SHA-1-tiivistealgoritmia.
Sulkulistan CRL number Jarjestysnumero ilmaisee kuinka mones Varmentajan julkaisema
jarjestysnumero sulkulista on kyseessd. Numerointi alkaa 1:sté ja se kasvaa aina yhdella

seuraavaan sulkulistaan. Kayttaja pystyy numeron perusteella
paatteleméén korvaako jokin tietty sulkulista jonkin toisen sulkulistan.
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8 Varmennuskaytannon hallinnointi

Aina kun jotain kohtaa varmennepolitikassa muutetaan, muutoksen vaikutukset varmennuskaytantoon
arvioidaan. Samoin toimitaan, kun muutetulle varmennepolitikalle my6nnetdén uusi objektitunniste (OID).
Varmentajan Varmennepolitiikkayksikkd vastaa arvioinnin kaynnistamisestd. Dokumentin muuttamiseen voi
olla myds muita varmennepolitikan muutoksista riippumattomia syita.

8.1 Muutoskaytannot

8.1.1 Muutokset, jotka eivat vaadi ilmoitusta

Tahan dokumenttiin voidaan tehda oikeinkirjoitukseen ja ulkoasuun liittyvia korjauksia, sek& muutoksia
yhteystietoihin ilman ilmoitusta dokumentin kayttgjille. Dokumentista voidaan myds julkaista kaannoksia eri
kielilla ilman erillista ilmoitusta.

8.1.2 Muutokset, jotka vaativat ilmoituksen

Seuraavat muutokset vaativat ilmoituksen:

- Osapuolten valisiin sopimusehtoihin vaikuttavista muutoksista ilmoitetaan kyseisten sopimusehtojen
mukaisesti.

- Mita tahansa varmennuskaytannon kohtaa voidaan muuttaa ilmoittamalla muutoksesta 15 paivaa
ennen muutoksen voimaanastumista.

Kaikki ilmoitusta vaativat ehdotetut muutokset julkaistaan osoitteessa http://support.partnergate.sonera.com/

Sopimusehtoihin vaikuttavista muutoksista ilmoitetaan kirjallisesti sopimuksen allekirjoittajan yhteystiedoissa
mainittuun osoitteeseen.

8.2 Varmennuskaytannon julkaiseminen

Kopio tastd varmennuskaytannosta on saatavilla séhkbdisessa muodossa internetista osoitteesta
http://support.partnergate.sonera.com/

8.3 Varmennuskaytannon hyvaksymismenettely

Varmennuskaytanto ja kaikki siihen tehtéavat muutokset julkaistaan Varmentajan Varmennepolitiikkayksikon
hyvéksynnan jalkeen.
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