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Yhteystiedot

Varmennuskaytantda hallinnoiva organisaatio

Taté varmennuskaytantéa hallinnoi TeliaSoneran varmennepolitiikkayksikko,
TeliaSoneran yhteystiedot:

TELIASONERA FINLAND OYJ

00051 SONERA

Puhelin: +358 (0) 20401

Yhteyshenkild varmennuskaytantdon liittyvissa asioissa:

TeliaSonera CA Tuotepaallikko

Sahkoposti: cainfo@sonera.com

Puhelin:  +358 (0) 20401

Taméan varmennepolitiikan tekijanoikeudet kuuluvat TeliaSoneralle.
Asiakas- ja sulkupalvelu
Mobiilivarmenteen kayton voi estaé Soneran sulkupalvelussa. limoituksen voi tehdéa:

Soittamalla operaattorin asiakaspalveluun:
020 017 000 (avoinna arkisin klo 8-20 ja la 9-16.30)

Soittamalla operaattorin tekniseen asiakaspalveluun:
020 690 101 (avoinna 24 tuntia vuorokaudessa 7 paivana viikossa

Operaattorin valtuutetuissa asiointipisteissa ja jalleenmyyjilla niiden aukioloaikoina

Varmennuskaytanndon tunnisteet

Taman varmennuskaytannon nimi on "TeliaSonera Mobiiliasiointivarmenne,
Varmennuskaytant6" ja sen tunnus on "TeliaSonera Finland Mobile ID CPS”.

Tama varmennuskaytantd kuvaa kuin TeliaSonera toteuttaa mobiilivarmennuspalvelun
luottamusverkoston yhteisen varmennepolitiikan "MOBIILIASIOINTIVARMENNE -
VARMENNEPOLITIIKKA - Operaattoreiden mobiiliasiointivarmenteita varten", jonka tunniste
(Object Identifier) on: 1.2.246.277.1.11.4.1.2.1.

Versionhallinta

Versio Paivays Kuvaus

1.0 30.11.2010 | Ensimmainen hyvaksytty ja julkaistu versio

1.0.1 20.12.2010 | Lisatty CA-sulkulistan osoite. Korjattu kirjoitusvirheité

1.0.2 6.6.2011 Uusi Soneran liikemerkki

1.0.3 4.10.2011 Lisatty ensimmaisen avainparin luonti kortilla (6.1.1.2)
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Kasitteita ja aihepiiriin liittyvaa sanastoa

Tassa dokumentissa
kaytetty
suomenkielinen termi

Yleisesti kaytéssa
oleva
englanninkielinen
termi

Selitys

Aktivointitieto,
Tunnusluku

Activation Data

Yksityisen avaimen kéayttda suojaava PIN-
koodi tai salasana, joka syottamalla
aktivoidaan yksityinen avain.
Mobiiliasiointivarmenteen yksityiset avaimet
sijaitsevat puhelimen SIM-kortilla.

Alivarmentaja,
operatiivinen varmentaja

Subordinate CA

Varmentaja, jonka varmenteen
juurivarmentaja on allekirjoittanut ja joka
myontéaa varmenteita maarittelemilleen
loppukayttajille

Allekirjoituksen
luomistiedot

Signature Creation
Data

Allekirjoittajan sahkdisen allekirjoituksen
luomisessa kayttdma ainutkertainen
tietokokonaisuus, kuten koodit ja yksityiset
avaimet

Asiointivarmenne

Asiointivarmenne on varmenne, josta on
saadetty laissa vahvasta sahkoisesta
tunnistamisesta ja sahkdisista
allekirjoituksista (617/2009).
Asiointivarmenne ei ole laissa mainittu
laatuvarmenne.

Digitaalinen
allekirjoitus

Digital Signature

Sahkdinen allekirjoitus, joka on tehty
asiakirjan tai viestin allekirjoittajan
yksityisella avaimella julkisen avaimen
menetelman mukaisesti. Yleensa
allekirjoitus on salattu tiiviste viestista.

Hakemistopalvelu

Directory Service

Julkisen avaimen jarjestelméssa palvelu,
joka siséltéaa kayttajien varmenteita ja niihin
mahdollisesti liittyvaa muuta tietoa seka
sulkulistoja siséltéavia hakemistoja. Yleensa
varmentajan itsensa yllapitama.

Julkinen avain Public Key Julkinen osa epasymmetrisesta
avainparista, jota kaytetaan julkisen
avaimen salaustekniikoissa. Julkinen avain
sisaltyy varmenteeseen, jonka varmentaja
julkaisee hakemistopalveluun.

Julkisen avaimen Public Key Julkisen avaimen menetelman kayton

jarjestelma Infrastructure mahdollistava jarjestelmd, jossa varmentaja

(PKI) varmentaa avainparin julkisen osan

digitaalisella allekirjoituksellaan ja jakaa
naitd varmenteita muille kayttajille, yllapitaa
julkisten avainten hakemistoa ja sulkulistaa

sekd mahdollisesti antaa muita jarjestelméan
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kayttoon liittyvia palveluja.

Julkisen avaimen Public key method  Epasymmetrinen salausmenetelma, jossa
menetelma kullakin salakirjoituksen kayttajalla on kaksi
toisiinsa liittyvéaa avainta. Toinen avainparin
avaimista on julkisessa hakemistossa
julkaistu julkinen avain, toinen on vain
avainparin kayttajan hallussa oleva
yksityinen avain. Yksityisellda avaimella
salakirjoitettu tieto voidaan avata vain
vastaavalla julkisella avaimella, ja
painvastoin.

Juurivarmentaja Root CA Julkisen avaimen jarjestelmassa ylin luotettu
taho, joka allekirjoittaa, jakelee ja
tarvittaessa peruuttaa varmenteet alemman
tason varmentajille.

Kiistamattomyys nonRepudiation Avaimen kayttotarkoitus, jolla annetaan
mainittua avainta kayttaen tehdylle
kehittyneelle séhkoiselle allekirjoitukselle
sopimuksellinen sitovuus lain edessa.
Kiistamattémyysavaimella on mahdollista
allekirjoittaa sopimuksia.

Allekirjoitettaessa dokumentti
kiistamattomyysavaimella saavutetaan
mahdollisuus todeta dokumentin eheys ja
aitous kayttaen kyseisté avainta vastaavaa
varmennetta. Katso Sahkdinen allekirjoitus

alla.
Liittymakortti Subscriber Identity :Kortti, johon puhelinliittyma on sidottu.
Module Puhekielessa yleensa SIM-kortti.
Loppukayttgja, End Entity Henkilo, jolle varmentaja on myéntanyt
Varmenteen omistaja varmenteen. Loppukayttaja kayttaa

varmennetta ja hanella on laillisesti
hallussaan varmenteen sisaltamaa julkista
avainta vastaava yksityinen avain ja sen
kayttdon tarvittavat tunnusluvut.

Luottava osapuoli Relying Party Sahkoisia palveluja varmenteiden
loppukayttajille tarjoava taho. Luottava
osapuoli toimii luottaen varmenteeseen ja/tai
todentaa digitaalisen allekirjoituksen
varmenteen avulla.

Luotettu varmenne Trust Anchor Varmenne, jonka luottavat osapuolet
maadrittelevat varmennehierarkiansa
huipuksi ja jonka alapuolella olevat
varmenteet he joutuvat varmentamaan.

Mobiiliasiointivarmenne Mobiiliasiointivarmenne on
mobiilipaatelaitteen liittyméakorteilla
sijaitseviin yksityisiin avaimiin perustuva
asiointivarmenne. Taméan
varmennepolitikan mukaista
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mobiiliasiointivarmennetta voidaan kayttaa
henkildn séahkdiseen tunnistamiseen,
viestinnan salaamiseen ja séhkodiseen
allekirjoitukseen. Mobiiliasiointivarmennetta
voidaan kayttaa kayttotarkoituksensa
mukaisesti seka hallinnollisissa ett&
yksityisten organisaatioiden tarjoamissa
sovelluksissa ja palveluissa.

Tasséa varmennepolitikassa luettavuuden
helpottamiseksi kaytetaan termia
Mobiilivarmenne isolla kirjoitettuna, ellei
asiayhteys anna aihetta muuhun.

Mobiilivarmenne

Mobile Certificate

Tassa dokumentissa kaytetty termi
Mobiiliasiointivarmenteelle

Rekisterdija

Registration
Authority

(RA)

Varmenteen hakijan tunnistamisesta ja
varmennehakemukseen rekisterditavien
tietojen tarkistamisesta vastaava osapuoli.
Rekisterdija toimii varmentajan
valtuuttamana varmenneorganisaation
osana.

RSA

RSA

Epasymmetrinen salausalgoritmi, jota
kaytetaan epasymmetrisen avainparin
luontiin. Lyhenne tulee keksijoidensa
sukunimistg; Rivest, Shamir ja Adleman.

Sulkulista

Certificate
Revocation List

(CRL)

Julkisen avaimen jarjestelméassa kaytosta
poistettujen varmenteiden luettelo.
Varmentaja julkaisee sulkulistan
hakemistopalvelussa.

Suostumus

Consent

Tapahtuman tai toimenpiteen vahvistaminen
kayttden avainta, jonka kayttdtarkoitus on
digitalSignature mutta ei nonRepudiation.

Sahkdinen allekirjoitus

Electronic
signature

Tietokoneen luettavassa muodossa oleva
henkildn nimikirjoitus tai sen vastine,
esimerkiksi digitaalinen allekirjoitus,
todisteena nimikirjoitukseen liittyvan
asiakirjan tai viestin yhteydesta tiettyyn
henkil6on.

Puhekielesséa sahkoisella allekirjoituksella
tarkoitetaan yleensa digitaalista
allekirjoitusta, jonka tekemiseen kaytetyn
avaimen kayttotarkoituksiin kuuluu
nonRepudiation.

Todentaminen

Authentication;
Verification

Jarjestelman kayttajan (henkilon,
organisaation tai laitteen) tai viestinnassa
toisen osapuolen tunnistuksen
varmistaminen.

Tunnistaminen

Identification

Asioinnissa toisen osapuolen identiteetin
selvittdminen. Yksinkertaisimmillaan
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tapahtuma, jossa vastataan kysymykseen:
"Kuka sin& olet?"

Tunnistusvaline

Liittymakortti yksityisine avaimineen ja niihin
liittyvat tunnusluvut.

Vahvistaminen

Validation

Varmenteen, varmenteella tehdyn
operaation tai sen lopputuotoksen
oikeellisuuden toteaminen.

Varmenne

Certificate

Varmenne on henkilon julkisesta avaimesta,
nimitiedoista, sek& muista varmenteeseen
sisallytettavista tiedoista muodostuva
kokonaisuus, jonka varmentaja on
allekirjoittanut omalla yksityisella
avaimellaan. Varmenteen aitous on
todennettavissa tarkistamalla varmentajan
digitaalinen allekirjoitus.

Varmennehakemus

Certificate
Application

Varmennehakemus on varmenteen hakijan
tayttdma varmenteen hakijan henkil6-,
organisaatio- ja yhteystiedot sisaltava,
hakemuksen hyvéaksyjan hyvaksyma ja
tarvittaessa luotetun henkilon allekirjoittama
lomake.

Varmenneorganisaatio

Varmenneorganisaation osapuolia ovat
varmentaja, rekisterdija, kortinvalmistaja,
hakemisto- ja sulkulistapalvelujen tuottajat
seka muut palvelun tuottajat, joiden
palveluja varmentaja kayttaa.

Varmennepalvelu

Varmennepalvelu on varmenteisiin
perustuva tunnistus- ja allekirjoituspalvelu,
jota varmenteisiin luottava osapuoli
hyodyntaa varmenteen omistajille
tarjoamissaan palveluissa.

Varmennepolitiikka

Certificate Policy
(CP)

Nimetty joukko saantoja, joiden perusteella
on mahdollista arvioida varmenteen
soveltuvuus tiettyyn kayttotarkoitukseen ja
yleiset turvallisuus- ja muut vaatimukset.

Varmennepolitiikka (engl. Certificate
Policy, CP) on varmentajan laatima kuvaus
menettelytavoista ja toimintaperiaatteista,
joita varmenteita myonnettaessa
noudatetaan. Varmennuskaytantd on
varmennepolitiikkaa yksityiskohtaisempi
kuvaus varmentajan toiminnasta.

Varmennepolku

Certificate Path

Varmenteen alkuperén varmistamiseksi
tarvittava varmenteiden [looginen] ketju, joka
ulottuu loppukayttajan varmenteesta
juurivarmentajan varmenteeseen.

Varmennepyyntd

Certificate Request

Varmennepyyntt on varmentajalle
l[&hetettava, rekisteréijan muodostama,
varmennehakemuksen perusteella tehty
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digitaalinen varmenteen muodostamis- ja
julkaisupyynté.

Varmennuskaytanto

Certification Practice
Statement (CPS)

Yksityiskohtainen selostus
menettelytavoista, joita
varmenneorganisaatio kayttaa
mydntaessaan ja hallinnoidessaan
varmenteita.

Varmennuskaytanté kuvaa kuinka
varmentaja toteuttaa
varmennepolitikkaansa ja kuvaa
yksityiskohtaisesti varmentajan noudattamat
kaytannot ja toimintatavat.

Varmennepolitiikan ja varmennuskaytannon
rakenne noudattaa pddosin IETF RFC
3647:n [RFC3647] mukaista jaottelua.

Varmentaja

Certification
Authority

(CA)

Varmenneorganisaation osapuoli, joka
myontaa varmenteita allekirjoittamalla
varmennetiedot omalla yksityisella
avaimellaan.

Yksityinen avain,

henkilékohtainen avain

Private Key

Salainen osa epasymmetrisesta
avainparista, jota kaytetaan julkisen
avaimen salaustekniikoissa. Yksityista
avainta kaytetaan tyypillisesti digitaaliseen
allekirjoittamiseen tai julkisella avaimella
salatun viestin avaamiseen. Puhekielessa
kaytetdan usein myos kasitetta salainen
avain. Varmenteen omistajan yksityiset
avaimet on talletettu liittymékortille niiden
suojaamiseksi oikeudettomalta kaytolta.
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Lyhenteet
Lyhenne Selitys Tassa dokumentissa kaytetty merkitys
ARL Authority Revocation List Juurivarmentajan julkaisema sulkulista, joka
siséltaa tiedot kaytosta poistetuista
varmentajien varmenteista
CA Certification Authority Varmentaja
CP Certificate Policy Varmennepolitikka
CPS Certification Practice Varmennuskaytanto
Statement
CRL Certification Revocation List | Sulkulista
HSM Hardware Secure Module Varmentajien avainten luontiin ja sailytykseen
kaytettava turvamoduuli
ICCID Integrated Circuit Card Liittyméakortin yksiléllinen sarjanumero
Identifier
IETF Internet Engineering Task Internetin teknista kehitysta edistava
Force kansainvalinen yhteiso
MSISDN Mobile Subscriber ISDN Matkapuhelimen puhelinnumero
Number
MSSP Mobile Signature Service Matkapuhelimessa tehtavan allekirjoituksen ja
Provider tunnistamisen mahdollistava palvelualusta.
OCSP Online Certificate Status Reaaliaikainen varmenteiden
Protocol sulkutietoprotokolla
OID Object Identifier Varmennepolitiikan tunnistetieto
PDS PKI Disclosure Statement Yksinkertaistettu kuvaus varmenteen kayton
ehdoista ja rajoituksista.
PIN Personal Identification Tunnusluku, PIN-koodi
Number
PKI Public Key Infrastructure Julkisen avaimen varmennejarjestelméa
PKIX - IETF:n PKI —tyéryhméa
PUK Personal Unblocking Key PUK-koodi
RA Registration Authority Rekisterdija
RSA Rivest, Shamir ja Adleman, = Salausalgoritmi
X.509 - Varmenteen ja sulkulistan rakenteen
maaritteleva standardi
Roolit

Liittyman tilaaja

Vastaa laskujen maksusta. Luonnollinen henkild tai yritys, joka
sallii littyman palvelut. Voi olla sama kuin liittyman kayttaja.
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Liittyman kayttaja Liittyman ja palveluiden kayttaja, luonnollinen henkild, joka on
merkitty liittyman haltijaksi. Kayttaja voi olla sama kuin liittyman
tilaaja.
Varmenteen hakija Aina sama luonnollinen henkil6 kuin liittyman kayttaja. Liittyman

haltijaksi on oltava merkittyna varmenteen hakija.

Varmenteen omistaja | Luonnollinen henkild, jolle on mydnnetty Mobiilivarmenne. Aina
sama luonnollinen henkild kuin varmenteen hakija eli liittyman
kayttaja.
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1 Johdanto

1.1 Mobiilivarmennepalvelu

Suomalaiset teleoperaattorit ovat yhdessa toteuttaneet mobiilivarmennepalvelun, jota
matkapuhelimia kayttavat kuluttajat voivat hyddyntaa asioidessaan turvallisesti
palveluntuottajien erilaisissa séhkoisissa palveluissa. Sonera ID on mobiilivarmenne-palvelu
Soneran matkapuhelinasiakkaille.

Sonera ID on palvelu, jossa asiakkaan matkapuhelimen liittymakorttiin (SIM-kortti) liitetaan
henkilén vahva sahkéinen tunniste eli varmenne. Varmenteella ja sité tukevalla SIM-kortilla
varustettua matkapuhelinta voi kayttééa tunnistus- ja allekirjoitusvalineend erilaisissa asiointi-
ja viestintapalveluissa.

Sonera ID tarjoaa kayttajilleen helpon ja turvallisen tavan tunnistautua kaikkiin
mobiilivarmenteita tukeviin palveluihin sek& varmistautua asioinnin yhteydessa tekemiensa
sitoumusten sisallosta ja kiistamattémyydesta. Sonera ID:n kayttajien yksildivana tietona
kaytetdan varmenteissa olevaa séhkoisté asiointitunnusta (SATU).

Sonera ID -palvelu perustuu X.509-varmenteisiin ja julkisen avaimen menetelméaan, jossa
varmenteisiin liittyvat yksityiset avaimet ovat SIM-kortilla suojattuna Tunnusluvulla. Sonera ID
-palvelun allekirjoitusvarmenteella kayttaja voi tehda kehittyneita sahkaoisia allekirjoituksia,
jotka perustuvat julkisen avaimen menetelmé&an, RSA-algoritmiin ja vahintddn 1024-bittisiin
tietoturva-avaimiin.

Sonera ID -palvelun kayttdonotto saattaa vaatia SIM-kortin vaihdon. Kayttajan on
noudatettava erityista huolellisuutta, jotta matkapuhelin ja Sonera ID —palvelun Tunnusluku ei
ole muiden kuin kayttajan itsensa kaytettavissa.

1.2 Varmennuskaytanto

Varmennuskaytanto (CPS, Certification Practice Statement) on varmentajan (CA, Certification
Authority) kuvaus kaytanndista, joita se noudattaa varmenteita mydntdessaan. Taman
varmennuskaytannon tarkoituksena on kuvata menettelyt, joita TeliaSonera-varmentaja
TeliaSonera Mobile ID CA v1 (myéhemmin "Varmentaja”) kayttdad myontaessaan
mobiilivarmenteita TeliaSoneraan asiakassuhteessa oleville luonnollisille henkildille.

Varmennepolitiikka, joka ohjaa varmentajan palveluiden toteuttamista ja yllapitoa ja
maarittelevat saannot varmenteiden hakemiselle, myontamiselle ja kaytolle on kuvattu
mobiilivarmennuspalvelun luottamusverkoston yhteisessa varmennepolitiikassa
"MOBIILIASIOINTIVARMENNE - VARMENNEPOLITIIKKA - Operaattoreiden
mobiiliasiointivarmenteita varten".

Varmennuskaytantd noudattaa varmennepolitiikan rakennetta.
1.3 Mobiilivarmenne

Mobiilivarmenteita voidaan kayttaa tunnistamiseen, salaamiseen seka tiedon tai tapahtuman
eheyden, luottamuksellisuuden ja kiistaméattdomyyden varmistamiseen. Mobiilivarmenteet ovat
mobiilipaatelaitteen liittymékorteilla sijaitseviin yksityisiin avaimiin perustuvia varmenteita,
jotka on myoéntanyt luottamusverkostoon kuuluva varmentaja. Kaikki luottamusverkostoon
kuuluvat varmentajat ovat itsenéisia ja kullakin varmentajalla on oma juurivarmenteensa,

TeliaSonera Finland Oyj, kotipaikka: Helsinki, Teollisuuskatu 15, 00510 Helsinki,
puh. 020401, Y-tunnus 1475607-9, ALV rek

Copyright © TeliaSonera Finland 2010. All rights reserved



&4 Sonera
4 Mobiiliasiointivarmenne CPS v1.0.3 14 (51)

4.10.2011
TeliaSonera Finland Oyj

johon varmenteen kayttajat luottavat. Varmenteiden mydntd vaatii aina sopimuksen
varmentajan ja varmenteen hakijan valille.

1.4 Varmennusorganisaatio
1.4.1 Varmentaja

Taman varmennuskaytannén mukaisesti toimiva varmentaja on TeliaSonera Finland Oyj.
Varmentajan yksiloivat tiedot [0ytyvét jokaisen mydnnetyn varmenteen myontéja (Issuer) —
kentésté. TeliaSoneran mobiilivarmenteet myontéda varmentaja "TeliaSonera Mobile ID CA
v1”.

Varmentajan varmenteen on myontanyt ja allekirjoittanut yksityisella avaimellaan
TeliaSoneran juurivarmentaja "TeliaSonera Root CA v1”.

Varmentaja tuottaa varmennepalvelun ja vastaa siitd kokonaisuutena. Varmentaja luo
loppukayttdjavarmenteet ja sulkulistat ja allekirjoittaa ne varmentajan yksityisella avaimella.

1.4.2 Rekisterdija

Rekisterdijalla tarkoitetaan tahoa, joka toimii varmentajan toimeksiannosta ja vastuulla ja
hoitaa varmennehakemusten kasittelyyn liittyvaa kaytannon tyéta noudattaen
varmennepolitikkaa ja varmennuskaytantta. Rekisterdijan tehtéaviin kuulu tunnistaa
varmenteen hakija ja hyvaksya hakemus.

Mobiilivarmenteen rekisterdijind toimivat valtuutetut TeliaSoneran paikalliset asiointipisteet ja
jalleenmyyjat. Varmenteen hakija voi hakea varmennetta myds TeliaSoneran
itsepalveluportaalien kautta, jolloin varmentajan rekistergdintijarjestelma toimii rekisteréijana.

1.4.3 Liittymakortin liikkeellelaskija

Liittymakortin liikkeellelaskija toimii mobiilivarmenteeseen liittyvien avainparien ja
aktivointitietojen osalta varmentajan toimeksiannosta ja vastuulla. Liittymakortin
liikkeellelaskija toimittaa mobiilivarmenteen rekisterdinnissa tarvittavat asiakkuus- ja
korttitiedot liittyman kayttajalle ja varmentajalle.

Liittymakortin liikkeellelaskijoina toimivat TeliaSonera Finland Oyj:n matkaviestinoperaattorit
Sonera ja Tele Finland.

1.4.4 Sulkupalvelu

Varmenteiden sulkupalvelu sulkee varmenteet, jotka varmenteen omistaja, varmentaja,
rekisterdija tai kortin liikkeellelaskija haluaa suljettavaksi ennen varmenteen voimassaoloajan
paattymista. Sulkupalveluna toimii TeliaSoneran asiakaspalvelu. Sulkupalvelun yhteystiedot
on kerrottu tdman varmennuskaytannon alussa kappaleessa "Yhteystiedot”

1.45 Hakemistopalvelu

Hakemistopalvelu on varmenteeseen luottaville tahoille tarkoitettu palvelu, josta ovat
saatavilla varmentajan varmenteet, sulkulista ja mobiilivarmenteet. Osa hakemistopalvelun
tiedoista on julkisesti saatavilla ja osa on vain varmentajien ja Mobiilivarmenteeseen
luottavien palveluntarjoajien saatavilla sen mukaisesti mitd kappaleessa 2.1 "Tietojen
julkaiseminen ja saatavuus” on kerrottu.
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1.4.6 Varmenteen omistaja

Varmenteen omistaja on luonnollinen henkild, jolle varmentaja on myéntanyt
mobiilivarmenteen varmennuskaytantdénsa mukaisesti.

1.4.7 Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkild tai organisaatio, joka luottaa varmenteen
tietoihin ja joka kayttda varmennetta varmenteen omistajan henkiléllisyyden todentamiseen tai
varmenteen omistajan tekeméan séhkdisen allekirjoituksen todentamiseen.

15 Varmenteen kayttaminen

Mobiilivarmennetta voidaan kayttda henkilon sahkoiseen tunnistamiseen ja séhkoiseen
allekirjoitukseen. Mobiilivarmennetta voidaan kayttaa erilaisissa sovelluksissa ja palveluissa,
joiden palveluntarjoaja on tehnyt sopimuksen varmentajan kanssa.

1.6 Osapuolten vastuut ja velvollisuudet

Mobiilivarmennuspalvelun luottamusverkoston muodostavat varmennuspalvelun
tuottamisesta keskinaisen sopimuksen tehneet varmentajat. Tekeméansa sopimuksen
perusteella varmentaja on sitoutunut noudattamaan mobiilivarmennuspalvelun
luottamusverkoston yhteista varmennepolitiikkaa.

Varmentajalla on kokonaisvastuu varmennepalvelusta. Varmentaja vastaa, etta
varmennepolitiikan ja tAméan varmennuskaytdnnon mukaisesti myonnettyihin varmenteisiin
patevat seuraavat ominaisuudet:
¢ Varmentaja on myontanyt varmenteen ja hallinnoi niitd varmennepolitiikan ja tAméan
varmennuskaytannén mukaisesti
o Varmenteen omistajasta rekisterdidyt tiedot ovat oikein varmenteessa
Varmentajan yksityiset avaimet on talletettu turvalliselle vélineelle
Varmentajan varmenne ja ajantasainen sulkuinformaatio on saatavissa
hakemistopalvelusta vuoden jokaisena paivana vuorokauden ympaéri

Varmentajan kaikessa toiminnassa noudatetaan voimassa olevaa lainsaadantoa,
varmennepolitiikkaa ja varmennuskaytantoa.

Varmentaja voi kayttda muita osapuolia varmennepalveluiden tuottamisessa. Varmentaja
edellyttdd muiden osapuolten kanssa tekemissaan sopimuksissa néilta varmennepolitikassa
ja varmennuskaytanndssa asetettuja kaytantoja, vastuita ja velvollisuuksia.

Varmennusorganisaation eri osapuoliin liittyvat vastuut ja velvollisuudet on kuvattu liitteessa 1
"Varmennusorganisaation osapuolten vastuut ja velvollisuudet”.

Tarkemmin osapuolien vastuista ja velvollisuuksista sovitaan varmentajan ja
palveluntarjoajien seka varmentajan ja varmenteen hakijan valisissa sopimuksissa.
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2 Yleiset ehdot
2.1 Tietojen julkaiseminen ja saatavuus
2.1.1 Varmentajan tietojen julkaiseminen

Sulkulistat ovat yleisesti saatavilla varmentajan LDAP-hakemistossa ja verkkosivuilla.
Mobiilivarmennepalvelun sulkulista |6ytyy osoitteista
e ldap://crl-1.trust.teliasonera.com/cn=TeliaSonera%20Mobile%20ID%20CA%20v1,
o=TeliaSonera,c=fi?certificaterevocationlist;binary
o http:/icrl-3.trust.teliasonera.com/teliasoneramobileidcavil.crl

Varmentajan varmenteen sulkulista I10ytyy osoitteista
e |dap:/lcrl-1.trust.teliasonera.com/cn=TeliaSonera%20R00t%20CA%20v1,
o=TeliaSonera?certificaterevocationlist;binary
e http://crl-2.trust.teliasonera.com/teliasonerarootcavl.crl

Mobiilivarmenteet ovat varmentajan ja mobiilivarmenteeseen luottavien palveluntarjoajien
saatavilla varmentajan LDAP-hakemistossa.

Seuraavat varmentajaa ja varmennepalvelua koskevat tiedot ovat julkisesti saatavilla
Internetin kautta osoitteessa https://partnergate.sonera.com/cavarmennepalvelu.php
- voimassa oleva varmennepolitikka (CP) ja sen edelliset julkaistut versiot
- vomassa oleva varmennuskaytantd (CPS) ja sen edelliset julkaistut versiot

- henkil6tietolain mukainen rekisteriseloste
- varmentajan varmenteet

2.1.2 Sulkulistojen julkaisutiheys

Sulkulista julkaistaan vahintaan tunnin valein ja se on voimassa 24 tuntia julkaisuhetkesta
eteenpain. Sulkulista paivitetaan aina viipymatta muutoksen jalkeen.

2.1.3 Tietojen saatavuus

Sulkulista on kaikkien sita tarvitsevien saatavilla varmentajan hakemistossa. Sulkulista on
saatavilla 24 tuntia paivassa, 7 paivaa viikossa, lukuun ottamatta tarpeellisia huoltokatkoksia.
Varmentaja ei vastaa kayttajan kokemasta palvelun saatavuudesta, mikali vika tai katkos
ilmenee varmentajasta riippumattomissa jarjestelmissa tai palveluissa.

Varmenteet julkaistaan hakemistossa, jonne vain varmentajan jarjestelmilla on paasy.

Varmennepolitiikka ja varmennuskaytantt ovat julkisesti saatavilla olevia dokumentteja, jotka
ovat jaossa varmentajan verkkosivulla.

214 Tietovarastot
Varmentajan julkaisemat tiedot ovat saatavilla varmentajan verkkosivulla. Varmenteet ovat

talletettuina varmentajien luottamuksellisiin tietovarastoihin. Varmentajan tiedot arkistoidaan
varmennepolitikan vaatimusten ja taméan varmennuskaytanndn mukaisesti.
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2.2 Auditointi
221 Varmentajan itse suorittamat tarkastukset

Varmentaja valvoo varmennusjarjestelman lokitietoja seuraamalla seka satunnaisin
tarkastuksin oman seka toimittajiensa ja rekisteroijiensé toimitilojen, jarjestelmien ja toiminnan
vaatimustenmukaisuutta ja tietoturvallisuutta. Sisaisessa auditoinnissa voidaan kayttaa
hyvaksi myos TeliaSoneran yritysturvallisuusyksikdn resursseja. Mikali varmentajan

suorittamissa tarkastuksissa ilmenee puutteita, varmentaja ryhtyy tai edellyttéaé toimittajiensa

2.2.2 Ulkopuolisen auditoijan suorittama auditointi
Varmentajan toiminta auditoidaan vahintaan vuosittain ulkopuolisen auditoijan toimesta.
2221 Auditoija ja vaadittu patevyys

Varmentajan hyvaksyman auditoijan tulee olla varmentajasta riippumaton, tunnettu ja
hyvamaineinen alan yritys. Auditoijalta edellytetdan riittdvaa asiantuntemusta ja
perehtyneisyytta PKI-teknologioiden hyddyntadmiseen ja varmennustoiminnan auditointiin.

2.2.2.2 Auditoinnin sisaltd

Auditoinnissa selvitetdan, toimiiko varmentaja varmennepolitiikan ja varmennuskaytannon
mukaisesti ja noudattaako se maaritteleméaansa tietoturvapolitiikkaa. Auditoinnissa kaydaan
lapi kaikki varmennustoiminnan prosessit, varmentajan kayttamat jarjestelmat seka
organisaatio. Auditointi kattaa myds varmentajan alihankkijoiden ja rekisterdijien toiminnan.
Ulkopuolinen auditointi teetetéd&n saanndllisesti seké aina kun prosesseihin tai jarjestelmiin
tehdéan merkittavia muutoksia.

2223 Toimenpiteet puutteen havaitsemisen jalkeen

Auditoija toimittaa raportin auditoinnin tuloksista varmentajalle. Mikali toiminnassa on havaittu
puutteita, varmentaja ryhtyy toimenpiteisiin niiden korjaamiseksi.

Varmentajan omassa toiminnassa havaittujen puutteiden korjaamiseksi laaditaan
suunnitelma, johon sisaltyvat korjausaikataulut maaraytyvat puutteen vakavuuden ja
korjaustoimenpiteen vaatiman ajan perusteella.

Mikali puutteita on havaittu varmentajan alihankkijoiden toiminnassa, néisté tiedotetaan
asianomaisille ja alihankkijaa edellytetdan korjaamaan puutteet kohtuullisen ajan kuluessa.

Mikali auditoinnista seuraa muutostarpeita varmennuskaytantéon, naista tiedotetaan kyseisen
dokumentin kappaleessa 8 "Varmennuskaytanndn hallinnointi”. kuvattujen menettelyjen
mukaisesti.

2224 Tuloksista tiedottaminen

Auditoijan antama raportti on tarkoitettu varmentajan siséiseen kaytt6on. Varmentaja voi
tiedottaa alihankkijalle tAiman oman toiminnan auditoinnin tuloksista. Raportista voidaan
tiedottaa kolmansille osapuolille tai se voidaan julkaista osittain tai kokonaan varmentajan
organisaation johdon paatoksella.
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2.3 Tietojen luottamuksellisuus ja julkisuus

Varmennejarjestelman tiedot ovat luottamuksellisia, elleivat ne perustu henkilétietolain, tai
séhkoisista allekirjoituksista annetun lain sdanndoksiin tietojen luovuttamisesta tai
varmennepolitiikassa maariteltyihin lain sallimiin tarkoituksiin.

Viranomaisille luovutettavat tiedot méaaritelladn voimassaolevan lainsdadannén mukaisesti.
Varmennejarjestelman tietoja ei luovuteta muihin tarkoituksiin.
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3 Varmentajan ja varmenteen hakijan yksildinti
3.1 Varmentajan nimeamiskaytanto
Varmentajalla on yksikésitteinen X.501:n mukainen Distinguished Name (DN) - nimi, joka

I6ytyy varmentajan varmenteesta Subject-kentasta, seka kaikkien Varmentajan mydntamien
varmenteiden Issuer - kentasta. Varmentajan nimi koostuu seuraavista attribuuteista:

Attribuutti Sisélto

commonName (CN) TeliaSonera Mobile ID CA v1
Organization (O) TeliaSonera Finland Oyj
Country (C) FI

3.2 Varmenteen hakijan nimeaminen

Varmenteen hakijan yksikasitteisend nimena kaytetaan varmenteen Subject-kentédssa
X.501:n mukaista Distinguished Name (DN) —nime&, ja sisdltaa aina seuraavat attribuutit:

Attribuutti Sisalto

commonName (CN) Varmenteen hakijan nimi seuraavassa muodossa:

Sukunimi Etunimet SaTu

givenName (GN) Varmenteen hakijan etunimet
surName (SN) Varmenteen hakijan sukunimi
serialNumber (SN) Sahkdinen asiointitunnus (SaTu)
3.2.1 Nimien merkitykset ja tulkinta

commonName-attribuutti siséltda varmenteen hakijan sukunimen ja etunimet. Attribuutissa
maaritellaan varmenteen hakijan rekisterdity nimi, joka on tallennettu
Vaestorekisterikeskuksen vaestotietojarjestelmaan. Lempinimia tai pseudonyymeja ei kayteta.
Liséksi attribuutti sisaltdd varmenteen hakijan sahkdisen asiointitunnuksen (SaTu), joka on
Vaestorekisterikeskuksen luoma numeroista ja tarkistusmerkistd muodostettu tietojoukko,
jonka avulla yksildidaan Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa
vakinaisesti asuvat ulkomaalaiset, jotka on merkitty vaestotietojarjestelmaén.

3.2.2 Nimien yksikasitteisyys

Varmeenteessa olevan Subject-kentén tulee olla yksikasitteinen kaikille varmentajan luomille
varmenteille ja noudattaa yksikasitteisyyden suhteen X.500-standardia. Yksikasitteisyys
tarkoittaa, ettéd varmentaja ei myonna eri henkildille varmenteita, joissa olisi identtiset kenttien
arvot. Varmentaja voi kuitenkin myontdd samalle henkil6lle useita varmenteita, joissa
Subject-kentén arvot ovat samat.
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3.3 Avainparin uusiminen varmenteen sulkemisen jalkeen

Avainparin uusiminen johtaa aina uuteen varmenteeseen uusilla avaimilla. Vanha varmenne
ja avainpari pysyvat suljettuina ja uusi varmenne haetaan kuten varmennetta ensikertaa
haettaessa.
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4 Toiminnalliset vaatimukset

4.1 Varmenteen hakeminen

Mobiilivarmenne voidaan myontdd Suomen kansalaiselle tai kotikuntalain (201/1994)
mukaisesti Suomessa vakinaisesti asuvalle ulkomaalaiselle, jonka henkilttiedot on talletettu
Vaestorekisterikeskuksen Vaestotietojarjestelmaan.

Varmenteen hakija voi hakea mobiilivarmennetta liittyméakortin liilkkeellelaskijan paikallisissa
asiointipisteissa tai itsepalveluportaalissa.

Varmenteen hakeminen
paikallisessa
asiointipisteessa

Mobiilivarmenteen kayttdon tarvitaan sita tukeva liittymakortti.
Jos varmenteen hakijalla ei téllaista ennestaan ole, toimitetaan
uusi liittymakortti mobiilivarmennepalvelun tilauksen yhteydessa.
Mobiilivarmennepalvelu voidaan tilata ja liittymakortti vaihtaa
etukateen tai samalla kertaa varmennetta haettaessa kappaleen
4.2.1 "Tunnistusvalineen toimittaminen” mukaisesti.

Liittyméan kayttajan tulee henkilékohtaisesti hakea
mobiilivarmennepalvelua ja siihen liittyvéa mobiilivarmennetta
littymékortin liikkeellelaskijan paikallisessa asiointipisteessa. Jos
littyman kayttaja on eri kuin liittyman tilaaja eika liittyman tilaaja
ole aikaisemmin tilannut mobiilivarmennepalvelua liittymaan, niin
myos liittyman tilaajan tulee olla henkilokohtaisesti lasna
varmennetta haettaessa.

Paikallisen asiointipisteen rekisterointivastaava hakee liittyman
tiedot liittymakortin liikkeellelaskijan jarjestelmasta ja tunnistaa
littymén tilaajan henkildllisyyden kappaleen 4.2 "Varmenteen
hakijan tunnistaminen” mukaisesti.

Ennen varmenteen myontamista rekisterdintivastaava antaa
varmenteen hakijalle mobiilivarmennepalvelun ehdot, joissa on
kuvattu kummankin osapuolen oikeudet ja velvollisuudet.
Varmenteen hakijan tulee hyvéaksya varmenteen kayttoon liittyvat
ehdot, vahvistaa henkilotietojen oikeellisuus seka hyvaksya tai
kieltdd varmenteen julkaisu hakemistossa.

Varmenteen hakeminen
itsepalveluportaalissa

Mobiilivarmenteen kayttoon tarvitaan sita tukeva liittyméakortti.
Jos varmenteen hakijalla ei téllaista ennestaan ole, tulee
mobiilivarmennepalvelu ja sen mukana liittymakortti tilata ennen
varmenteen hakemista kappaleen 4.2.1 "Tunnistusvélineen
toimittaminen” mukaisesti.

Varmenteen hakija kirjautuu itsepalveluportaaliin ja aloittaa
varmenteen rekisteréinnin. Varmentajan rekisterdintijarjestelma
tunnistaa varmenteen hakijan vahvalla sahkdisella
tunnistamisella kappaleen 4.2 "Varmenteen hakijan
tunnistaminen” mukaisesti.

Ennen varmenteen myodntamista varmenteen hakijan tulee
hyvéksya jarjestelméssa varmenteen kayttoon liittyvat ehdot,
vahvistaa henkil6tietojen oikeellisuus seka hyvaksya tai kieltda
varmenteen julkaisu hakemistossa.
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4.2 Varmenteen hakijan tunnistaminen

Mobiilivarmenteen hankkimisen edellytyksena on se, etta asiakkaalla on suomalainen
henkilétunnus. Asiakkaan henkil6llisyys tulee voida tunnistaa luotettavasti ja henkilétunnus
tulee voida liittda siihen luotettavasti. Mobiilivarmenteen hakija tunnistetaan joko
henkilékohtaisesti rekisterdijan asiointipisteessa tai kayttden vahvaa sahkdista tunnistamista.

Varmenteen hakeminen
paikallisessa
asiointipisteessa

Rekisterdintivastaava todentaa henkilokohtaisesti varmenteen
hakijan henkildllisyyden rekisteréitymisen yhteydessa
suomalaisen viranomaisen mydntdmasta ja voimassaolevasta
henkil6llisyyden luotettavasti osoittavasta asiakirjasta. Naita ovat:
- Voimassa oleva Suomen passi tai Suomen poliisin
myodntama henkilokortti
Suomen poliisin 1 paivan lokakuuta 1990 jalkeen myontama
voimassa oleva ajokortti, jollei se ole saatu vaihtamalla
ulkomaalainen ajokortti suomalaiseen

Jos varmenteen hakijan henkil6llisyytta ei voida luotettavasti
todentaa, hakijan henkiltllisyyden todentamisen tekee poliisi.
Poliisin tekemé&stéa tunnistamisesta aiheutuu varmenteen hakijalle
poliisin hinnaston mukainen maksu.

Varmenteen hakeminen
itsepalveluportaalissa

Varmenteen hakijan henkildllisyys tarkistetaan rekisterdinnin
yhteydessa liittymékortin liikkeellelaskijan itsepalveluportaalissa
kayttden vahvaa sahkoista tunnistamista, jonka tarjoaja on tehnyt
lain vaatiman ilmoituksen Viestintavirastolle ja jonka kanssa
varmentaja on tehnyt sopimuksen tunnistuspalvelun tarjoajan
tekem&én ensitunnistamiseen luottamisesta. Tuetut vahvat
sahkoiset tunnistuspalvelut I6ytyvat osoitteesta:

www.sonera.fi/soneraid/tunnistusmemetelmatverkkopalvelussa

421 Tunnistusvalineen toimittaminen

Tunnistusvaline muodostuu liittymakortista yksityisine avaimineen ja niihin liittyvista
tunnusluvuista. Mobiilivarmenteen kayttdon tarvitaan sita tukeva liittymakortti eika
varmennetta voi hakea ennen kuin hakijalla on sellainen. Vain liittyméan tilaaja voi tilata
omistamiinsa liittymiin mobiilivarmennepalvelun ja tarvittavan liittymékortin, joka toimitetaan
littyman tilaajalle henkilokohtaisesti asiointipisteessa tai postitse.

Liittymakortti toimitetaan asiakkaalle iiman rekisteroityja varmenteita.

Mobiilivarmennepalvelun
tilaaminen paikallisissa
asiointipisteessa

Liittymakortti annetaan mobiilivarmennepalvelun tilaamisen
yhteydessa liittyméan tilaajalle henkilokohtaisesti liittyméakortin
likkeellelaskijan paikallisessa asiointipisteessa. TAma voi
tapahtua joko samalla kaynnilla varmenteen rekisterdinnin
yhteydessa tai ennen sita.

Yksityisten avainten tunnusluku annetaan liittyman tilaajalle
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littymé&kortin mukana suojassa raaputuspinnan alla, jolloin
vastaanottaja voi todeta tunnusluvun luottamuksellisuuden
sédilyneen. Varmenteen hakijaa ohjeistetaan vaihtamaan
tunnusluku.

Mobiilivarmennepalvelun | Liittyman tilaaja voi tilata mobiilivarmennepalvelun omalle tai
tilaaminen muille omistamilleen liittymille itsepalveluportaalissa. Liittymé&n
itsepalveluportaalissa tilaaja maarittelee liittymat ja niiden kayttajat, joille
mobiilivarmennepalvelu tilataan.

Liittyma&kortti ja yksityisten avainten tunnusluku toimitetaan
postitse littymén tilaajan maarittelemaén osoitteeseen.
Tunnusluku toimitetaan suojassa raaputuspinnan alla, jolloin
vastaanottaja voi todeta tunnusluvun luottamuksellisuuden
sailyneen kuljetuksen ajan. Varmenteen hakijaa ohjeistetaan
vaihtamaan tunnusluku.

4.3 Varmenteen mydntaminen

Varmentaja myontaa mobiilivarmenteen hyvaksyessaan varmennehakemuksen.
Varmennehakemus voidaan hyvaksya, jos varmenteen hakijalla on mobiilivarmennetta tukeva
littymakortti, varmenteen hakija tunnistetaan onnistuneesti, han on hyvaksynyt varmenteen
kayttoon liittyvat ehdot ja hanet on rekisteroity Vaestorekisterikeskuksen
vaestotietojarjestelmaan.

Haettaessa varmennetta paikallisessa asiointipisteessa varmennehakemuksen hyvaksyy ja
sahkoisesti allekirjoittaa paikallinen rekisterointivastaava. Itsepalveluportaalissa hyvaksynnan
tekee varmentajan rekisterointijarjestelma.

Varmentaja vastaa myontaessaan mobiilivarmenteen, etta sen tietosisaltéo on hakemuksen
mukainen sen luovuttamishetkell&.

4.4 Varmenteen luominen

Varmentajan varmennusjarjestelma hyvaksyy vain rekisterdintijarjestelmasta tulevat
varmennepyynnot, joiden alkuperéa tunnistetaan rekistergintijarjestelméan varmenteen
perusteella. Varmennusjarjestelma luo mobiilivarmenteen ja allekirjoittaa sen varmentajan
yksityisella avaimella.

Varmenteen hakijan tiedot varmenteelle haetaan hakijan henkilétunnuksen perusteella
Vaestorekisterikeskuksen vaestotietojarjestelmasta. Jos hakijalla ei ole entuudestaan ollut
aktiivista sdhkdista asiointitunnusta (SaTu), aktivoi Vaestorekisterikeskus sen rekisteréinnin
yhteydessa ja julkaisee sen omassa hakemistossaan.

Varmenteen hakija saa tiedon myonnetysta varmenteesta matkapuhelimeensa ja varmenne
julkaistaan varmentajan varmennehakemistoon.
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4.5 Varmenteen voimassaolon p&attyminen ja sulkeminen
45.1 Varmenteen sulkemisen edellytykset

Mobiilivarmenne tulee sulkea seuraavissa olosuhteissa:

Varmenteen omistaja pyytda varmenteen peruuttamista (mista tahansa syystd)
Varmenteen omistajan yksityinen avain on tai sen epadillaan olevan kadonnut, anastettu
tai paljastunut

Mobiilivarmennetta vastaava liittyma suljetaan

Varmenteen omistaja kayttaa yksityisté avaintaan vastoin sen kayttétarkoitusta
Varmennetta ei ole myonnetty asianomaisen varmennepolitiikan tai tAméan
varmennuskaytdnnén mukaisesti

Varmenteen tiedoissa on virhe

Varmenteen omistaja tai littyman tilaaja rikkoo oleellisesti varmentajan kanssa tehtya
sopimusta

Varmenteen omistaja kuolee

Varmenne voidaan sulkea myds seuraavissa olosuhteissa

Varmenteen omistaja tai liittyman tilaaja rikkoo varmentajan kanssa tehtya sopimusta
Varmenteen peruuttamiseen on joku muu erityinen syy, esimerkiksi kryptografisten
hyokkaysmenetelmien kehitys.

Mobiilivarmenteen pysyvan sulkemisen sijasta matkapuhelinliittymé voidaan pyynndsta
sulkea toistaiseksi, jos varmenteen omistaja on menettényt liittyméakortin hallinnan, mutta
yksityisen avaimen tai aktivointitiedon paljastumista ei ole syyta epéilla (esim. matkapuhelin
on kadonnut ja sen I8ytymisté pidetédén todennakdisend). Matkapuhelinliittym&n ollessa
tilapaisesti suljettu liittymakortille tallennettujen yksityisten avainten kaytto estyy.

Sulkupyynt6 on tehtava valittémasti sen jalkeen, kun epailys vaarinkaytén mahdollisuudesta
on syntynyt.

45.2 Sulkupyynnén tekija

Mobiilivarmenteen sulkupyynnén tekee ensisijaisesti varmenteen omistaja. Mikali pyytdja on
eri henkild kuin suljettavan varmenteen omistaja, tunnistetaan omistajan lisaksi myos pyytgja.
Sulkupyynnon voi tehdad myds varmentaja, kortin liikkeellelaskija tai viranomainen.

Liittymé&n omistaja voi pyytdd omistamansa liittyman sulkemista. Kun liittyma suljetaan,
suljetaan automaattisesti siihen liittyvat varmenteet,

45.3 Sulkutapahtuma

Mobiilivarmenne voidaan sulkea soittamalla sulkupalvelunumeroon. Sulkupalvelun
yhteystiedot on kerrottu tdman varmennuskaytadnndn alussa kappaleessa "Yhteystiedot”
Sulkupalvelunumero ottaa sulkupyyntdja vastaan 24 tuntia vuorokaudessa 7 paivana
viikossa.

Sulkupalvelu tunnistaa sulkupyynnén tekijan kysymalla talta maarattyja tietoja ja vertaamalla
naita tietoja varmenteen omistajasta rekisterdinnin tai muissa yhteyksissa tallennettuihin
tietoihin.

Sulkupalveluvastaava sulkee varmenteen viipymatta, kun pyyntd on vastaanotettu, pyytaja
tunnistettu ja pyynto todettu luvalliseksi.
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Liittym&n omistaja voi irtisanoa liittyman tai mobiilivarmennepalvelun ottamalla yhteytta
asiakaspalveluun tai kdymalla paikallisessa asiointipisteessa. Liittyméan voi liséksi irtisanoa
itsepalveluportaalissa. Liittyman omistaja tunnistetaan asiakaspalvelussa kuten varmennetta
suljettaessa. Itsepalveluportaalissa littyman omistaja tunnistetaan salasanalla ja paikallisessa
asiointipisteesséa henkiléllisyystodistuksesta, Liittymékortin liikkeellelaskijan jarjestelmé
lahettdd automaattisen varmenteen sulkupyynndn varmentajan jarjestelméan kun liittyméa on
suljettu.

Joissain tilanteissa, joissa yksityiseen avaimeen kohdistuu tunnistettu vaarinkayton riski tai on
iimeista, ettd avainta ei voida oikeutetusti kayttaa, voi olla tarpeen peruuttaa varmenne tai
tilapaisesti sulkea liittyma jonkun muun kuin edellda mainittujen pyynnosta. Talléin
peruuttamispyynnon oikeellisuuden selvittdminen voi vaatia muita tunnistamistapoja.

Tapauksissa, joissa luotettavaa tunnistusta ei voida tehda valittomasti, Varmentaja saattaa
kuitenkin asettaa etusijalle varmenteen peruuttamisen riskien vahentamiseksi.

Peruuttamisen voi panna alulle my6s varmentaja perustuen minka tahansa osapuolen esille
tuomaan luotettavaan ja patevaan tietoon, joka viittaa kappaleen 4.5.1 Varmenteen
sulkemisen edellytykset mukaisiin peruuttamisolosuhteisiin.Varmentaja esimerkiksi sulkee
varmenteet aina silloin, kun se on saanut tiedon varmenteen omistajan kuolemasta, jolloin
varmentaja myos tekee sulkemista koskevan ilmoituksen kuolleen varmenteen omistajan
oikeudenomistajille.

45.4 Sulkutapahtuman ajoitus

Mobiilivarmenteen sulkeminen toteutetaan viipymatta sulkupyynnon yhteydessa.

455 Varmenteen sulkeminen tilapaisesti

Mobiilivarmenne suljetaan aina pysyvasti, mutta matkapuhelinliittyma voidaan pyynndsta
sulkea toistaiseksi, jolloin liittymakortille tallennettujen yksityisten avainten kaytto estyy.
45.6 Tilapaisen sulkupyynndn tekija

Matkapuhelinliittyman tilapaista sulkemista voivat pyytaa littyman tilaaja tai kayttaja.

457 Tilapaisen sulkupyynndn tekemistapa

Pyynnét koskien matkapuhelinliittymien sulkemista toistaiseksi vastaanotetaan liittymakortin
likkeellelaskijan asiakaspalvelussa. Matkapuhelin suljetaan tilapaisesti viipymattd, kun pyynté
on vastaanotettu, pyytdja tunnistettu ja pyynto6 todettu luvalliseksi. Matkapuhelinliittymé&n
tilapaisen sulkupyynnoén tekija tunnistetaan samalla tapaa kuin varmennetta suljettaessa.
Varmentaja voi lisdksi sulkea varmenteen, mikéli katsoo olosuhteiden tata vaativan.

45.8 Tilapéisen sulun aikarajoitukset

Matkapuhelinliittyman tilap&inen sulku on voimassa kunnes se peruutetaan.
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45.9 Tilapéisen sulun purkaminen

Pyynt6 tilapaisesti suljetun matkapuhelinliittyman kayttéon palauttamisesta vastaanotetaan
puhelimitse liittymakortin liikkeellelaskijan asiakaspalvelussa. Pyyntd voidaan hyvaksya vain
siltd henkildlta, jolta otettiin vastaan liittymaa koskeva tilapainen sulkupyynté. Pyynnon
hyvaksynnan perusteena kaytetdan salasanaa, joka on sovittu asiakkaan kanssa ja
tallennettu littymaa suljettaessa.

Matkapuhelinliittyman kayttoon palauttamista pyytaneen henkilon nimi, kaytetty salasana
seka matkapuhelinliittymé palauttamisaika tallennetaan.

45.10 Sulkulistan julkaisutiheys

Sulkulistapalvelu toteutetaan julkaisemalla Varmentajan sahkoisesti allekirjoittamat sulkulistat
julkisessa hakemistossa. Seuraavia saantoja noudatetaan:

Uusi sulkulista julkaistaan hakemistossa aina viipymatta sulkupyynnon hyvaksynnan
jalkeen tai vahintdan yhden (1) tunnin valein.
Jokainen sulkulista on voimassa kaksikymmenténelja (24) tuntia.

Hakemistossa saattaa olla yhta aikaa saatavana useita voimassa olevia sulkulistoja. Naista
viimeisimmaksi julkaistu siséltéd ajantasaisimmat tiedot.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa varmentaja voi julkaista
sulkulistoja eri julkaisutiheyksilla ja pidennetyilla voimassaoloajoilla.

45.11 Sulkulistan jakelupisteet

Sulkulista julkaistaan kahdessa erillisessa pisteessa, joihin on viittaukset varmenteen "CRL
distribution points” -kentéassa. Sulkulistojen osoitteet on kerrottu tAman varmennuskaytannoén
kappaleessa 2.1.1

Sulkulista on saatavilla hakemistosta 24 tuntia paivassa, 7 paivaa viikossa. Varmentaja ei
vastaa kayttajan kokemasta palvelun saatavuudesta, mikali vika tai katkos ilmenee
varmentajasta riippumattomissa jarjestelmissa tai palveluissa.

45.12 Suorakayttdinen varmenteen tilan tarkistaminen
Varmentajalla ei ole kaytdssa OCSP-palvelua.
4.6 Varmenteen uusiminen

Jos varmenne ei ole vanhentunut eika se ole sulkulistalla, voi varmenteen omistaja uusia
varmenteen itsepalveluportaalissa tunnistautumalla olemassa olevalla mobiilivarmenteella.
Varmenteen uusimisen yhteydessa luodaan liittymakortilla uudet avainparit.

Jos varmenne on mennyt vanhaksi, varmenne on suljettu, varmenteen omistaja on hukannut
yksityisen avaimen tunnusluvun tai jos ensitunnistaminen halutaan uusia, tapahtuu
varmenteen uusiminen paaosin samalla tavalla kuin varmennetta ensimmaista kertaa
haettaessa. Erona on, etté littym&korttia ei tarvitse vaihtaa ja rekisterdimisen yhteydessa
luodaan uudet avainparit liittymakortilla.

Vanha voimassa oleva varmenne suljetaan automaattisesti varmenteen uusimisen
yhteydessa.
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4.7 Jarjestelméan valvonta
4.7.1 Tallennettavat tiedot

Varmentaja tallentaa automaattisesti tai manuaalisesti seuraavat oleelliset
varmennustoimintaan liittyvat tiedot:

Varmentajan avaimen elinkaareen liittyvat tiedot

avaimen luonti, varmuuskopiointi, palautus ja tuhoaminen
salausteknisen laitteen elinkaareen liittyvat yllépitotapahtumat

Varmentajan ja varmenteen omistajien varmenteiden elinkaareen liittyvat
yllapitotapahtumat

varmennehakemukset ja -pyynnét, varmenteiden uusimispyynnét jo kéytossa olleille
tai uusille avaimille

varmenteiden peruuttamiset

varmenteiden luomiset

sulkulistojen luomiset

Tietoturvallisuuden yllapitoon liittyvat tapahtumat

Varmentajan henkiléston suorittamat varmennusjarjestelméaan tai turvajarjestelmiin
kohdistuvat toimenpiteet, mm. ohjelmistojen, laitteiden ja paivitysten asennukset,
palautukset, jarjestelmien alasajot ja uudelleenkaynnistykset seka jarjestelman
asetusten muutokset

jarjestelmien kaatumiset, laitteistoviat ja muut poikkeamat jarjestelmissa
reitittimien ja palomuurien ja hyokkéayksenhavaitsemisjarjestelmien tapahtumat
kulunvalvontatapahtumat varmennusjarjestelmén tiloihin.

Tallennettaviin tietoihin siséltyy tietojen tyyppi, paivamaara ja kellonaika sekéa automaattisesti
tallentuviin lokeihin juokseva numero ja lokia tuottavan jarjestelmén tunniste.

Rekisterdintipisteessa tallennetaan:

Tiedot hakijan ensitunnistamisesta seka siina kaytetysta tunnistamisasiakirjasta
Varmenteen hakijan kanssa tehty mobiilivarmennepalvelusopimus

Sulkupalvelussa tallennetaan peruuttamispyyntéihin liittyen:

peruuttamista pyytavan henkilén tiedot
pyynnon vastaanottoaika
tiedot varmenteesta, joka halutaan peruuttaa.

Mobiilivarmenteen kayttoon liittyen tallennetaan:
tiedot tunnistusvalineen kayttéén mahdollisesti liittyvista estoista ja kayttorajoituksista
yksittdisen tunnistustapahtuman ja séhkdisen allekirjoittamisen tapahtuman
todentamiseksi tarvittavat tiedot

4.7.2 Lokitietojen seuranta

Merkittavia turvallisuuteen ja toimintaan liittyvia lokeja seurataan saannéllisesti varmentajan
henkildston toimesta.

Jarjestelmien tuottamien hélytysten perusteella suoritetaan lokien lapikayntia epéilyttavien tai
poikkeavien tapahtumien selvittamiseksi.
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4.7.3 Lokitietojen sailytysaika

Varmennusjarjestelman lokitietoja sailytetdéan vahintdéan vuoden ajan niiden
syntymisestad.Varmentajan muiden jarjestelmien tuottamien lokitietojen sailytysaika vaihtelee
riippuen jarjestelman ja lokin kriittisyydesta, lokitapahtumien maarasta seka lain
vaatimuksista.

Lokitietoja voidaan siirtdd myos erilliselle lokipalvelimelle sailytettavaksi ja keskeiset tiedot
arkistoidaan kappaleessa 4.8.2 "Arkistojen sailytysaika” mainituksi ajaksi. Jarjestelmasta
riippuen lokitieto viedaan sellaisenaan tai prosessoituna toiselle tallennusmedialle arkistointia
varten.

4.7.4 Lokitietojen suojaus

Manuaalisesti tallennettavat lokit seké varmentajan jarjestelmien automaattisesti tuottamat
lokit on suojattu muuttamiselta, tuhoamiselta ja oikeudettomalta lukemiselta jarjestelmien
kayttévaltuushallinnalla ja kulunvalvonnalla.

Varmennusjarjestelman lokitiedot on suojattu digitaalisella allekirjoituksella.
475 Lokitietojen varmistus
Varmennusjarjestelman lokitiedoista otetaan sdénndéllisesti erikseen maariteltyjen aikataulujen

mukaisesti varmuuskopiot.

Muiden varmentajan jarjestelmien tuottamien lokitietojen varmistuskaytanto riippuu
jarjestelmésta ja lokitietojen kriittisyydesta. Oleellisimmista lokitiedoista otetaan sdanndllisesti
varmuuskopiot.

4.7.6 Lokitietojen keruujarjestelméa

Varmentajan jarjestelmat tukevat lokitietojen kerdysta. Tietyt tuotantojarjestelmalle tehtavat
hallintatapahtumat, esim. jarjestelman muutokset ja paivitykset seka varmentajan avaimiin
liittyvat hallintatapahtumat kirjataan kéasin erilliseen lokiin.

Varmentajan jarjestelmissa automaattisesti syntyvat lokitiedot tallennetaan sovellus-,
verkkolaite- ja kayttojarjestelméatasolla. Manuaaliset lokit tuotetaan poytékirjoina fyysisessa
tai sdhkodisessa muodossa varmentajan henkiléston toimesta.

4.7.7 Jarjestelmien haavoittuvuustestaukset

Varmentaja testaa saanndllisesti kriittisten jarjestelmiensa haavoittuvuutta ulkopuolisten
suorittamien tunkeutumisyritysten varalta. Testaustulosten perusteella paivitetaan
tarvittaessa palomuurien ja muiden jarjestelmien konfiguraatioita seka toimintapolitiikkoja ja
kaytantoja.

4.8 Varmenteisiin liittyvien tietojen arkistointi
48.1 Tallennettava aineisto

Varmentaja arkistoi vahintédan alla olevat tiedot:

1) yksittdisen tunnistustapahtuman ja sahkdisen allekirjoittamisen tapahtuman
todentamiseksi tarvittavat tiedot

2) tarvittavat tiedot hakijan ensitunnistamisesta seka siiné kaytetysta asiakirjasta

3) tiedot tunnistusvalineen kayttéén mahdollisesti liittyvista estoista ja kayttorajoituksista
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4) varmenteen tietosisaltd

5) varmenteen hakijan kanssa tehty mobiilivarmennepalvelusopimus

6) varmennusjarjestelmén tuottamat lokit sekd manuaalisesti syntyvat
varmennusjarjestelmaan kohdistuvista toimenpiteista tehdyt lokit

7) sulkupalvelun vastaanottamat varmenteiden peruuttamispyynnét,

8) kaikki julkaistut varmennepolitiikkaversiot,
9) kaikki varmentajan julkaisemat varmennuskaytantoversiot,
10) raportit ulkopuolisista auditoinneista.

Tietoja voidaan arkistoida seké séhkodisessa muodossa etté fyysisind dokumentteina.
4.8.2 Arkistojen sailytysaika

Yksittéisen tunnistustapahtuman ja sdhkdisen allekirjoittamisen tapahtuman todentamiseksi
tarvittavat tiedot (kappaleen 4.8.1 kohta 1) sailytetdan viisi vuotta tunnistustapahtumasta ja
kohtien 2 — 4 tiedot viisi vuotta varmentajan ja varmenteen omistajan valisen asiakassuhteen
paattymisesta. Muut yllamainitut arkistoitavat tiedot sailytetaan vahintdan 5 vuotta.

4.8.3 Arkistojen suojaus

Arkistot, jotka siséaltavat varmennusjarjestelman tuottamat varmenteiden luomiseen ja
peruuttamiseen liittyvét tiedot seké itse varmenteet, sijaitsevat kulunvalvonnalla suojatuissa
paloturvallisissa tiloissa ja ne on suojattu sahkdisella allekirjoituksella. Samoissa tiloissa
arkistoidaan myos jarjestelméan muutostiedot ja palvelutapahtumat sisaltavat arkistot.

Muiden varmentajan jarjestelmien tuottamat arkistoitavat tiedot arkistoidaan kulunvalvonnalla
suojatuissa tiloissa joko lukollisessa kaapissa tai kassakaapissa riippuen tiedon
kriittisyydesta.

48.4 Arkistojen varmistusmenettelyt

Varmennusjarjestelman tuottamista sahkaisista arkistotiedoista otetaan varmuuskopiot tiedon
haviamisen tai tuhoutumisen varalta, jotta varsinaisen arkiston tuhoutuessa tiedot voidaan
palauttaa varmuuskopioista. Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan
alkuperaisista tiedoista.

4.8.5 Arkistotietojen hankinta- ja varmistusmenetelmat

Arkistotietoja sdilytetdan siten, ettd vain valtuutetut Varmentajan henkilét voivat paasta niihin
kasiksi. Arkistotietojen katseluun oikeutettuja ovat ne henkiltt, jotka suorittavat kappaleen 2.2
"Auditointi” mukaista auditointia. Muutoin tietoja toimitetaan ainoastaan kirjalliseen pyyntéon
perustuen Suomen lain sallimissa ja velvoittamissa rajoissa ja TeliaSoneran
yritysturvallisuusyksikén valvonnassa.

Varmenteen haltijalle luovutetaan hanta itsedén koskevia arkistotietoja. Tiedot luovutetaan
henkilttietolaissa maéaritellyn tarkastusoikeuden rajoissa veloituksetta. Muutoin tiedon
hakemisesta ja toimittamisesta veloitetaan kohtuulliset tydomaaréan perustuvat maksut.

Varmentaja huolehtii siitd, etta sen arkistoista kulloinkin tarvittavat tiedot ovat haettavissa ja
luettavissa koko arkiston séilytyksen ajan. Kappaleen 4.8.1 kohtien 1 — 4 tiedot siin&kin
tapauksessa, ettd varmentajan toiminta keskeytyy tai paattyy.
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4.9 Varmentajan avainten uusiminen

Varmentajalle luodaan uusi allekirjoitusavain ennen kuin kaytéssa olevan (vanhan)
allekirjoitusavaimen kayttdaika varmenteiden allekirjoittamiseen paattyy. Uutta
allekirjoitusavainta varten Varmentajalle luodaan my6s uusi nimi, joka nakyy Varmentajan
myontamien varmenteiden "Issuer’-kentassa.

Avainta kaytetdan varmenteiden allekirjoittamiseen korkeintaan niin kauan, etta silla
mydnnetyn viimeisenkin varmenteen voimassaoloaika on paattynyt, ennen kuin avaimen
kayttoaika paattyy. N&in varmistetaan, ettd sulkulista voidaan aina allekirjoittaa samalla
avaimella, jolla sille mahdollisesti paatyvat varmenteet on allekirjoitettu.

Mobiilivarmentajan avainten vaihtamisen yhteydessa tehddan seuraavat toimenpiteet:

a. varmentajalle luodaan uusi avainpari

b. juurivarmentaja luo varmentajan uudelle julkiselle avaimelle uuden varmenteen ja

allekirjoittaa sen yksityisella avaimellaan

kohdassa b) luotu uusi varmenne julkaistaan varmentajan hakemistoihin

uudet mobiilivarmenteet allekirjoitetaan uuden varmentajan uudella yksityisella avaimella

e. vanhan vanrmentajan yksityista avainta kaytetdan sulkulistojen julkaisuun kunnes silla
myonnetyn viimeisenkin varmenteen voimassaoloaika on paattynyt

oo

Juurivarmentajan avainten vaihtamisen yhteydessa tehtavat toimenpiteet on kuvattu
juurivarmentajan omassa varmennuskaytannossa.

4.10 Toiminnan jatkumisenhallinta ja poikkeustapausten kasittely

Toiminnan jatkuvuus on pyritty varmistamaan kahdentamalla tuotantojarjestelma, jolloin
laitevian tapauksessa tuotanto siirtyy varalaitteelle. Ohjelmistovian tapauksessa suoritetaan
ohjelmiston uudelleenasennus. Tiedon korruptoituessa tiedot palautetaan varmuuskopiolta.
Kriittisimmista tiedoista otetaan varmuuskopio vahintaan 4 kertaa viikossa.

Poikkeus- ja vaaratilanteissa varmentaja noudattaa jatkuvuussuunnitelmassa méaariteltya
prosessia ja kyseisen tilanteen varalta mahdollisesti laadittua muuta ohjeistusta, joilla pyritdan
minimoimaan poikkeus- ja vaaratilanteesta aiheutuvat vahingot seka varmistumaan
mabhdollisimman nopea toipuminen.

4.10.1 Varmentajan yksityinen avain on paljastunut tai varmentajan varmenne
on suljettu

Mikali varmentajan yksityinen avain paljastuu, noudatetaan varmentajan maarittelemaa
proseduuria. Kaikki paljastuneella avaimella my®nnetyt ja voimassa olevat varmenteet
suljetaan yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin
viimeisen suljetun varmenteen voimassaoloaika on paattynyt. Taman jalkeen avaimen kaytto
lopetetaan valittomasti. Tarvittaessa voidaan ensi tilassa avaimella allekirjoitetut sulkulistat
poistaa sulkulistapalvelusta valittomasti, jolloin kyseisella avaimella allekirjoitettuihin
varmenteisiin ei voi riittavin perustein luottaa.

Mikali varmentajan varmenteiden luonnissa kayttama yksityinen avain tai muu tekninen
menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, varmentaja ilmoittaa
avaimen paljastumisesta seka sen edellyttémista toimenpiteistéd sdhkopostilla tai kirjeitse
varmenteen omistajille, palveluntarjoajille, Viestintavirastolle seka muille mobiilivarmentajille.
Toiminnan jatkaminen kyseisen varmenneluokan osalta vaatii uusien varmentajan
allekirjoitusavainten luonnin sek& uusien varmenteiden luonnin varmenteen haltijoille.
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4.10.2 Turvallisuuden vaarantuminen luonnonmullistuksen tai muun katastrofin
seurauksena

Varmentajan tuotantotilat on rakennettu turvallisiksi ottaen huomioon tilojen maantieteellisen
sijainnin mukaiset todennakadiset riskit. Varmentajan keskeisimmat jarjestelmat mukaan
luettuna hakemistopalvelut ja sulkulistajakelu on hajautettu maantieteellisesti useampaan eri
paikkaan, jotta jarjestelman haavoittuvuus yhden pisteen vikaantumiselle olisi minimoitu.

411 Varmentajan toiminnan lakkauttaminen

Varmentajan toiminnan lopettaminen on tilanne, jossa varmenteiden myontamiseen liittyvét
palvelut lakkautetaan pysyvasti. Varmentajan allekirjoitusavainten vaihtamista tai
varmennustoiminnan siirtdmisté vastuineen toiselle organisaatiolle ei katsota Varmentajan
toiminnan lopettamiseksi.

Varmentaja huolehtii, ettd varmenteen omistajille ja luottaville osapuolille koituu
mabhdollisimman vahan hairiéita Varmentajan toiminnan lopettamisesta.

Varmentaja tiedottaa toimintansa lopettamisesta muille luottamusverkoston varmentajille ja
asiakkailleen mahdollisimman pian, kuitenkin vahintaan kuutta kuukautta ennen
lakkauttamisen ajankohtaa.

Ennen kuin Varmentaja lopettaa toimintansa, vahintaén seuraavat toimenpiteet on
suoritettava:

Kaikki myonnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisten suljetun varmenteen
voimassaoloaika on paattynyt.

Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmenteiden
myontamisprosessiin liittyvia tehtavia varmentajan puolesta.

Varmentaja tuhoaa tai poistaa kaytosta yksityiset allekirjoitusavaimensa siten, etta niita ei
voida enaa ottaa kayttoon.

Varmentaja varmistaa, ettd kohdassa 4.8 mainittu saatavuus varmentajan arkistoihin
sailyy varmentajan lakkauttamisen jalkeenkin.

Varmentaja huolehtii sdhkdisen allekirjoituslain mukaisten tietojen arkistoinnista seka
noudattaa muutoinkin arkistolain sdannoksia tietojen arkistoinnin osalta.

Varmentaja informoi kaikkia Tilaajia ja muita varmentajia, joiden kanssa Varmentajalla on
sopimus,

Varmentaja lopettaa kaikki valtuutukset, jotka koskevat Varmentajan ulkoistamia
toimintoja varmenteen myodntamisprosessiin liittyen,

Varmentaja huolehtii siita, ettd sen mydntamia varmenteita ei enaa voi kayttaa tai niihin ei
VOi enaa riittavin perustein luottaa.
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5 Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat
vaatimukset

5.1 Fyysinen turvallisuus

Fyysisen turvallisuusvalvonnan avulla kontrolloidaan paasya varmentajan ohjelmistoihin ja
laitteistoihin. Naihin sisaltyvat varmennusjarjestelman palvelimet ja tydasemat seka erilliset
salaustekniset laitteet ja salaustekniset valineet. Kulunvalvontajarjestelma kirjaa varmentajan
tiloihin saapumiset ja niista l[ahtemiset.

Varmentaja yksityiset avaimet, joilla allekirjoitetaan varmenteita ja sulkulistoja suojataan
fyysisesti siten, etté ne eivat voi paljastua fyysisen hydkkayksen tuloksena.

Varmentajan tiloihin on varastoitu varmuuskopiot ja tietovalineet siten, etté tallennetun tiedon
haviaminen, peukalointi tai luvaton kayttd on riittavalla varmuudella estetty. Varmuuskopioita
sdilytetaan seka tiedon palautuksia varten etta tarkean tiedon arkistoimiseksi.

Tietoturvapolitikassa kuvattujen fyysisen turvallisuuden periaatteiden toteuttamiseksi
varmentaja yllapitdd kuvauksia tuotantojarjestelman fyysisen turvallisuuden hallinnasta.

5.11 Sijainti ja rakennusten ominaisuudet

Varmentajan turvallinen laitteisto sijaitsee Suomessa sellaisissa tiloissa, joiden fyysinen
suojaus vastaa vahintdan Viestintaviraston maarayksen viestintaverkon fyysisesta
suojaamisesta (Viestintavirasto 54/2008 M) vaatimuksia korkeimman tarkeysluokan laitetiloille
(tarkeysluokka 1).

5.1.2 Fyysinen paasy toimitilaan

Varmenteiden tuotantotilat ovat ymparivuorokautisen vartioinnin ja valvonnan piirissa. Paasy
tilaan, jossa varmennusjarjestelma sijaitsee, on rajattu tietyille varmentajan luotetuissa
rooleissa toimiville henkil6ille. Paasy laitteistoon, jossa varmentajan allekirjoitusavaimet
sijaitsevat ja jossa niiden kayttd on mahdollista, vaatii kahden sellaisen henkilén lasnéoloa,
joille on erikseen annettu oikeus saapua alueelle.

Paasy muihin tiloihin, joissa sijaitsee muita varmentajanjarjestelmia kuten
rekisterdintijarjestelma, on rajoitettu vain valtuutetuille laitteistojen ja tilojen yllapidosta
vastaaville henkildille.

Paésya tiloihin valvotaan kulunvalvontajarjestelmalla. Mikali henkildlle ei ole mydnnetty
pysyvaa henkilékohtaista kulkuoikeutta, han voi liikkua tiloissa ainoastaan jonkun kulkuun
oikeutetun henkildn seurassa.

5.1.3 Varajarjestelyt

Varmentajan keskeiset jarjestelmét ovat kahdennettu kahteen erilliseen turvalliseen laitetilaan
siten, ettd laitevian sattuessa voidaan siirtyd kayttamaan varajarjestelmaa vaarantamatta
jarjestelméén sisaltyvien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Varmennusjarjestelman tiedoista otetaan saanndllisesti varmuuskopiot, jotka sailytetdaan
varmentajan tuotantotiloista erillaén sijaitsevissa tiloissa. Paasy naihin tiloihin on rajoitettu
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erikseen valtuutetuille henkildille. Tarkeiden laitteiden osalta varmentajalla on
huoltosopimukset, joilla varmistetaan varaosien saanti ja huolto.

Laitetilat kuuluvat automaattisen palohalytysjarjestelman piiriin. Tilat on varustettu
savunilmaisimilla ja kdsisammuttimilla. Inergen-kaasusammutus on kaytdssa osassa
laitetiloja.

Varmennusjarjestelmén keskeytyméatonta toimintaa varmistetaan myods katkeamattoman
virransyottojarjestelman ja varavoimalaitteiden avulla. Laitetiloissa on ilmastointijarjestelma,
jonka tuottaman ilman lAmpdtilaa ja kosteutta monitoroidaan jatkuvasti. Rakenteellisilla
ratkaisuilla estetdén vesivahingoille altistuminen ja laitetiloja valvotaan kosteusilmaisimilla.

5.2 Toiminnalliset vaatimukset
5.2.1 Vastuunjako

Varmennustoimintaan osallistuva henkiltstd on jaoteltu luotettuihin rooleihin, jotka siséltavat
seuraavanlaisia vastuita:

Tietoturvallisuusvastaava (Security Manager): kokonaisvastuu turvakaytantdjen
toteutuksen hallinnasta ja jarjestelmien tuottamien lokien tarkistaminen.

Jarjestelman paakayttaja (Certification Authority Administrator): rekisterdéintiin,
varmenteiden luontiin, allekirjoituksen luomisvélineen valmistamiseen ja toimittamiseen
seké varmenteiden peruuttamiseen liittyvien Varmentajan luotettavien jarjestelmien
konfigurointi, yllépito ja asennustilaukset seké PKI-vianselvitykset ja varmentajan
yksityisten avainten hallintatoimenpiteet.

Jarjestelman yllapitaja (System Administrator): Varmentajan luotettavan jarjestelman
paivittdinen kaytonvalvonta, varmuuskopioiden ottaminen, varajarjestelman kayttéonotto
ja toipumisen hallinta seka tilausten mukaiset asennukset ja jarjestelmatason
vianselvitykset.

Rekisterdintivastaava (Registration Officer): varmenteiden luontiin ja jakeluun liittyvien
toimenpiteiden hyvaksynta.

Sulkupalveluvastaava (Revocation Officer): varmenteiden peruuttamiseen ja
sulkulistaan liittyvien toimenpiteiden hyvaksynta.

Varmentaja huolehtii siitd etta jokaista tehtavaa kohden on palkattu riittavasti henkiléstoa ja
etta yksittaiset henkil6t eivat voi toimia kaikissa rooleissa samanaikaisesti.

5.2.2 Tehtaviin vaadittavien henkildiden lukumaara

Tiettyihin toimenpiteisiin vaaditaan usean henkildn yhtéaikainen osallistuminen.
Varmenteiden tuotantoon kohdistuvien kriittisten toimenpiteiden toteuttaminen tuotantotiloissa
vaatii vahintaan kahden henkilén osallistumisen. Varmentajan maarittelemien proseduurien
mukaisesti tehtava varmentajan yksityisen avaimen luonti, varmuuskopiointi, palauttaminen ja
peruuttaminen seké varmentajan yksityisen avaimen turvamoduulin alustus edellyttavat
vahintaan kahden henkilon paikallaoloa.

Muuhun jarjestelman kayttamiseen vaaditaan yhden tehtavaan oikeutetun henkilon lasnéolo.
5.2.3 Tehtavakohtainen tunnistaminen

Seuraavissa rooleissa toimivien tunnistamiseen vaaditaan varmenne:

Jarjestelman paakayttaja (varmennusjarjestelma)
Rekisterdintivastaava
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Alla luetelluissa rooleissa tunnistamisessa kaytetdan paasaantdisesti kayttgjatunnusta ja
salasanaa. Silloin kun rooliin kuuluvien velvollisuuksien hoitaminen edellyttdd Varmentajan
kriittisimpien jarjestelmien kayttéa, kirjautuminen naihin edellyttdd myos alla luetelluissa
rooleissa toimivilta varmenteeseen tai kertakayttdsalasanaan pohjautuvaa tunnistamista.

Jarjestelman paakayttaja (rekisterdintijarjestelma)
Tietoturvallisuusvastaava

Jarjestelman yllapitaja

Sulkupalveluvastaava

5.3 Henkil6turvallisuus

Varmentajan tyontekijoiden palkkaamisessa noudatetaan TeliaSoneran normaaleja
tydhénottomenettelyja tyéhénottotarkastuksineen. Varmentaja huolehtii siita, etta jokaisella
sen varmennustoimintaan liittyviin tehtaviin palkkaamalla henkil6lla on tarvittava patevyys ja
kokemus tehtaviensa suorittamiseen. Alihankkijat, joiden tydntekij6ita toimii Varmentajan
tarkeissa rooleissa, velvoitetaan sopimuksella huolehtimaan tasta omien tyontekijdidensa
osalta.

TeliaSonera on méaaritellyt ja yllapitaa kattavia yritysturvallisuuteen liittyvia ohjeistoja
(politiikat, standardit, toimintaohjeet, maaraykset ja sdadokset), jotka jokaisen tydntekijan on
tiedettava ja tunnettava.

Jokainen Varmentajan omaan organisaatioon kuuluva tyontekija, jonka tyotehtaviin kuuluu
varmennustoimintaan liittyvid tehtéavia, allekirjoittaa henkildkohtaisen salassapitosopimuksen.
Myds jokainen varmenteen valmistaja tai muu varmentajan alihankkija, jonka tyontekij6ita
toimii Varmentajan luotetuissa rooleissa, allekirjoittaa salassapitosopimuksen, joka velvoittaa
sen tyontekijoita.

5.3.1 Henkildkuntaa koskevan taustaselvityksen tekeminen
Seuraavissa rooleissa toimiville henkiléille suoritetaan kolmannen osapuolen toimesta

taustatietojen tarkistaminen:

Tietoturvallisuusvastaava
Jarjestelman paakayttaja
Jarjestelman yllapitaja

Muutoin varmentaja tarkistuttaa tyontekijoidensa taustatiedot harkintansa mukaan riippuen
tydntekijan roolista varmentajan organisaatiossa. Varmentaja velvoittaa sopimuksin
alihankkijansa huolehtimaan téarkeissa rooleissa toimivien tydntekijdéidensa taustatietojen
tarkistuttamisesta.

5.3.2 Taustaselvityksen tekemisessad noudatettava menettely

Kaikkien varmentajan tyotehtaviin palkattavien henkildiden taustatietojen tarkistuksessa
noudatetaan TeliaSoneran maérittelemia tydhonottomenettelyja tydhonottotarkastuksineen.
Taustojen tarkistus tehdaan poliisin tekem&n perusmuotoisen turvallisuusselvityksen avulla
kappaleessa 5.3.1 mainituissa rooleissa toimiville henkilGille.

Tarkistuttaminen uusitaan tarvittaessa varmentajan harkinnan mukaan lain sallimissa
rajoissa.
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5.3.3 Koulutukseen liittyvéat vaatimukset

Varmentajan uudet tydntekijat perehdytetdén varmennustoimintaan yleisesti, siihen liittyviin
turvallisuusvaatimuksiin seka erityisesti omiin tyotehtaviinsa. Kasiteltavaan aineistoon kuuluu
mm. tietoturvapolitiikka, varmennepolitiikka ja varmennuskaytantd. Tarvittaessa jarjestetaan
henkilén tyétehtaviin ja rooliin sovitettu yksiléllinen perehdyttaminen ja koulutus.

Varmentaja perehdyttaa alihankkijoiden tydntekijat varmennustoiminnan
turvallisuusvaatimuksiin. Muilta osin vastuu alihankkijoiden tydntekijéiden koulutuksesta on
alihankkijoilla itselladn sopimuksiin perustuen.

5.3.4 Asiantuntemuksen ja osaamisen yllapito

Varmentajan tyontekijoille jarjestetédén tarvittaessa tdydennyskoulutusta, jotta tehtéavan
hoitamiseen liittyva asiantuntemus on aina tehtavan edellyttamalla tasolla..

5.35 Poikkeamista johtuvat toimenpiteet

Poikkeustilanteissa voidaan varmentajan tehtaviin ottaa valiaikaisesti henkildsttad, jonka
koulutus ei ole taydellista, mutta heidan tydtansa ohjataan ja valvotaan vakituisen henkiléston
toimesta erityisen huolellisesti.

Jos varmentaja havaitsee vaarinkaytoksen, siihen syyllistynyt varmentajan tyontekija
siirretaan valittbmasti toisiin tehtaviin ja kaikki hdnen péaésyoikeutensa varmennustoimintaan
liittyviin jarjestelmiin peruutetaan. Jatkotoimenpiteiden suhteen noudatetaan TeliaSoneran
voimassa olevia kaytantoja.

Vaarinkaytostilanteissa alihankkijoiden tapauksessa noudatetaan sopimuksissa méaariteltyja
menettelyja.

5.3.6 Henkilékunnan kayttoon annettavat asiakirjat

Jokaiselle varmennustoimintaan liittyvaan tehtavaan palkattavalle varmentajan tyontekijalle
annetaan paasy varmennustoimintaan ja varmentajan toimintaan liittyvddn dokumentaatioon.
Lisaksi tyontekijoille annetaan erityisesti heidan omien tyttehtaviensa suorittamiseen
tarvittavat ohjeet ja muu materiaali. Ohjeistusta on saatavilla myds suoraan sahkoisessa
muodossa tyontekijoiden kaytossa olevien jarjestelmien ja sovellusten kayton yhteydessa.

Varmentaja toimittaa alihankkijoille ndiden tarvitseman perusdokumentaation, jonka
toimittamisesta tyontekijoilleen alihankkija vastaa. Tiettyjen alihankkijoiden tydntekijoilla on
heidéan kayttamiensa sovellusten kautta paasy varmentajan yllapitdmiin ohjeisiin. Varmentaja
toimittaa dokumentaatiota myds henkilokohtaisesti tietyissa rooleissa toimiville alihankkijoiden
tyontekijoille. Liséksi alihankkijat velvoitetaan toimittamaan muu tarvittava dokumentaatio
tyontekijoilleen.
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6 Tekniset turvatoimet
6.1 Avainparin luominen, tallettaminen ja kaytté6notto
6.1.1 Avainparin luominen
6.1.1.1 Varmentaja

Varmentajan avainparin luonti tapahtuu varmentajan maarittelemén avaintenluontiproseduurin
mukaisesti. Avainpari luodaan varmentajan fyysisesti suojatuissa tiloissa
varmennusjarjestelmaé hyvaksi kayttden turvamoduulissa (ks. kappale 6.2 "Varmentajan
yksityisten avainten suojaaminen”). Avaintenluontiin osallistuvat henkil6t ovat luotetuissa
rooleissa toimivia varmentajan tahan tehtavaan valtuuttamia henkildita, joista vahintaan
kahden on oltava paikalla. Avaintenluontiproseduurin toimenpiteet kirjataan poytakirjaan, ja
jokainen proseduuriin osallistuva henkilé vahvistaa poytakirjan allekirjoituksellaan. P&ytakirja
sdilytetaan kappaleen 4.8 "Varmenteisiin liittyvien tietojen arkistointi” mukaisesti.

6.1.1.2 Varmenteen omistaja

Varmenteen omistajien ensimmaiset tehdasvalmisteiset avainparit luodaan turvallisesti SIM-
korttitehtaassa. Varmenteen uusimisen yhteydessa avainparit luodaan SIM-kortin
turvamodulissa.

Kortilla valmiina olevien tehdasvalmisteisten avainten tapauksessa varmenteen omistajan
avainpari luodaan liittyméakortilla mobiilivarmenteen mydntamiseen vaadittavalla tavalla
suojatuissa turvatiloissa. Yksityisista avaimista ei synny kopiota. Tehdasvalmisteisten
avainten luontivaiheessa avaimia ei ole vield kohdistettu kenellek&&n henkildlle.

Varmenteen omistajien yksityiset avaimet luodaan turvallisesti liittymakortilla. Yksityisista
avaimista ei tehda kopioita niiden luontivaiheessa, eivatka ne ole siirrettavissa tai
kopioitavissa liittymakortilta. Varmentajalla, kortin liikkeellelaskijalla ja kortinvalmistajalla ei ole
paasya varmenteen omistajien yksityisiin avaimiin.

Varmenteen uusimisen yhteydessa varmenteen omistaja voi luoda uudet avaimet, jolloin
avaimet myos luodaan liittymakortilla eika yksityinen avain koskaan poistu sielta.

6.1.2 Liittymakortin luovuttaminen hakijalle

Liittymékortin luovutusprosessi on kuvattu kappaleessa 4.2.1. "Tunnistusvélineen
toimittaminen”

6.1.3 Varmenteen hakijan julkisen avaimen toimittaminen varmentajalle

Tehtaalla luotujen avainten tapauksessa kortin liikkeellelaskija toimittaa julkiset avaimet ja
niitd vastaavat liittymakortin tiedot varmentajalle. Julkisten avaimen eheys varmistetaan
varmennukseen asti sailyttamalla avaimet vain varmentajan rekisterdintijarjestelman
suojatussa tietokannassa linkitettyna liittymakortin ICCID-tunnisteeseen. Mobiilivarmenteen
rekisterdinnin yhteydessa varmenteen hakijan henkildllisyys liitetddn ICCID-tunnisteeseen ja
rekisterdintijarjestelma tekee varmennepyynnén varmennusjarjestelméaén. Varmennepyynté
siséltéa julkisen avaimen ja muut mobiilivarmenteen tiedot.

Kortilla luotujen avainten tapauksessa hakijan julkinen avain toimitetaan varmentajalle osana
varmenteen hakuprosessia.
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6.14 Varmentajan julkisen avaimen jakelu

Varmentajan varmenne sisaltdd varmentajan julkisen avaimen. Varmentajan varmenne on
saatavilla varmentajan hakemistossa kappaleen 2.1.1 "Varmentajan tietojen julkaiseminen”
mukaisesti.

6.1.5 Avainten pituudet

Mobiilivarmenteen ja sulkulistan allekirjoittamiseen kaytetty varmentajan yksityinen avain
seka sitd vastaava julkinen avain ovat vahintaan 4096-bittisia RSA-avaimia.

Varmenteen omistajan avain on vahintdan 1024-bittinen RSA-avain.

6.1.6 Avainten kayttotarkoitukset

Varmenteen tietosisallossa kayttdtarkoituksen maaraava kentta "Key usage” maarittelee
varmenteisiin liittyvien avainten kayttotarkoituksen (esimerkiksi todentaminen ja
kiistamattomyys). Avainten kaytto rajataan vain kayttotarkoituksiinsa.
Kiistamattomyystarkoitukseen tarkoitettua avainta tulee siis kayttaa vain tahan tarkoitukseen
eika esimerkiksi todentamiseen.

Varmenteen hakijan kortille luodaan avaimet erikseen sahkoista allekirjoitusta el
kiistamattomyytta varten ja tunnistamista varten. Asiointivarmenteeseen liittyy kaksi
avainparia ja vastaavasti kaksi varmennetta. Tunnistamiskayttoon tarkoitettua avainta
voidaan kayttdd myods suostumustarkoitukseen. Liséksi tunnistusavaimen kayttotarkoituksiin
voidaan siséllyttda myos salaus. Varmenteen tietosisaltd on kuvattu tarkemmin kappaleessa
7.1 "Varmenteiden tekniset tiedot”

6.2 Varmentajan yksityisten avainten suojaaminen

Varmentaja on toteuttanut yksityisen allekirjoitusavaimensa suojaamisen fyysisten
suojausten, maariteltyjen proseduurien, paasynvalvonnan ja kayttdoikeuksien yhdistelmalla.

6.2.1 Turvamoduulia koskevat standardit

Varmentajan turvallisissa fyysisesti suojatuissa tiloissa sijaitsevaan varmennusjarjestelmaan
kuuluu turvamoduuli, jolla varmentajan allekirjoitusavain on suojattu. Turvamoduuli noudattaa
vahintaan FIPS 140-2 level 3 -standardia.

6.2.2 Varmentajan yksityisen avaimen kasittelyyn osallistuva henkilokunta

Varmentaja huolehtii teknisen valvonnan ja méariteltyjen proseduurien avulla, ettd kukaan ei
yksindan saa haltuunsa keinoja siihen ympéristdon paasemiseksi, jossa yksityinen avain on
tallennettuna, tai pysty kayttamaan avainta millaan tavalla. Kriittisia allekirjoitusavaimeen
liittyvia toimenpiteitd, kuten avaimen luominen, varmistus ja palautus, on suorittamassa aina
useampi kuin yksi henkilo.

6.2.3 Yksityisen avaimen varmuuskopio

Varmentajan yksityisen allekirjoitusavaimen tuhoutumisen varalta on olemassa jarjestely sen
palauttamiseksi. Varmentajan yksityisen avaimen varmuuskopiointi on hoidettu tavalla, joka
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takaa kaikissa tilanteissa vahintaan saman turvatason, mita vaaditaan
varmennusjarjestelmassa kaytdssa olevien yksityisten avainten yllapidolta.

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetaan vahvasti salattuina.
Avaimen palautus edellyttéda sellaisen aktivointitiedon kayttéa, joka on tallennettu osiin
jaettuna erillisiin turvallisiin tiloihin ja jonka haltuun saanti on hajautettu Varmentajan
maarittelemalle maaralle luotetuissa rooleissa toimivia henkilditd. Avaimen palauttaminen
edellyttad, etta tietty maara naista henkiloista osallistuu palautusproseduuriin.

6.2.4 Yksityisen avaimen arkistointi

Varmentajan tai kayttajan yksityisia avaimia ei arkistoida.

6.2.5 Yksityisen avaimen hallinnointi turvamoduulissa

Varmentajan yksityisid avaimia kaytetaan vain varmentajan turvalliseen ympéristéon
sijoitetussa varmennusjarjestelméassa. Varmentajan yksityisen avaimen aktivointiin vaaditaan
vahintaan yksi varmentajan luotetussa roolissa toimiva henkil®, jonka varmennusjarjestelma

tunnistaa vahvalla tunnistamismekanismilla. Avain sailyy varmennusjarjestelmassa
aktiivisena, kunnes sen kayttt keskeytetddn esim. huoltotoimenpiteiden takia.

Varmentaja on laatinut ohjeen turvamoduulin elinkaaren hallintamenettelysta
varmennepolitiikassa ja varmennuskaytdnnossa maariteltyjen vaatimusten toteuttamiseksi.

6.3 Varmenteen omistajan avainten suojaaminen
6.3.1 Liittymakorttia koskevat standardit

Liittymakortit valmistetaan GSMA-SAS -sertifioidussa tehtaassa ja ne ovat ISO 7816 -
standardin sekd 3GPP:n standardien TS 31.102 ja TS 31.111 sek& TS 23.048 mukaisia.

6.3.2 Yksityisen avaimen luovutus luotetun osapuolen huostaan

Varmenteen omistajan yksityista avainta ei luovuteta kenellekdan muulle kuin sen hakijalle.
Korttitehtaalta lahtiessaan kortit eivéat ole kohdistettuja kenellekaan erityisesti, joten
yksityiselle avaimelle tulee omistaja vasta, kun sen sisaltava liittymakortti toimitetaan
varmenteen hakijalle.

6.3.3 Yksityisen avaimen varmuuskopio

Mobiilivarmenteeseen liittyvista varmenteen omistajan yksityisista avaimista ei ole kopioita.
6.3.4 Yksityisen avaimen arkistointi

Mobiilivarmenteeseen liittyvaa varmenteen omistajan yksityisté avainta ei arkistoida.

6.3.5 Yksityisen avaimen hallinnointi liittymakortilla

Yksityista avainta ei hallinnoida erityisesti. Yksityinen avain on vain ja ainoastaan
liittymé&kortilla.
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6.4 Muut avainparin hallintaan liittyvat seikat
6.4.1 Julkisen avaimen arkistointi

Varmentaja arkistoi kaikki myontdmansa varmenteet, jonka mukana julkinen avain tulee
arkistoiduksi.

6.4.2 Julkisten ja yksityisten avainten voimassaoloaika

Mobiilivarmenteen voimassaoloaika on enintaan viisi vuotta. Varmenteen voimassaoloaika voi
olla lyhyempikin, mikali kaytettavissa olevan avainpituuden ei katsota pysyvan turvallisena
taytta viiden vuoden jaksoa.

Varmenne voidaan sulkea sen voimassaoloaikana. Varmenteen sulkutapahtumaa on késitelty
enemman kohdassa 4.5 "Varmenteen voimassaolon paattyminen ja sulkeminen”.

6.5 Liittymakortilla olevien yksityisten avainten tunnusluvut
6.5.1 Tunnusluvun luominen ja kayttéonotto

Liittymakortin yksityisten avainten kaytté on suojattu tunnusluvuilla, joita kaytetdan yksityisten
avaimen aktivointitietona. Tunnusluvun pituus on 4-8 numeroa. Korttivalmistaja luo
tunnusluvun samalla kun avainpari luodaan liittymakortille. Tunnusluku peitetaan
raaputettavalla suojapinnalla, jota rikkomatta sitéd ei paase ndkemaan. Vastaanottaessaan
tunnusluvun siséltavan kuoren varmenteen omistajan tulee varmistaa, etta suojapinta on
koskematon. Varmenteen omistaja voi vaihtaa tunnusluvun haluamakseen.

6.5.2 Tunnusluvun suojaus

Tunnusluvut on suojattu niin, ettei niité voi lukea tai kopioida kortilta.

Yksityinen avain lukkiutuu, jos siihen liittyva tunnusluku syodtetaan vaarin viisi (5) kertaa
perakkain. Lukkiutunutta avainta ei voi palauttaa kayttéon vaan jos avain lukkiutuu tai

varmenteen omistaja unohtaa tunnusluvun tulee varmenteen omistajan luoda uudet avaimet
ja rekisteroida uusi varmenne kappaleen 4.6 "Varmenteen uusiminen” mukaisesti.

6.6 Varmennejarjestelman laitteiden kayttoon ja paasyyn liittyvat
turvallisuusvaatimukset

6.6.1 Laitteistoturvallisuus

Varmennejarjestelman laitteistoina kaytetaan vain kayttotarkoitukseensa sopivia laitteistoja.
Paasy varmentajan laitteistoalustoille ja jarjestelmiin on rajattu vain kappaleessa 5.2.1
"Vastuunjako” kuvatuissa luotetuissa rooleissa toimiville henkildille. Kayttajat tunnistetaan
kayttaen vahvaa kayttajantunnistusta. Laitteistoalustojen turva-asetukset on kovennettu
TeliaSoneran ja varmentajan vaatimusten mukaisesti.

6.7 Varmennejarjestelman elinkaaren hallinta
6.7.1 Varmennejarjestelméan kehittamiseen liittyva valvonta
Varmentajan tuotantojérjestelmén kehityksessa kaytetdan kaksivaiheista testausta.

Kehitystydn tuloksena syntyneet muutokset testataan ensin erillisessé kehitysjarjestelmassa.
Onnistuneen testauksen jalkeen muutokset viedaan tuotantojarjestelmén kanssa
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mahdollisimman identtiseen testijarjestelmaan, jossa suoritetaan lopullinen hyvaksyntatesti
ennen muutosten vientia tuotantoon.

Kaikki tuotantoon vietavat jarjestelméan muutokset dokumentoidaan huolellisesti.
6.7.2 Turvallisuuden hallinta

Varmentaja noudattaa tietoturvallisuuden hallinnassa TeliaSoneran yritysturvallisuusyksikon
maarittelemaa politiikkaa. Lisdksi Varmentaja noudattaa kaikessa toiminnassaan
maaérittelemiénsa tietoturvapolitikkaa ja varmennuskaytantéa. Toiminnan auditointi on
kuvattu kappaleessa 2.2 "Auditointi”.

Varmentajan laatiman liiketoiminnan jatkuvuussuunnitelman yllapitoon siséltyy liiketoiminnan
riskien arviointi sek& toimintamallien luonti mahdollisten riskien varalta. Raportointi
poikkeamista ja havaituista tai epéillyista suojauksen heikkouksista hoidetaan varmentajan
maarittelemien menettelytapojen mukaan.

Varmentaja huolehtii sopimuksin tietoturvan sailymisesta ulkoistettujen toimintojen osalta
sekd maariteltyjen politiikkojen ja kaytantdjen noudattamisesta alihankkijoita kaytettaessa.

6.8 Tietoverkon turvallisuus

Varmentajan jarjestelma on erotettu julkisesta verkosta palomuurein. Varmentajan verkko on
jaettu eri turvavyéhykkeisiin ja liikenne vydhykkeiden vélilla on rajattu paasylistoin, joilla
sallitaan vain jarjestelmien toiminnan ja yllapidon kannalta valttamattémat
tietoliikenneyhteydet. Kaikki muu liikenne on estetty. Kriittisimpiin jarjestelmien osiin ei ole
suoria yhteyksia julkisista verkoista. Kaytdssa on myds hydkkayksentunnistusjarjestelma.

Keskeiset verkkokomponentit on kahdennettu niiden kéytettavyyden turvaamiseksi.
Varmentajan jarjestelman osien vélisessa liikenteessé kaytetdan vahvaa tunnistusta seka
salausta.

6.9 Turvamoduulin kdytén valvonta

Varmentajan yksityiset avaimet on suojattu turvamoduulilla. Paasy turvamoduuliin on suojattu
tiukalla fyysisella ja loogisella padsynhallinnalla. Turvamoduulin suojaukseen liittyvat
turvamekanismit on tarkemmin kuvattu kappaleessa 6.2 "Varmentajan yksityisten avainten
suojaaminen”.

Varmentaja kirjaa lokille turvamoduulin hallinnointiin ja kayttoon liittyvat tapahtumat ja seuraa
lokeja kappaleen 4.7 ”Jarjestelméan valvonta” mukaisesti.
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7 Varmenne- ja sulkulistaprofiilit
7.1 Varmenteiden tekniset tiedot

Varmenteen sisaltomaarittely eli varmenneprofiili madrittelee varmenteessa kaytettévét
kentét. Mobiilivarmenteiden varmenneprofiili noudattaa ITU X.509 —standardissa méaariteltya
versio 3:n mukaista profiilia. Varmenteiden profiili noudattaa my6és dokumenttia RFC 5280
"Internet X.509 Public Key Infrastructure Certificate and CRL Profile".

7.1.1 Varmenteen kentéat ja niiden sisallot

7.1.1.1 Varmenteen peruskentat

Varmenteissa kaytetadn X.509-standardissa maaritellyistd varmenteen peruskentista
ainoastaan kaikkia pakollisia kenttid. Alla on lueteltu varmenteissa kaytetyt peruskentat:

Kentén nimi Kentén kuvaus ja sisalto

Version Tassa kentassa ilmoitetaan minka X.509-standardissa maaritellyn
version mukainen varmenne on. Mobiilivarmenteet ovat version 3
mukaisia.

Serial number Varmentaja luo jokaiselle varmenteelle oman sarjanumeron. Tassa
kentéssa ilmoitettu numero on yksikasitteinen jokaiselle varmenteelle,
joka luodaan Varmentajan jarjestelmasséa. Ohjelmisto huolehtii
automaattisesti sarjanumeron yksikasitteisyydesta.

Signature Allekirjoitusalgoritmi on se matemaattinen saannostd, jonka mukaisesti
algorithm Varmentajan ohjelmisto suorittaa varmenteen allekirjoituksen. Yleisesti
kaytetyille algoritmeille on maaritelty tunnisteet. Téssa kentassa
ilmoitetaan varmenteen allekirjoituksessa kaytetyn algoritmin tunniste.
Allekirjoitusta ei voi todentaa, jos kaytetty algoritmi ei ole tiedossa.

Mobiilivarmenteiden allekirjoituksessa kaytetty algoritmi on
sha256RSA.

Issuer Tassa kentassa ilmoitetaan varmenteen myontajan nimi. TeliaSoneran
mobiilivarmenteet myodntavan varmentaja Issuer-nimi on kuvattu
kappaleessa 3.1"Varmentajan nimeamiskaytanto”.

Valid from Varmenteen voimassaoloaika on se aikavali, jolloin Varmentaja takaa
yllapitavansa tietoa varmenteen tilasta eli siitd, onko varmenne
mahdollisesti peruutettu. Valid from -kentassa ilmoitetaan paivamaara
ja kellonaika, jolloin varmenne astuu voimaan,

Valid to Valid to -kentéssa ilmoitetaan paivamaara ja kellonaika, jonka jalkeen
varmenne ei ole enda voimassa. Varmenteeseen voi luottaa sen
voimassaoloaikana, jollei varmennetta ole julkaistu sulkulistalla.

Subject Téssa kentassa yksildidaan kenen henkilon hallussa on se yksityinen
avain, jota vastaava julkinen avain varmenteessa on. Kentta sisaltaa
Varmenteen omistajan yksikasitteisen nimen. Kentdn sisalt on
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kuvattu kappaleessa 3.2 "Varmenteen hakijan nimeaminen”

Public key

Tassé kentassa il
omistajan julkista
algoritmi on RSA.

moitetaan se algoritmi, jonka kanssa varmenteen
avainta kaytetaan. Mobiilivarmenteissa kyseinen

Tassa kentdssa annetaan myds itse varmenteen omistajan julkinen

avain.

7.1.1.2 Varmenteen lisakentat

Varmenteissa kaytetdén seuraavia X.509 —standardissa maariteltyja lisdkenttid. Lisakentta

maaéritellaan kriittiseksi, kun varmennetta hyddyntavan jarjestelméan halutaan hylkaavan
varmenteen, mikdli se ei tunnista kriittiseksi maériteltya lisékenttaa.

Kentan nimi

Kriittisyys

Kentan kuvaus ja siséalto

Key usage

Kriittinen

Varmenteen siséltdman julkisen avaimen
kayttotarkoitukset ilmoitetaan tassé kentassa.
Varmentaja ei vastaa kayttotarkoitusten vastaisesta
kaytosta. Alla on listattu varmenteiden julkisten
avainten kayttétarkoitukset.

Tunnistusvarmenne: digitalSignature,
keyEncipherment,

Allekirjoitusvarmenne: nonRepudiation

Extended key
usage

Ei-kriittinen

Tassa kentassa ilmoitetaan julkisen avaimen muut
kuin kentassa "Key Usage” ilmoitetut sallitut
kayttotarkoitukset. Tassa kentéssa ilmoitettu
kayttotarkoitus saattaa olla yleisesti tunnettu tai
tiettyd sovellusta varten itse maaritelty.

Authority key
identifier

Ei-kriittinen

Tassa kentdssé annetaan varmentajan julkisen
avaimen tunniste. Tunnisteen avulla voidaan
yksildida julkinen avain, joka vastaa varmenteen
allekirjoittamiseen kaytettya yksityista avainta.
Tunnisteen muodostamiseen kaytetaan SHA-1-
tiivistealgoritmia.

Subject key
Identifier

Ei-kriittinen

Tassa kentdassa annetaan varmenteessa olevan
varmenteen omistajan julkisen avaimen tunniste.
Tunnistetta voidaan kayttaa lIoytamaan varmenteet,
jotka sisaltavat tietyn julkisen avaimen.
Mobiilivarmenteissa tunnisteen muodostamiseen
kaytetdaan SHA-1-tiivistealgoritmia.

CRL distribution
points

Ei-kriittinen

Tasséa kentassa ilmoitetaan mista sulkulista on
noudettavissa. TeliaSoneran mobiilivarmenteissa
téssa kentassa on URI-tyyppinen sulkulistan osoite.
Sulkulistojen tarkat osoitteet on ilmoitettu
kappaleessa 2.1.1 "Varmentajan tietojen
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julkaiseminen”.

Authority Ei-kriittinen Tassa kentassé ilmoitetaan misté varmentajan
Information varmenne on haettavissa. Kentassa on URI-
Access tyyppinen varmentajan varmenteen osoite.
Basic Kriittinen Tassa kentassa ilmoitetaan, onko kyseessa
constraints varmentajan varmenne vai ei. Loppukayttajan
mobiilivarmenteissa kentéan arvona on "false” eli
kyseessa ei ole varmentajan varmenne.
Certificate Kriittinen Tata kenttéda kaytetaan ilmoittamaan
policies varmennepolitikka ja varmennuskaytannét, joiden
mukaisesti varmenne on myénnetty.
Varmennepolitiikka tunnistetaan sille annetun
yksil6llisen tunnisteen (Object identifier, OID) avulla.
Kentté sisdltdé seuraavat tiedot:
Policy Identifier = varmennepolitiikan OID
Policy Qualifier Info
Policy Qualifier Id=CPS, Qualifier =
Varmennuskaytannon URI
Policy Qualifier Info
Policy Qualifier Id=User Notice, Notice Text =
Varmentajan info
Subject Ei-kriittinen Tassa kentassa on seuraavan tyyppinen URI-osoite:
ﬁl:ra;r;atlve http://soneraid.sonera.fi/eid/<Subject SerialNumber>

Missa <Subject SerialNumber>=varmenteen
omistajan SaTu

X.509-standardi sallii myds itse maaritellyt lisdkentat. Mobiilivarmenteissa kaytetaan

seuraavia yksityisia lisakenttia:

Kentan nimi Kriittisyys Kentan kuvaus ja siséalto

eidSmartCard Ei-kriittinen Varmenteen omistajan liittymakortin sarjanumero

SerialNumber ilmoitetaan tassa kentdssa. Sarjanumeroa kaytetaan
littimaan varmenteen omistaja taman kaytossa
olevaan tunnistusvélineeseen. Sarjanumerona
kaytetaan liittymakortin ICCID-numeroa.
eidSmartCardSerialNumber-attribuutin yksiléiva OID-
tunniste on 1.2.752.34.2.1

Identification Ei-kriittinen Varmenteen mydnnon yhteydessa tehdyn

PathLength ensitunnistuksen mahdollisen ketjutuspolun pituus on

talletettu tahan attribuuttiin, jonka arvo on nolla, jos
henkildllisyys on todettu henkilokohtaisesti kirjallisista
asiakirjoista. Muussa tapauksessa sen arvo kertoo
ensitunnistuksen tunnistusketjun pituuden.
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IdentificationPathLength -attribuutin yksildiva OID-
tunniste on 1.2.246.277.1.5.4.106

7.2 Sulkulistaprofiili

Alla on kuvattu sulkulistan sisaltamat tiedot. Sulkulistalla ilmoitetaan mitka niista
varmenteista, joiden voimassaoloaika ei ole viela paattynyt, on peruutettu.

Sulkulistat ovat ITU X.509 —standardissa maaritellyn versio 2:n mukaisia. Ne noudattavat
my6s dokumenttia RFC 5280.

7.2.1 Sulkulistan peruskentat

Sulkulistoissa kaytetaan kaikkia X.509-standardissa maariteltyja sulkulistan peruskenttia,
seka pakollisia ettd valinnaisia.

Alla on lueteltu sulkulistoissa kaytetyt peruskentat:

Kentan nimi Kentan kuvaus ja sisalto

Version Tassa kentassé ilmoitetaan mink& X.509-standardissa maéritellyn version
mukainen sulkulista on. Mobiilivarmennepalvelun sulkulistat ovat version
2 mukaisia.

Signature Sulkulistojen allekirjoitukseen kaytetdan samaa algoritmia kuin

algorithm varmenteiden allekirjoitukseen. Algoritmi on sha256RSA.

Issuer Tassa kentassa ilmoitetaan Sulkulistan julkaisijan nimi.

Mobiilivarmennepalvelussa nimi on aina sama kuin listalla olevien
varmenteiden myontajan (Varmentajan) nimi.

This update Paivamaara ja kellonaika, jolloin sulkulista on julkaistu.

Next update Paivamaara ja kellonaika, johon mennessé seuraava sulkulista
julkaistaan. Seuraava sulkulista voidaan julkaista milloin tahansa
edellisen sulkulistan julkaisun jalkeen, kuitenkin ennen siina ilmoitettua
seuraavan sulkulistan julkaisuaikaa.

Sulkulistan julkaisuvali on kuvattu kappaleessa 4.5.10 "Sulkulistan
julkaisutiheys”.

Revoked Tassa kentédssa ilmoitetaan peruutettujen varmenteiden sarjanumerot
certificates seka jokaisen peruutetun varmenteen osalta erikseen aika jolloin
varmenne peruutettiin seka peruuttamisen syy.

7.2.2 Sulkulistan lisakentéat

Sulkulistoissa kaytetaan seuraavia X.509 —standardissa maéariteltyja lisdkenttia:

Kentéan nimi Kentan kuvaus ja sisalto
Authority key Tassé kentdssa annetaan sulkulistan julkaisijan julkisen avaimen
tunniste. Tunnisteen avulla voidaan yksil6ida julkinen avain, joka vastaa
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identifier sulkulistan allekirjoittamiseen kaytettya yksityista avainta. Tunnisteen
muodostamiseen kaytetddn SHA-1-tiivistealgoritmia.
CRL number Jarjestysnumero ilmaisee kuinka mones varmentajan julkaisema

sulkulista on kyseessa. Numerointi alkaa 1:sta ja se kasvaa aina yhdella
seuraavaan sulkulistaan. Kayttaja pystyy numeron perusteella
paattelemaan korvaako jokin tietty sulkulista jonkin toisen sulkulistan.

Yksityisia itse maariteltavia lisdkenttia ei kayteta.

7.2.3

Sulkulistarivien sisallot

Sulkulistalla ilmoitetaan kunkin suljetun varmenteen osalta varmenteen sarjanumero seké
aika jolloin varmenne peruutettiin. Liséksi kunkin suljetun varmenteen osalta sulkulistalla
voidaan julkaista seuraavat X.509 —standardin mukaiset lisdkentét:

Kentan nimi

Kentan kuvaus ja siséalto

Reason Code

Tassa kentassa ilmoitetaan kunkin suljetun varmenteen sulkemisen syy.

Sulkemisen syy voi olla jokin seuraavista:
KeyCompromise, CACompromise, AffiliationChanged, Superseded,
CessationOfOperation.

Invalidity Date

Invalidity date —kentté kertoo paivan, jolloin tiedettiin tai epdiltiin, etta
yksityinen avain on paljastunut tai varmenne on muuten tullut
kayttokelvottomaksi. Paiva voi olla aiemmin kuin sulkulistalla oleva
varmenteen sulkupéiva, joka kertoo paivén jolloin varmentaja sulki
varmenteen.
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8 Varmennuskaytannon hallinnointi
8.1 Varmennuskaytannén muutosmenettely

Aina kun jotain kohtaa varmennepolitikassa muutetaan, muutoksen vaikutukset
varmennuskaytantdon arvioidaan. Varmentajan Varmennepolitiikkayksikkd vastaa arvioinnin
kaynnistamisestd. Dokumentin muuttamiseen voi olla myds muita varmennepolitiikan
muutoksista riippumattomia syita.

8.1.1 Kohdat, joita voi muuttaa ilman tiedonantoa kayttgjille ja
palveluntarjoajille

Tahan dokumenttiin voidaan tehda oikeinkirjoitukseen ja ulkoasuun liittyvia korjauksia seka
muutoksia yhteystietoihin ilman ilmoitusta kayttajille tai palveluntarjoajille. Lisaksi
varmennuskaytannén kohtia, jotka varmentajan mielesta eivat merkittavasti vaikuta
varmenteiden omistajiin ja luottaviin osapuoliin, voidaan muuttaa ilman erillista ilmoitusta.

Dokumentista voidaan julkaista kdannoksia eri kielillé ilman erillisté ilmoitusta. Kdannoksen ja
suomenkielisen tekstin ollessa ristiriidassa keskenaan suomenkielinen teksti on voimassa.

8.1.2 Kohdat, joiden muutos vaatii tiedonannon kayttdjille ja palveluntarjoajille
Kaikkia varmennuskaytannon kohtia voidaan muuttaa ilmoittamalla tulevista paéasiallisista
muutoksista kayttajille ja palveluntarjoajille vahintaan 60 paivaa ennen muutosten voimaan
astumista.

8.2 Julkaiseminen ja tiedottaminen

Tama varmennuskaytantd on saatavilla varmentajan verkkosivuilla kappaleessa 2.1.1
"Varmentajan tietojen julkaiseminen” kerrotussa osoitteessa.

Kaikki ilmoitusta vaativat ehdotetut muutokset julkaistaan varmentajan verkkosivuilla
kappaleen Kohdat, joiden muutos vaatii tiedonannon kayttajille ja palveluntarjoajille 8.1.2
mukaisesti. Sopimusehtoihin vaikuttavista muutoksista ilmoitetaan kirjallisesti
palveluntarjoajille sopimuksen allekirjoittajan yhteystiedoissa mainittuun osoitteeseen.
8.3 Varmennuskaytdnndn muutos- ja hyvaksymismenettely

8.3.1 Varmennuskaytannén hallitsija

Taté varmennuskaytantda hallinnoi TeliaSoneran varmennepolitiikkayksikko, jonka
yhteystiedot on kerrottu varmennuskaytannon alussa.

8.3.2 Muutosmenettely

Varmentajan varmennepolitikkayksikkd kay lapi ja hyvaksyy kaikki varmennuskaytantéon
tehtavat muutokset ennen niiden julkaisua.

8.4 Versionhallinta

Varmentaja arkistoi kaikki hyvaksymansa varmennuskaytantdversiot ja ne ovat pyydettaessa
saatavilla.
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Liite 1: Varmennusorganisaation osapuolten vastuut ja velvollisuudet

Osapuolet ja velvoitteet

Selitykset ja tarkennukset

Varmentaja

Kokonaisvastuu varmennepalvelun
tuottamisesta.

Varmentajalla on asianmukaiset sopimukset ja
sopimussuhteet niiden palveluiden tuottamisesta,
joihin liittyy ulkoistusta, alihankintaa tai muuta
kolmansien osapuolten kéyttoa.

Varmentaja vastaa taman politiikan vaatimusten
tayttymisesta myos silloin, kun osa varmentajan
toiminnoista on ulkoistettu alihankkijoille.

Varmennepalvelun tuottamisessa
siihen liittyvan lainsdddannon seka
varmentajien yhteisten etta
varmentajan omien kaytantdjen
noudattaminen.

Varmentajan toimintaa saantelee

e Laki vahvasta sahkdisesta tunnistamisesta ja
sahkdisista allekirjoituksista (617/2009)

e Varmennepolitiikka

¢ Varmentajan omat varmennuskaytanto-
dokumentit (CPS)

Varmennepalvelun tuottaminen
varmennuskaytantt-dokumentin
(CPS) mukaisesti.

Varmentaja vastaa siitd, etta Mobiilivarmenne on
kaytettavissa luovutushetkesté alkaen koko
Mobiilivarmenteen voimassaoloajan, ellei varmennetta
ole asetettu sulkulistalle.

Kortin liikkeellelaskija voi irtisanoa liittymasopimuksen
esimerkiksi maksamattomien laskujen vuoksi, jolloin
myo6s Mobiilivarmenne suljetaan.

Varmentaja vastaa oman varmennejarjestelméansa
turvallisuudesta.

Varmennepolitikan kehittdminen ja
yllapito

Varmentajat yhdessa huolehtivat varmennepolitiikan
kehittdmisesta ja yllapidosta.

Varmenteen hakijan tunnistaminen
luotettavasti ja sopimuksen
tekeminen.

Varmenteen hakijan tunnistamisessa noudatetaan
mité laissa vahvasta sahkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009) on maaratty.

Hakijan kanssa tehtava sopimus tayttaa lain vahvasta
sahkdisesta tunnistamisesta ja sahkdisista
allekirjoituksista (617/2009) vaatimukset.

Varmentaja ilmoittaa hakijalle tai rekisteroijalle
varmenteen myonnosta tai peruuttamisesta.

Varmentaja vastaa myds siitd, ettd Mobiilivarmenne
on luovutettu henkil6lle, joka on tunnistettu
Mobiilivarmenteelta edellytettavalla tavalla.
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Mikali hakijan tunnistamisen tekee asiamies
(Rekistergija), on varmentajan tdmén kanssa
tekeméssaan sopimuksessa velvoitettava lain
mukainen toimintatapa.

Huolehtii varmenteiden tietosisallén
virheettbmyydesta.

Tarkistaa varmenteen hakijan henkilétiedot
Vaestorekisterikeskuksen Vaestotietojarjestelmasta.

Allekirjoittaessaan Mobiilivarmenteen yksityisella
avaimellaan varmentaja vakuuttaa tarkistaneensa
Mobiilivarmenteessa olevat henkilétiedot
varmennepolitikassa ja varmennuskaytannosséa
esitettyjen menettelyjen mukaisesti
Véaestotietojarjestelmasta.

Varmentaja vastaa ainoastaan niisté tiedoista, jotka
se on tallettanut Mobiilivarmenteeseen.

Huolehtii varmenteiden
sulkemisesta ja varmenteiden
sulkulistojen julkaisemisesta.

Kukin varmentaja on velvollinen julkaisemaan
varmenteet ja sulkulistat siten, ettd ne ovat kaikkien
niita tarvitsevien tahojen saatavilla.

Varmentaja vastaa siitd, etta sulkulistalle viedaan
oikea Mobiilivarmenne ja etta ne ilmestyvat tassa
varmennepolitikassa mainitussa ajassa sulkulistalle.

Noudattaa varmenteen omistajien
henkilttietojen kasittelyssa
voimassa olevaa lainsdadantoa,
Viestintaviraston ohjeistusta, hyvaa
tietosuojan tasoa seka hyvaa
tietojenkasittelytapaa.

Suojaa henkilttiedot riittavilla teknisilla ja
organisatorisilla toimenpiteilla laittomalta tai
luvattomalta kaytolta.

Suojaa kaikki varmennuspalveluun liittyvat tarkeat
tiedot ja tiedostot haviamiselta, tuhoamiselta ja
vaarentamiselta.

Varmentajalla on tietoturvallisuuden
hallintajarjestelma, joka on riittdva sen tarjoamille
varmennepalveluille.

Varmenteen hakijan varmentajalle luovuttamaa
henkildtietoa ei luovuteta muille ilman hakijan
suostumusta, tuomioistuinpaatdsta tai muuta lakiin
perustuvaa vaatimusta muutoin kuin varmenteen
tietosisallon osana.

Joitain tietoja saatetaan mydhemmin joutua
palauttamaan oikeudellisista syista.

Varmentaja on juridinen henkil®
voimassa olevan lainsaadannon
mukaisesti.

Laki vahvasta sahkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)

Varmentaja on huolehtinut
riittavista jarjestelyista, joiden
avulla se pystyy hoitamaan
toiminnastaan koituvat vastuut.

Laki vahvasta sahkdisesta tunnistamisesta ja
sahkdisista allekirjoituksista (617/2009)
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Varmentaja on taloudellisesti
vakavarainen ja silla on riittavat
taloudelliset voimavarat toimia
tdman politiikan mukaisesti.

Laki vahvasta sahkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)

Varmentajalla on
varmennepalveluiden tarjoamiseen
riittdva maara tyontekijoita, joilla on
tarvittava koulutus, tekninen
osaaminen ja kokemus, ottaen
huomioon varmennepalveluiden
luonne, kattavuus ja volyymi.

Laki vahvasta sahkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009)

Varmenteen luomiseen ja
peruuttamiseen liittyvia tehtavia
hoitavien varmentajan
organisaation osien rakenteen
tulee olla dokumentoitu.

Laki vahvasta sahkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009).

Rekisterdija

Hoitaa varmentajan puolesta
varmenteen hakijan tunnistamisen
varmennuskaytannén mukaisesti.
Rekisterdija toimii varmentajan
lukuun ja vastuulla siten kuin
varmentajan ja rekistergijan
valisessa sopimuksessa on sovittu.

Asianmukaisen ja taydellisen varmennepyynnon
toimittaminen varmentajalle ensimmaisté varmennetta
haettaessa, varmennetta uusittaessa ja avainpareja
uusittaessa.

Hakijan tunnistaminen taméan varmennuskaytannon
mukaisesti.

Varmistaa, ettd varmenteen hakijalle on toimitettu
ennen sopimuksen solmimista Mobiilivarmenteen
kayttoon liittyvat kayttdohjeet.

Liittyman tilaajan lupa maksullisen lisdpalvelun
kayttoonottamiseen sikali, kun tdma on tarpeen.

Edell& mainittu patee myds siind tapauksessa, etta
varmentaja toimii rekisterdijana.

Liittymakortin liikkeellelaskija

Turvaa allekirjoituksen
luomistietojen luottamuksellisuuden
eika tallenna tai jaljenna
varmenteen omistajalle luovutettuja
allekirjoituksen luomistietoja.

Kortilla luotavien avainten tapauksessa kortin
likkeellelaskija vastaa kortilla olevan alustan
turvallisuudesta avaintenluontiohjelman ajamista
varten, avaintenluontisovelluksesta, kortin
turvamoduulin luotettavuudesta ja yksityisen avaimen
luottamuksellisuudesta.

Tehdasvalmisteisten avainten tapauksessa kortin
likkeellelaskija vastaa avainparien luonnista,
littymé&korttien ja tunnuslukujen luottamuksellisesta
luomisesta ja jakelusta asiakkailleen, julkisen avaimen
varmentamiseen tarvittavien julkisen avaimen ja
korttitietojen toimittamisesta varmentajalle ja
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varmenteen rekisterdinnissa mahdollisesti tarvittavien
littymaasiakkuus- ja korttitietojen toimittamisesta
littymaasiakkaalle.

Varmenteen omistaja

Antaa tarkat ja téydelliset
henkildtiedot varmentajalle tai
tdméan edustajalle tdman politiikkan
mukaisesti rekisterginnin
yhteydessa.

Rekisterdija varmistaa omalta osaltaan, etté
varmenteen hakijan antamat tiedot ovat taydelliset ja
virheettomat.

Varmenteen hakija vahvistaa hakemuksen
allekirjoituksella antamansa tiedot oikeiksi.

lImoitettava varmentajalle nimen
vaihdoksesta enintaan kolmen

kuukauden kuluessa muutoksesta.

Kéayttaja velvoitettava tdéhan Varmentajan ja
Varmenteen omistajan vélisessé sopimuksessa.

Sailyttaa tunnistusvalinetta ja
siihen liittyvia tunnuslukuja
huolellisesti estadkseen
mobiilivarmenteen luvattoman
kayton.

Maaritetty varmenteen haltijan velvollisuudeksi laissa
vahvasta séhkdisesta tunnistamisesta ja
allekirjoituksista (617/2009).

Varmentajan on Varmenteen omistajan kanssa
tekeméassaan sopimuksessa otettava tdméa huomioon.

Varmenteen omistajan on kaytettava avaimiensa
suojaamiseen tunnuslukuja ja sailytettdava nama luvut
huolellisesti.

Mobiilivarmenne on omistajansa sahkdinen
henkilollisyys, eika sitd tamén vuoksi saa luovuttaa
toisen henkilon kaytettavaksi. Mobiilivarmenteen
omistaja on vastuussa varmenteen kaytosta, silla
tekemistaan oikeustoimista ja niiden taloudellisista
seuraamuksista.

Varmenteen omistajan tulee
viipymatta tehda varmentajan
Sulkupalveluun ilmoitus

Maaritetty varmenteen haltijan velvollisuudeksi laissa
vahvasta séhkdisesta tunnistamisesta ja
allekirjoituksista (617/2009).

Varmentajan on Varmenteen omistajan kanssa
tekeméassaan sopimuksessa otettava taméa huomioon.

IImoitus on tehtava valittdmasti kun:

¢ Varmenteen omistajalla on syyta epailla etta
hanen liittymakorttinsa on kadonnut, varastettu tai
otettu luvattomasti kayttéon,

e Varmenteen omistaja on menettanyt yksityisen
avaimensa hallinnan, koska sen aktivointitieto (ts.
tunnusluku) on kadonnut tai joutunut vaariin
kasiin, tai jostain muusta syysta,

e Varmenteen omistajalle on k&aynyt ilmi, etta
varmenteen tiedot eivat enda péade tai ettd niissé
on epatarkkuuksia.
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Mobiilivarmenteen omistajan vastuu varmenteen
kayttamisesta paattyy, kun han on ilmoittanut
sulkupalveluun tarvittavat tiedot sen sulkemiseksi.
Talldin vastuu siirtyy varmentajalle. Sulkuilmoitus on
tehtéva valittomasti, kun syy ilmoittamiseen on
havaittu. Varmenteen omistajan tulee sailyttéa
yksityisid avaimiaan huolellisesti estaakseen
yksityisten avaintensa eli kaytannéssa niihin liittyvien
tunnuslukujen luvattoman kayton.

Varmenteeseen luottava
osapuoli

Tarkistaa ja varmistaa varmenteen
voimassaolo varmenteen kaytén
yhteydessa

Varmenteeseen luottavan osapuolen tulee tarkistaa
varmenteen voimassaolo seuraavasti:

e Varmistettava varmenteen aitous ja eheys
tarkistamalla sen myontajan sahkoinen
allekirjoitus kayttaden varmenteen myontgjan
julkista avainta.

¢ Noudettava varmennetta koskevat sulkutiedot
vahintdan yhdesta varmenteeseen tallennetusta
osoitteesta.

¢ Varmistettava sulkutiedon aitous ja eheys
tarkistamalla sen myontéjan sahkdinen
allekirjoitus ja tdhan kéytetyn varmenteen
voimassaolo.

e Tarkistettava sulkutiedon voimassaoloajan
kattavuus. Varmennetta ei pida hyvaksya, mikali
ajantasaista ja voimassa olevaa sulkutietoa ei ole
saatavilla. Kaikki varmenteen hyvaksymiset
ajantasaisen tiedon puuttuessa tapahtuvat
varmenteeseen luottavan osapuolen omalla
riskilla.

e Varmistettava, etta kaytettdva varmenne ei ole
sulkutietojensa perusteella suljettu.

e Tarkistettava, ettd mydnnetty varmenne vastaa
kayttotarkoitustaan siiné oikeustoimessa, jossa
sitd on kaytetty.

Varmenteen kayttoon liittyvien
tietojen tallentaminen.

Luottavan osapuolen vastuulla on sailyttda ne tiedot,
jotka han tarvitsee mobiilivarmenteella tehtyjen
toimenpiteiden varmentamiseksi myohempana
ajankohtana. Tallaisia tietoja ovat kaytetyt varmenteet
ja sulkulistat seka allekirjoituksen luontiajankohta, joka
on myos syyta pitdéd mukana allekirjoitetussa
tietosisallossa.

TeliaSonera Finland Oyj, kotipaikka: Helsinki, Teollisuuskatu 15, 00510 Helsinki,
puh. 020401, Y-tunnus 1475607-9, ALV rek

Copyright © TeliaSonera Finland 2010. All rights reserved




