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1. GUI-clientin asennus 
 

GUI-client saadaan ladattua osoitteesta https://partnergate.sonera.com/firewall.html 
Asennusohjeet löytyvät myös osoitteesta https://partnergate.sonera.com/firewall.html  
 
 

2. GUI-clienttiin kirjautuminen ja näkymä BotNet verkon esto 
 
Määritelkää GUI-kirjautumisikkunaan teille toimituksen aikana kerrottu GUI-hallinnan IP-
osoite sekä käyttäjätunnus ja salasana. 
 
 

 
 
 
 
 
 
 
 

 
 

 
 

https://partnergate.sonera.com/firewall.html
https://partnergate.sonera.com/firewall.html


Tämän jälkeen teille avautuu palomuurin yleisnäkymä. Valitkaa ylälaidan välilehdeltä Anti-
Bot  & Anti-Virus välilehti (kuva 1).  
 

 
1. Yleiskuva Botnet –verkon esto välilehdeltä. 

3. Botnet- verkon esto säännöstö 
 
Botnet- verkon esto politiikka saadaan näkymään vasemmasta laidasta valitsemalla Policy 
(kuva 2). Käytetyn profiilin pääse näkemään valitsemalla Action kentästä Profiilin 
 

 
2. Botnet –verkon politiikka. 

 
Yläpuolella oleva Botnet- verkon oletus sääntö (Kuva 2) estää kaiken korkeantason (High) ja 
keskitason (Medium) Botnet liikenteen. 



Botnet –verkon suojauksen pääsee näkemään valitsemalla vasemmasta laidasta Protections 
valinnan (kuva 3). Suojaustaso on määritely valmistajan toimesta ja sitä ei pääse 
muuttamaan. Uusia profiileja voidaan määritellä, siitä kerrottu myöhemmin kuvassa 4. 
 

 
3.  Botnet –verkon suojaus. 

 
Kuvan 3 oikeassa laidassa näkyy määritellyt profiilit (tässä tapauksessa vain 
Recommended_Profile) ja mitä kyseinen profiili tekee(Prevent, Detect, Inactive) 
havaitessaan määritellyn suojauksen. 
 
Profiileja on mahdollista tehdä tarpeen mukaan. Kuvassa 4 tehty uusi  profiili 
(High_risk_prevent). Tämä profiili estää vain korkeantason liikenteen, keskitason liikenne 
havaitaan ja matalantason liikenne on sallittu. 
 

 
4.   Profiilin määritys. 



4. Botnet –verkon eston uuden profiilin tilaaminen 
 
Botnet-verkon esto profiilit tilataan Surfmanagerillla, joka löytyy osoitteesta 
https://surfmanager.sonera.com/  
 
Sääntöjen tilaus aloitetaan valitsemalla SM/C:n Firewall näkymästä Uusi palvelupyyntö 
(kuva 5). 

 
5.  Valitaan uusi palvelupyyntö. 

 
Tämän jälkeen valitaan muuri johon Botnet-verkon esto profiilia ollaan lisäämässä (kuva 6). 
 

 
6.  Valitaan palomuuri, johon muutosta ollaan tekemässä. 

https://surfmanager.sonera.com/


Muuri valinnan jälkeen valitse Muokkaa painike 
 

 

 
7.  Valitaan Muokkaa. 

 
Seuraavaksi valitse Lisää uusi palvelupyyntö (kuva 8) 
 

 
8.  Valitaan lisää uusi palvelupyyntö 

 
 
 



Valitaan Muutospyyntö tunkeutumisenestopalveluun (kuva 9 ). HUOM. Tilausta ei laskuteta!  
 

 
9.  Muutospyyntö tunkeutumisenestopalveluun valinta 

 
Pyynnön sisältö kenttään (kuva 10) kerrotaan mitä Profiilissa tullaan tekemään.  

 
 

  
10.  Pyynnön sisältö 

 
Kuvan 10 Pyynnön sisältö kenttään on määritelty Profiilin sisältö ja uusi politiikka.  
Pyynnön sisältö kentässä pitää olla alla mainitut asiat: 
Profiilit: Korkean-, keski- ja matalan suojaustason toiminta: estää(Prevent), havaita(Detect) 
ja sallia(Inactive) 
Politiikka: Valita objekti joka tarkistetaan(esim verkko tai ryhmä) Protected Scope kenttään 
sekä käytettävä profiili Action kenttään.  
 
Kun sisältö on kerrottu painetaan Hyväksy valintaa, jonka jälkeen tilaus lähtee Soneralle 
toteutettavaksi. 
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