Sonera Sonera Botnet —verkon esto
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muutoshallintaohjeistus

1. GUIl-clientin asennus

GUI-client saadaan ladattua osoitteesta https://partnergate.sonera.com/firewall.html
Asennusohjeet l6ytyvat my0s osoitteesta https://partnergate.sonera.com/firewall.html

2. GUIl-clienttiin kirjautuminen ja nakyma BotNet verkon esto

Maaritelkaa GUI-kirjautumisikkunaan teille toimituksen aikana kerrottu GUI-hallinnan IP-
osoite seka kadyttajatunnus ja salasana.
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Taman jalkeen teille avautuu palomuurin yleisnakyma. Valitkaa ylalaidan valilehdelta Anti-
Bot & Anti-Virus vililehti (kuva 1).
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1. Yleiskuva Botnet —verkon esto valilehdelta.

Botnet- verkon esto sddnnosto

Botnet- verkon esto politiikka saadaan ndkymé&an vasemmasta laidasta valitsemalla Policy
(kuva 2). Kaytetyn profiilin pddse ndkemaan valitsemalla Action kentasta Profiilin
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2. Botnet —verkon politiikka.

Ylapuolella oleva Botnet- verkon oletus sdanto (Kuva 2) estaa kaiken korkeantason (High) ja
keskitason (Medium) Botnet liikenteen.



Botnet —verkon suojauksen padsee nakemadan valitsemalla vasemmasta laidasta Protections
valinnan (kuva 3). Suojaustaso on maaritely valmistajan toimesta ja sita ei paase
muuttamaan. Uusia profiileja voidaan maaritell3, siitd kerrottu myéhemmin kuvassa 4.

L * Protections e a 00 @ i
[ T— = — [omepre: s
g
& B Eeeten Gruen ¥ Feien ® s B P T w0l e
= Camemre | e 6 S Ml Cuseasta L8] 00 Lom 5 Dt
i Pt & W skt bty  saeo [ aga7 T Lm 1| A P T aw )
" = e w
+ (%) oo s | -y
[ie—r— LT =L e [ = < ixh
2 Teckegt | W hetemnz e (= [PEFRY s A bew W e 157 <1%)
5 Aeyze B Rapeen” W Ragutrson LRs e drtgt O Amntason B2aA, 4D Lew W Pt L <1%)
0 W s semety o senee & eesearie 2 4L U W e o
= et
-
|90 e e S tonma [= s 0 Lo [ e 15 <
L B ams 10 Soretms waom, ey 71 Lew W e
LaapRia
Mebnces Dbt
£ Ot Py
= resees
& Parnariy
5 Gt
& Aderes tanges
& Dyranic Otpects

‘ Reputation IPs | ©

Conerst Informastion

= " ee—
P = 3
. - - nw = o
- o - .

3. Botnet —verkon suojaus.

Kuvan 3 oikeassa laidassa ndkyy maaritellyt profiilit (tdssa tapauksessa vain
Recommended_Profile) ja mita kyseinen profiili tekee(Prevent, Detect, Inactive)
havaitessaan maaritellyn suojauksen.

Profiileja on mahdollista tehda tarpeen mukaan. Kuvassa 4 tehty uusi profiili
(High_risk_prevent). Tama profiili estda vain korkeantason liikenteen, keskitason liikenne
havaitaan ja matalantason liikenne on sallittu.
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4. Profiilin maaritys.



4. Botnet —verkon eston uuden profiilin tilaaminen

Botnet-verkon esto profiilit tilataan Surfmanagerillla, joka 16ytyy osoitteesta
https://surfmanager.sonera.com/

Saantojen tilaus aloitetaan valitsemalla SM/C:n Firewall nakymastad Uusi palvelupyyntd
(kuva 5).
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5. Valitaan uusi palvelupyynto.

Taman jalkeen valitaan muuri johon Botnet-verkon esto profiilia ollaan lisdédmassa (kuva 6).
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6. Valitaan palomuuri, johon muutosta ollaan tekemassa.
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7. Valitaan Muokkaa.

Seuraavaksi valitse Lisda uusi palvelupyynto (kuva 8)
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8. Valitaan lisa3 uusi pveluyyté



Valitaan Muutospyynt6 tunkeutumisenestopalveluun (kuva 9 ). HUOM. Tilausta ei laskuteta!
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9. Muutospyynto tunkeutumisenestopalveluun valinta

Pyynnon sisalto kenttadn (kuva 10) kerrotaan mité Profiilissa tullaan tekemaan.
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~ 10. Pyynnén sisaltd

Kuvan 10 Pyynnon sisalto kenttdan on maaritelty Profiilin sisdlto ja uusi politiikka.

Pyynnon sisaltd kentdssa pitaa olla alla mainitut asiat:

Profiilit: Korkean-, keski- ja matalan suojaustason toiminta: estda(Prevent), havaita(Detect)
ja sallia(Inactive)

Politiikka: Valita objekti joka tarkistetaan(esim verkko tai ryhma) Protected Scope kenttaan
seka kaytettava profiili Action kenttaan.

Kun sisalto on kerrottu painetaan Hyvaksy valintaa, jonka jdlkeen tilaus Iahtee Soneralle
toteutettavaksi.
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