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muutoshallintaohjeistus

1. GUIl-clientin asennus

GUI-client saadaan ladattua osoitteesta https://partnergate.sonera.com/firewall.html
Asennusohjeet l6ytyvat my0s osoitteesta https://partnergate.sonera.com/firewall.html

2. GUIl-clienttiin kirjautuminen ja ndkyma sovellushallintaan

Maaritelkaa GUI-kirjautumisikkunaan teille toimituksen aikana kerrottu GUI-hallinnan IP-
osoite seka kadyttajatunnus ja salasana.
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Taman jalkeen teille avautuu palomuurin yleisnakyma. Valitkaa ylalaidan valilehdelta
Application & URL-Filtering vililehti (kuva 1).
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1. Yleiskuva sovellushallinta vélilehdelta
Sovellushallinnan avulla on mahdollista
- Tunnistaa, sallia tai estda tuhansia erilaisia sovelluksia
Sovellukset sisaltaa
0 Ohjelmat joita on asennettu paatelaitteeseen, esim. Microsoft Office
0 Ohjelmat joita kdytetaan Internetselaimella, esim. Google chat
0 Sosiaalisen median widgetit, esim. Farmville Facebookissa
- Jokainen sovellus on kategorioitu kayttotarkoituksen mukaan
- Sovellus voi pitaa sisalldaan useita tageja: Gmail pitaa sisalladn esim. seuraavia tageja:
tiedostojen siirto, mailin lahetys, pika chattaus jne.
- AppWiki antaa lyhyen kuvauksen sovelluksesta, riskitasosta ja kategoriasta ja muita
ominaisuuksia



3. Uuden sovellushallinta saannén maarittaminen

Kayta AppWikia loytadksesi sovelluksen, esimerkiksi Facebook-sovelluksen (kuva 2).
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2. Sovelluksen hakeminen

Kayta AppWikia etsiessa sovelluksen widgettid sdantéon, alla olevassa esimerkissa Bingo
widgettia (kuva 3). Huomaa, etta Social Network Widgets on valittu hakuun.
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3. Widgetin hakeminen



Sovellushallinnan sddnnoét saadaan nakymaan vasemmasta laidasta valitsemalla Policy (kuva
4). Jos haluat ndhda kaikki Iahde- ja kohdepuolelle valittavat objektit valitse yladlaidasta View
(kuva 4) valinta ja tdppaa Object List valinta. Objektit ndkyvat nyt alalaidan Object List
valilehdella.
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4. Saannostonakyma

Alla (Kuva 5) on ns. default saanto, joka kieltaa organisaation verkosta kaiken ulospain
menevan korkean riskin ja P2P (vertaisverkon) liikenteen kayton seka ilmoittaa siita
kayttajaa. Lisdksi liikenne lokitetaan.
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5. Default sdanto

Saadntojen sisalto esim. sdannossa 1:

- Source - Voidaan kayttaa kaikkia objekti listassa olevia objekteja.

- Destination - Voidaan kayttaa kaikkia objekti listassa olevia objekteja.

- Application - Sovellus jonka sdanto tarkistaa

- Action - Tassa kiella ja informoi. Voi olla salli (Allow), informoi (Inform), kysy (Ask),
rajoita (Limit).

- Track — Lokitus paélle tai pois

- Jos saanto halutaan tarkemmin maaritelld, niin tilataan asiantuntijatyéna, jolloin
laskutus Surfmanager asiantuntija laskutuksen mukaan.

Kuvassa 6 on rajoitettu organisaation verkosta ulospdin meneva Spotify sovelluksen
liikenteen kaista 1 Megabittiin sekunnissa. Lisdksi liikenne lokitetaan. Kaistaa voidaan
maaritella tapauskohtaisesti.
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6. Kaistan rajoitus saanto

Kuvassa 7 sovellus saanto, joka sallii organisaation verkosta Facebook-, Twitter ja LinkedIn
sovellusten kayton, mutta ilmoittaa siita kayttdjaa kerran paivassa. Tiedonanto ikkuna
kayttajalle kuvassa 8, ilmoitusta voidaan kustomoida.
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7. Sovellushallinta saanto

Sonera Application Control % Sonera
o Access Hotification

8. Tiedonanto ilmoitus

Kuvassa 9 on kuvattu saanto joka kieltaa kaiken muun organisaation verkosta ulospain
lahtevan liikenteen ja antaa siita kdyttajalle ilmoituksen. Lisaksi liikenne lokitetaan. Tama
saanto oletuksena viimeisend saantona.
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9. Kaiken muun kieltdva ja lokittava saanto



4, Sovellushallintasaannon tilaus

Sovellushallinta sdannot tilataan Surfmanagerillla, joka 16ytyy osoitteesta
https://surfmanager.sonera.com/

Saantojen tilaus aloitetaan valitsemalla SM/C:n Firewall nakymastd Uusi palvelupyynté
(kuva 10).
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10. Valitaan uusi paIveIuApyyntb.

Taman jalkeen valitaan muuri johon sovellushallinta sdant6a ollaan lisddamassa (kuva 11).
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11. Valitaan palomuuri, johon muutosta ollaan tekemassa.


https://surfmanager.sonera.com/

Muuri valinnan jalkeen valitse Muokkaa painike
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12. Valitaan Muokkaa

Seuraavaksi valitse Lisda uusi palvelupyynto (kuva 13).
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13. Valitaan lisa3 uusi aIveIpyyé



Valitaan Muutospyynté tunkeutumisenestopalveluun (kuva 14 ) . HUOM. Tilausta ei
laskuteta!

SurfManager
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14. Vapaamuotoisen saantdmuutoksen valinta

Pyynnon sisaltd kenttdan (kuva 15) kerrotaan mitd sddnndssa tilataan.
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15. Pyynnon sisalto

Kuvan 15 Pyynnon sisdltd kenttdan on maaritelty sddnnon sisalto.
Pyynnon sisalto kentdssa pitada olla vahintaan alla mainitu asiat:
- Source: Any (Any applies to all traffic from the organization)
- Destination: Internet (Internet applies to all traffic going to the
internet or DMZ)
- Application: YouTube (Applications from AppWiki)
- Action: Block/Allow
- Track: Log/None
Jos halutaan tarkemmin madritelld saannon sisaltoa, niin laskutus Surfmanager asiantuntija
laskutuksen mukaan.

Kun sisaltd on kerrottu painetaan Hyvdksy valintaa, jonka jalkeen sdanto lahtee Soneralle
toteutettavaksi.
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